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SE 패러다임 진화와 함께..

배 두환
KAIST 

School of Computing
2022년 12월 21일

연구회(1987)에서 소사이어티로(2008)
연혁 (http://sigsoft.or.kr/ )

o 1987. 10 소프트웨어공학연구회설립

o 1987. 10 제1대위원장(성기수소장) 선출

o 1987. 12 소프트웨어공학소식지창간호발행

o 1993. 12 Korea-Japan Software Engineering Conference 서울개최

o 1994. 12 Asia-Pacific Software Engineering Conference 도쿄 (https://www.apsec-conferences.org/ )

o 1996.  3rd APSEC 서울개최

o 1999. 02 제1회국내소프트웨어공학학술대회개최

o 2001. 08 한국정보처리학회와함께소프트웨어공학합동기술워크숍개최

o 2004. 12  10th APSEC 부산개최

o 2008. 04 소프트웨어공학소사이어티발족
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Software Engineering 패러다임

• SE 패러다임
• 패러다임: 동일한 특성을 공유하는 entity의 범주
• SE 에서는 주로 lifecycle model, process model,…
• process 측면 외에도, SW 시스템을 구성하는 기본적인 building block이

SE practice 에 커다란 영향을 미친다. 

Process 

Paradigm +

ResourcesTechnology 

Building Block 진화

• ….

• 객체

• 컴포넌트

• 서비스

• SW 시스템

• ???
Object Component Service SW SystemProcedure
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객체 지향
• 1995~1996년 대한민국에서 만난 OO의 ‘Three Omigos’

객체 지향 열풍이 불다 (1995~)
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객체지향 개발 방법론 (1/2)

• ETRI, 마르미 개발방법론 보급 활성화 추진 (2002년 10월 22일)
(https://www.etri.re.kr/kor/bbs/view.etri;jsessionid=3E9AFB135962D1FFCC86C7930C44008B?keyFie
ld=&keyWord=&nowPage=1&b_board_id=ETRI06&year_gubun=&nowBlock=0&b_idx=1964&pri
ntable=true )

• 한국전자통신연구원(ETRI,http://www.etri.re.kr) S/W프로세스연구팀(팀장 김진삼)은, 마르미(MaRMI, 
Magic and Robust Methodology Integrated) 개발방법론의 보급 활성화 방안을 마련하여, 
…..
마르미 개발방법론은 구조적 방법 및 정보공학을 지원하는 마르미-I, 객체지향 방법을 지원하는 마
르미-II, 컴포넌트기반 S/W개발을 지원하는 마르미-III 개발방법론으로 구분된다. 각각의 방법론은
S/W개발을 위한 작업 절차를 정의한 절차서, 작업을 효율적으로 수행하기 위한 기법을 정의한 기
법서, 작업 결과 만들어야 하는 산출물의 양식을 정의한 양식 정의서 등으로 구성된다. 마르미 개발
방법론은 일반 상용 제품과는 달리 상세한 개발 공정과 구체적인 지침을 포함하여, 도입 기관에서
쉽고 빠르게 적용할 수 있는 특징을 가지고 있다.

객체지향 개발 방법론(2/2)

• ETRI SW개발방법론 마르미RE 개발 (2004년, 전자 신문)

(https://m.etnews.com/200403170192?obj=Tzo4OiJzdGRDbGFzcyI6Mjp7czo3OiJyZWZlcmVyIjt
OO3M6NzoiZm9yd2FyZCI7czoxMzoid2ViIHRvIG1vYmlsZSI7fQ%3D%3D)

• 한국전자통신연구원(ETRI) SW공학연구팀(팀장 박창순)은 정보시스템 현대화
(LM) 전문업체인 케미스(대표 박병형)와 공동으로 구식 SW시스템을 컴포넌트
기반의 차세대 정보 시스템으로 변환할 때 필요한 재공학 방법론인 ‘마르미-
RE’(재공학)를 개발했다고 17일 밝혔다.  이번에 개발한 ‘마르미-RE’는 코볼
등 업무처리용 컴퓨터 언어로 개발된 SW 결과물(레거시 시스템)을 최대한 재
활용하면서 컴포넌트 기반의 정보 시스템으로 현대화하거나 변환하는 ‘재공
학’(Re-Engineering)에 필요한 지침을 제공하는 SW 개발방법론이다.
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컴포넌트 기반 소프트웨어공학(1/2)

(https://m.mk.co.kr 〉 amp )(매일경제, 1999)

• 소프트웨어 업체들이 공용 컴포넌트를 쉽게 활용할 수 있도록
‘컴포넌트 뱅크’를 구축하고 유통 시스템도 구축하기로 했다.

• 향후 재사용을 활성화하기 위한 노력으로 표준화된 환경에서
활용 가능한 ‘ 서비스＇ 개념 도입

• 정통부 2003년까지 SW 부품 3천개 개발

컴포넌트 기반 소프트웨어공학 (2/2)
• ETRI, S/W 컴포넌트 생성 및 조립도구 세트 (COBALT,코발트) 컴덱스 전시회서 Best of 

COMDEX Awards 수상 (2002년 12월 9일)
(https://www.etri.re.kr/kor/bbs/view.etri;jsessionid=87C91B8E5606F6F34E1F1D4B8E295069?keyField=&keyWord=&no
wPage=1&b_board_id=ETRI07&year_gubun=&nowBlock=0&b_idx=2396&printable=true )

• 한국전자통신연구원(ETRI, http://www.etri.re.kr) 컴포넌트공학연구팀(팀장 신규상 박사)이
개발하고 협력회사인 (주) N3Soft(사장 정연대)가 상품화하여 컴덱스 전시회(2002. 11. 
18일~22일, 미국 라스베가스)에 출품한 코발트 어셈블러(COBALT Assembler)와 코발트
컨스트럭터(COBALT Constructor) 통합 세트가 COMDEX 전시회가 끝난 뒤에 선정하는
최고상인 Best of COMDEX Awards의 Development Tool 분야에서 2위를 차지, 국내
기술력을 세계에 과시했다.

• 코발트(COBALT, COmponent-Based Application deveLopment Tool, 컴포넌트 기반 응용
S/W 개발 도구라는 뜻) 도구는 2001년 12월과 2002년 6월에 컴포넌트 조립
도구(COBALT Assembler)와 컴포넌트 생성 도구(COBALT Constructor)로 각각 개발해
산업체에 기술이전한 제품이다.
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KCSC 발족

• 1999년

• 한국 SW컴포넌트 활성화사업: 현황 및 향후계획

• 사업 수행기관을 지정하여 공공기관을 비롯한 각계 컴포넌트 인식확산 교
육 및 컴포넌트 산업계 수급시장 활성 화를 위한 사업을 기획․추진

• 한국SW컴포넌트컨소시엄(회장 김홍기)에서 사업수행

• 한중일 컴포넌트 컨소시엄 발족 (BOSC2022)

• 총 예산 300억 규모로 재사용 가능한 컴포넌트 개발 계획의 일환 (1000만
원/컴포넌트 * 3000개) 

• 현 KOSTA (한국 소프트웨어기술진흥협회)

전자정보통신학계를 움직이는 사람들: 
컴포넌트
(https://www.etnews.com/200104170179) 

• 최근 들어서는 국내 컴포넌트 산업관련 대표기구인 한국소프트웨어컴포넌트컨소시엄(KCSC) 산하 표준화포럼의 각종 분과위에

서 활동하면서 기술이론을 정립하고 이를 민간업체의 사업에 접목하는 등 활동영역을 넓히고 있다.

• 이같은 역할의 중심에는중앙대학교 이경환 교수(61)가 있다…

• 고려대학교 백두권 교수(49)도 이 분야에서 빼놓을 수 없는 인물이다.

• KAIST 배두환 교수(44)와 숭실대학교 김수동 교수(43) 역시 컴포넌트 분야의 대가들이다.

• 김수동 교수와 함께숭실대 정보과학대학 교수로 재직중인 이남용 교수(44)는..

• 건국대 민덕기 교수(37) 역시 고려대학교 산업공학과 미시간주립대에서 컴퓨터사이언스로 석사·박사학위를 마친 SW공학 전문가

• 서강대 박수용 교수(39), 호서대 양해술 교수(49)의 활동도 눈에 띈다.

• 명지대 최성운 교수, 상명대 한혁수 교수, 대구효성대 김행곤 교수, 이화여대 최병주 교수, 
관동대 김정아 교수, 목포대 최한석 교수 등도 컴포넌트 산업발전에 큰 역할을 하고 있는 공로자들이다.
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BOSC 2002

Process Improvement/Assessment
• 제일銀, CMM 레벨2 인증 획득
• (https://m.fntimes.com/html/view.php?ud=2002042421151154659_18) 2002년

• 이네트, 벤처 최초 SPICE 레벨2 품질 인증
• (http://www.klnews.co.kr/news/articleView.html?idxno=74265) 2002년

• CMM 인증 획득 실효성 논란
• (http://www.kbanker.co.kr/news/articleView.html?idxno=5307) 2002년

• 핸디소프트, CMM 레벨 5 인증 획득
• (https://www.datanet.co.kr/news/articleView.html?idxno=26878) 2005년

• NIPA의 SP 인증으로 발전
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Solution Link㈜
(https://www.sol-link.com/)

• 1999년 12월
• SE 연구실에서 박사과정, 석사 과정 재학생들과 창업
• “관심 없습니다.”
• “SW는 절대 만들지 말자!”

• Software Engineering  전문 컨설팅 최초의 국내 회사
• 주요 활동
• Software Process 개선 및 평가, (구) 제일은행, LG 전자, 삼성 전자,..
• SW 시스템 분석, 설계, 시험 컨설팅 및 교육
• 현재는 주로 자율 주행 시스템 분석/설계/시험 및 Functional Safety 관

련 컨설팅, 교육
• ITScope: 프로젝트 관리 도구

Asia-Pacific Software Engineering Conf.

• 1993년, 한국, 일본 공동 국제 워크샵, 서울 개최 (고 권 용래 교
수님 주도)
• 1994년, Asia-Pacific Software Engineering Conf. (도쿄)
• 1995년, 한국, 일본, 호주 (Brisbane)
• 1996년, 3rd APSEC, 서울 개최
• 2004년, 11th APSEC, 부산 개최
• 2014년, 21th APSEC, 제주 개최
• 2023년, 30th APSEC, 서울 개최 예정
** (https://www.apsec-conferences.org/) 
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APSEC 1996

APSEC2004

• Conference Chair

중앙대 이 경환 교수님
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CAST International Workshop

• 1995년

• 포항공대 주최

• 강 교철 교수님 주도로

많은 국제 협력 활성화
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제 1회 소프트웨어공학 학술 대회 1999 
(1/3)

제 1회 소프트웨어공학 학술 대회 1999 
(2/3)
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제 1회 소프트웨어공학 학술 대회 1999 
(3/3)
• 참석 170명

• 많은 기업체 인원 참석…
• LGEDS,,,,

• 논문 24/34
• 엄청 시끄러웠음…

SE의 미래는? (1/2)

• SPRi는 “현재 전 세계 SW 시장에서 한국이 차지하는 비중은 1%
에 그치고 있으며, 향후 성장 전망 또한 세계 평균(4.7%)의 절반
수준(2.4%)에 불과한 상태다. (2021)

( https://www.hankyung.com/it/article/202109206043i )

• SE 관점에서 보면 반가운 소식이다. 할 일이 엄청 많다!
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SE의 미래는(2/2)?

• Convergence/Co-existence

• Top down and Bottom up
• Large scale complex IT systems,
• System of systems

• Quality Driven Software 
Engineering
• Safety,
• Scalability
• For AI applications,
• 대충 대충….

경청해 주셔서 고맙습니다!
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SW플랫폼(SSPL) 기술의 과거/현재/미래

2022. 12. 21

KSC 2022 역사워크샵

한국SW기술진흥협회

회장 이 단 형

SW플랫폼(SSPL)의 정의
(SSPL:  SW & Systems Product Line)

• Software Product Line:

– Share a common set of features satisfying the specific 
needs for a particular market segment or mission. 
(Clements & Northrop, 2001)

• Software Product Family:

– A group of related products that share common features, 
components, or subsystems; and satisfy a variety of 
markets. (Simpson, 2004)

• Software and Systems Product Line:

– Creates, exploits, and manages a common platform to 
develop a family of products (e.g. software products, 
systems products & services) at lower cost, reduced time to 
market, and with better quality (Dan Lee, IS 26550, 2013)

2
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성수대교붕괴사고
(1994년 10월 21일)

*  사망자: 32명,  부상자: 17명
- 1995년 4월 ~ 2004년 9월, 철거및 재건설
- 같은 공법의당산철교는 1997년 1월 ~ 1999년 11월,철거및 재건설

삼풍백화점붕괴사고
(1995년 6월 29일)

*  사망자: 502명,  부상자: 937명, 실종자: 6명
- 전국 건물의안전평가: 고층건물의 14.3%가개축이시급하다고진단.

17



SW 프로젝트사고율
(Source:   Standish Group, 2019)

(Source:  Lockheed Martin  home page, 2021)

미국 – DoD STARS (SSPL) 프로그램
(1975 ~ 1995)

18



유럽연합 ITEA (SSPL) 프로그램
(1995 ~ 2021)

ARES
(1995 ~ 1998)

PRAISE
(1998 ~ 2000)

ESAPS CAFÉ
( EAST-EEA, 
ITEA 00009 )
AUTOSAR
프로젝트

FAMILIES

ITEA
(1998 ~ 2006)

ITEA 2
(2006 ~ 2014)

기간: 26 년
인력: 55,000 Man/Year
예산: 92 억 EURO

ITEA 3
(2014 ~ 2021)

자동차 SSPL 플랫폼 - R20_11 Spec: 약 50,000 페이지
(AUTOSAR: AUTomotive Open System Architecture,  2001 ~ 현재)

• Initiated ITEA 00009  EAST-EEA  project in 2001, and started to produce AUTOSAR ECUs in 2008.

• The application software layer is mostly hardware independent.
• Communication between software components and access to BSW via RTE.
• The BSW is divided into: ◦Services, ECU abstraction, microcontroller abstraction and complex drivers.

- Services are divided into infrastructure for system, memory and communication services.

(Source:   AUTOSAR  home page, 2021)
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SSPL 플랫폼 - 90% of Auto Innovation

 Volkswagen (세계자동차매출순위 1위) CEO expects SW to make up 90 percent of 
auto industry innovation.

 Herbert Diess, Volkswagen CEO addresses during the annual news conference in 
Wolfsburg, Germany.

(Source:  Reuters,  March 12, 2019)

독일의 Industry  4.0  전략
(source: German Ministry of Education & Science, 2013)

주요 사항:

1. 비전:인더스트리 4.0 으로스마트하게연결된사회를구현

2. 전략: 독일이시장선도자와 선도적인공급자역할

3. 인더스트리 4.0 주요기술: 

-소비자수요의 정밀맞춤,  스마트공장,  소프트웨어공학,  

EU의 차세대 SW  플랫폼,   등

4. 인더스트리 4.0 주요인프라: 

-작업조직과 작업설계 방법

-전문가 육성

-법/제도의 정비

20



Industry 4.0 Initiatives of EU Countries 

(Source:  EU 의회보고서,  2016)

The Fourth Industrial Revolution
(Klaus Schwab, 2016)
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제 4차산업혁명
(다보스포럼,  Klaus Schwab,  2016)

 디지털분야, 생물학분야, 물리학분야 기술의비약적인

발전과융합으로,향후 100년간,개인의생활, 경제, 

문화, 사회활동, 정치활동 등에획기적인변혁기에진입

 영향력이큰 기술로는인공지능, 양자컴퓨터, 증강현실, 

유전자가위, 블록체인, 로보트, 사물통신, 3D프린팅, 등

 이 획기적변혁이소비자수요에 맞춰상품/서비스의질을

높이고, 공동사회서비스의질을높이고, 질병과재해를

완화시키고, 윤리와존엄성을지킬수 있도록,

인간중심적으로기술의방향성을조율해야할 책임이있음

유럽연합의 제 4차산업혁명 성공전략
( SSPL 중심 )

( High-Level Vision 2030,   ITEA & ARTEMIS,  2013 )
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SSPL 가변성 ISO 국제 표
준 제정

SSPL 기술관리 ISO 국제
표준 제정

SSPL 참조모델 ISO 국제
표준 제정

SSPL의 7개 분야에 대한
국제 표준 NP 등록

SSPL 국제 표준화 주도2008

2009

2011

2022

SSPL 포럼 운영 (KOSTA, 

2011.09 - 2012.05)

SSPL 워크샵 (2011.11)

LG전자, 삼성테크윈, LG CNS, 

SK C&C, 현대엠엔소프트, 

현대오트론, MDS테크놀로지, 

아던트컨설팅, 싸이버로지텍, T3Q, 

삼정KPMG, 콘티넨탈 오토모티브, 

네오피엠, 셈웨어, 디티웨어, 

시스코프, 한미글로벌, 이비스톰, 

투이컨설팅, 한국전자통신연구원, 

한국국방연구원, 

정보통신산업진흥원 SW공학센터 등

SSPL 포럼 참여기관

SSPL 세계표준제정 - 한국이주관
(ISO/IEC JTC1/SC7  &  KOSTA,   2003년 ~ 2022년)

2003 SSPL 국제 표준화 준비

SSPL 플랫폼 국내전파
( 2011. 9. – 2012. 5.,  SSPL포럼기술자료:  850 pages )
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ISO_IEC_JTC1  SC7_WG4 (SSPL  Group)

( 1991. 1.  ~  2026. 12. )

18

ISO_IEC_JTC1  SC7_WG4  
USA_SSPL_Expert_list (1/2)
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19

ISO_IEC_JTC1  SC7_WG4  
USA_SSPL_Expert_list (2/2)

SSPL세계표준제정 현황 - 18  Standards
( 2006 ~ 2026 )

 IS 26550: Reference model for product line engineering and management 

 IS 26551: Tools and methods for product line requirements engineering

 IS 26552: Tools and methods for product line architecture design 

 IS 26553: Tools and methods for product line realization

 IS 26554: Tools and methods for product line testing

 IS 26555: Tools and methods for product line technical management

 IS 26556: Tools and methods for product line organizational   management

 IS 26557: Tools and methods for variability mechanisms in SSPL

 IS 26558: Tools and methods for variability modeling in SSPL

 IS 26559: Tools and methods for variability traceability in SSPL

 IS 26560: Tools and methods for product line product management

 IS 26561: Tools and methods for product line technical probe 

 IS 26562: Tools and methods for product line transition management 

 IS 26563: Tools and methods for product line configuration management

 IS 26564: Tools and methods for product line measurement

 IS 26565: Tools and methods for product line maturity framework 

 IS 26566: Tools and methods for product line texture 

 IS 26580: Tools and methods for the feature-based approach to SSPL
25



• 지구상 1,000 만 가지 종류의 동물과 식물 세포구조는 모두 동일함

• 동물의 호흡기능:   포도당 + 산소  탄산가스 + 물 + 동물의 에너지
• 식물의 광합성기능:   태양광 + 탄산가스 + 물  포도당 + 산소 + 식물의 성장

(Source: “생명은 어떻게 작동하는가”  박문호, 2019)

동물의 세포구조 식물의 세포구조 

  

동물 적혈구의 분자식 식물 엽록소의 분자식 

 
 

 

창조주의 플랫폼(SSPL)

IoT증가추세  ‘제조업 + SW’ 융합의기회

(Source: EU, Multi Annual Strategic Research and Innovation Agenda, 2016)
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High Priority Technologies
(ISO/IEC JETI, 2022)

미래 국가 경쟁력과 SW

• 소프트웨어공학 Capability  &  인재

• SSPL 플랫폼

• IoT (사물인터넷)

• 인공지능

• SW for Quantum Computing

24
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Q  &  A

참고자료
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중국 - SSPL 특강
(CMU 주관, SEPG 2007 Suzhou, China )

일본 - SSPL 특강
(일본정부주관, 2008 Osaka, Japan )
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DENSO      (1/2)
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DENSO      (2/2)
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Cummins Diesel Engine  - brief
(Source:  Cummins, Alan Kneisz, 2020)

Cummins Diesel Engine  - product types

Agriculture (44)

Bulk Haulers and Tankers (4)

Cogeneration (2)

Commercial Industrial (44)

Commercial Marine (28)

Commercial Mobile (8)

Compressor (6)

Construction (54)

Crushing / Mining (38)

Data Centers (7)

Drilling (13)

Dynamic / Rotary UPS (12)

Euro Truck and Bus (13)

Fire and Emergency (33)

Fire Pump Drives (8)

Gas Compression (10)

Healthcare (4)

Heavy-Duty Truck (35)

High power Industrial (5)

Intermodal (23)

Light Commercial Vehicle (3)

Lighting Towers (12)

Marine (39)

Marine Auxiliary Engines (20)

Marine Generators (16)

Marine Engines (20)

Medium-Duty Truck (30)

Military / AMMPS (2)

Mining Engines (28)

Mining Generators (10)

Mission Critical (1)

Mobile Power (6)

Motorcoach (13)

Motorhome Engines (24)

Motorhome Generators (11)

Natural Gas Engines (10)

Oil and Gas (G-Drive) (42)

Oil and Gas Engines (48)

Oil and Gas Generators (1)

Paralleling Controls (6)

Pickup Truck (7)

Portable Generators (3)

Pump (8)

Rail (G-Drive) (31)

Rail Engines (24)

ReCon Marine (8)

Recreational Marine (25)

Refuse (9)

Rental (G-Drive) (39)

Rental Generators (18)

Repower (2)

Residential Standby (1)

School Bus (15)

Small Business Standby (3)

Standby (G-Drive) (39)

Standby Power (2)

Telecom (7)

Transfer Switches (6)

Transit Bus (32)

Truck Body Builders (13)

Underground Mining (3)

Water Treatment (3)

Well Servicing (28)
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SSPL  Success in Cummins  (1995 ~ 2010)
(source: Cummins, 2010)

33

SW  Tools  of  Cummins
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SSPL Consulting NDA between Cummins & KOSTA
(2022. 10. 14.)

35

IoT SC(SC41)  -국가별한국지지현황
(ISO/IEC JTC1 한국국가대표단,  2016. 11. 10.)
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한국 – IOT세계표준간사국으로선임
(ISO/IEC JTC1 총회의결사항,  2016. 11. 10.)
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2022.12

양승민(Yang, Seung Min)

숭실대학교 IT대학

컴퓨터학부 명예교수

CREST (Center for Realtime Embedded System Technology)

http://realtime.ssu.ac.kr, Doc Version 0.9.2 

Realtime Software Engineering
for Embedded Systems

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Once upon a time,

There were…

• CDC 6600: Fortran & Cobol (1973)

• Zilog Z80 Microprocessor & PBX (1978)

• BMD (Ballistic Missile Defense) (1981)

• “Timing Specification and Verification for

Fault-Tolerant  Distributed Computer Syst

(Ph.D. Dissertation, 1986.12)

35
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

BMD Scenario (1981)

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

• Can We Make Dependable Software,

especially for Realtime Embedded

Systems?
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

‘95 CAST Int’l Workshop

2022-12-09
6

2001년의
어느날
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Three Aspects in Realtime 

Embedded Systems

Kernel Support

Software Engineering

System 
Architecture

Attributes

• Realtime-ness

• Robust-ness

• Various-ness 

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Realtime Software Engineering

• RSE is the Software Engineering for development of 

Realtime Embedded Systems which are characterized 

by realtime-ness, robust-ness and various-ness.

• My research interests included

• Realtime-ness � Realtime Object (RTO) Model & 

Realtime Kernel

• Robust-ness � Fault-Tolerance & 

Integrated Diagnostics
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Why: Integrated Diagnostic S/W

• For robust embedded system, we need

• Good testing

• On-line monitoring (including exception handling)

• Off-line monitoring

• Fault-tolerance

• Integrated Diagnostics Software is software for fault 
detection/isolation/tolerance through the life cycle of 

embedded systems

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

What: Integrated  Diagnostic  S/W

Test

Pre-mission 
Checking

Post-mission 
Inspection

On-line 
Monitoring

Software 
Fault 

Tolerance
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

How: Integrated  Diagnostics S/W

• Suggest test procedures and methods for system 

components as well as for the integrated system

• Suggest fault tolerance schemes appropriate for the 
system

• Develop off-line monitoring system

• Develop on-line monitoring system

• Integrated Diagnostic Process should extract the 
requirement of the diagnosis software from the system’s 

requirements 

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

What makes RSE Different and Difficult 

?

Logic 
Requirement (L)

Temporal 
Requirement (T)

Reliability 
Requirement (R)

• R&T are directly affected by kernel and target architecture and 

they are dependent

Embedded System 
Development

Integrated Diagnostic 
Software  Development
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

2022-12-09
13

A Promising Approach

Logic 
Requirement (L)

Temporal 
Requirement (T)

Reliability 
Requirement (R)

Blue Print

IDS

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Once upon a time,

Again

• 숭실대학교 소프트웨어공학과(1993)

(컴퓨터학부로 변경)

• 정보과학회 소프트공학연구회(1993)

(소프트웨어공학 소사이어티로 변경)
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

InfoScience ‘93

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Committees of InfoScience ‘93
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

APSEC ‘96

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

Committees of APSEC ‘96
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

제1회한국소프트웨어공학학술대회

• KSEC  ‘99

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

제2회한국소프트웨어공학학술대회

• KCSE 2000

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

제4회한국소프트웨어공학학술대회

• KCSE 2002

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

1994년추계단기강좌

CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr
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CREST(Center for Real-Time Embedded System Technology), Soongsil Univ, Korea http://realtime.ssu.ac.kr

이경환정보과학회회장님을모시고

• 전북대학교

(2000년)
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Evolution of SE Technologies 

Pohang University of Science and Technology (POSTECH)

강교철

명예교수

12월 21, 2022

POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

n Prologue
n Technology Evolution: Looking Back
n Driving Forces of Technology Evolution
n Technology Evolution: Looking Forward
n Epilogue

Agenda
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POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

Prologue

“There are no shortcuts in evolution”                                                                       

Louis D. Brandeis 

“Creativity involves breaking out of 
established patterns in order to look at things 
in a different way.”

Edward de Bono

POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

About me

n At the University of Michigan (ISDOS Project)
n Developed requirements engineering and meta modeling techniques 

and tools (PSL/PSA, Meta System)
n At Bellcore and Bell Labs

n Experienced software reuse issues in industry
n At SEI

n Explored reuse issues
n Developed FODA,  a commonality/variability analysis method

n At POSTECH
n Experienced SE problems in industry
n Extended FODA and created a successor (FORM)
n Developing a CASE environment (ASADAL, VULCAN)

n At Samsung Electronics
n Application of SE techniques to HW engineering
n Reengineering of SW products
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POSTECH
Copyright © 2022
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POSTECH, R.O. Korea

n Prologue
n Technology Evolution: Looking Back
n Driving Forces of Technology Evolution
n Technology Evolution: Looking Forward
n Epilogue

Agenda

POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea 6

Evolution of Computing Technologies

Images from: 1) “Information Model: The Key to Integration,” AutomatedBuildings.com Article, Jan. 2002.; 
2) Judy Quinn, “Why switch from Desktop to Cloud Project Management Software?,” Project Management Articles, Apr. 8, 2012.

2010’s-2020’s

Stand-alone Interoperate

Mainframe 
Computing

Desktop 
Computing

Performance

Wired Network Wired + Wireless 
Network

Open Environment
(Fuzzy Boundary)

Complexity Security
Maintainability

Self-Adaptiveness
Feature Interactions

Performance

Top-down decomposition Bottom-up integration
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POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

Looking Back: 60’s and 70’s

n Programming Language
n Problems: Coding
n Technical developments: 

n Abstraction of hardware machine
n Creation of logical machines and languages
n Development of compilers for “specialization”
n Attempted to raise the level of abstraction

n Creation of 1st, 2nd, and 3rd generation languages

POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

n Methodology and Code Generator
n Problems: Problem complexity; analysis and design
n Technical developments: Methodologies and support tools

n Requirements models and languages
n Attempts were made to generate code from requirement 

specifications, but failed; Why?

Looking Back: 70’s and 80’s
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POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

Toward Automating the Software Development Cycle: 

“A team of programmers or users would focus their 
efforts on developing specification of a user’s 
requirement. Then an intelligent system would write 
the program in much the same way that today’s 
compilers generate machine code from high-level 
languages.” 

Karen A. Frenkel, 1985

-Psi Project at Stanford University
-Chi Project (Knowledge-Based Software Assistant)  at Kestrel Institute 
-Programmer’s Apprentice Project at MIT

POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

n My experience at the ISDOS Project (Mid 70’s- Early 80’s)

n Led by Late Prof. Daniel Teichroew
n Separation of representation (views) from the model 

with increasing number of analysis needs
n Separation of system “aspects” with widening 

application areas
n Meta modeling (to handle evolution the language and 

tools)
n CASE tools (PSL-Problem Statement Language/PSA-

Problem Statement Analyzer, Meta Generators,  
Report Specification Language/Report Generator, etc.)
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POSTECH
Copyright © 2022

SE Lab., Dept. of CSE
POSTECH, R.O. Korea

nSeparation of “system aspects” with diverse 
application areas

nFrom batch processing systems to real-time reactive 
systems
nCreation of a meta modeling technique and support 
tools such as a report specification language (much like 
XML)
n“Generalization” in modelling and support tool 
development (much like Eclipse)

POSTECH
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n Reuse and High-Productivity Techniques
n Problems: productivity and quality; Resource sharing 

among projects
n Technical developments:

n Software libraries
n Design patterns
n Architecture styles
n Stepwise refinement/transformation
n Model-driven software development

Looking Back: 80’s thru 90’s
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80’s 90’s

Architecture Style

Architecture Description Language

DoD Programs
Software Architecture

Module Interconnection Language (MIL)

Code Reuse

70’s

Object-Oriented Library (e.g., The Booch C++ Component, libg++,  etc.)

‘87‘76

Reusable Code Components

Design Reuse

‘84

‘94

Design Patterns PLOP conference

Anti Patterns

‘94‘87

‘96

‘92 ‘93

Software
Product Line‘96

Domain Analysis‘84

CBSE‘94

Evolution of Reuse Concepts

Doug McIlroy

‘68
Jim Neighbors  Draco

’77 Yoshihiro Matsumoto    Software Factory

‘76 David Parnas  Program Families

’76  DeRemer and Kron,

POSTECH
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Practices:
Generic library reuse
Copy and paste of application level code

Issues:
Structural mismatch between applications was a major impediment to reuse.

Reuse of design must occur prior to code reuse. 

Code Reuse 
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Technologies:
Design Patterns.[1]

Design should be specific to the problem at hand but also general enough to 
address future problems and requirements.

Anti Patterns.[2]

It is useful to show the presence of certain patterns (AntiPatterns) in unsuccessful 
systems.

PLoP (Pattern Languages of Programs) conferences.[3]

Authors have the opportunity to refine and extend their patterns with help from 
knowledgeable and sympathetic fellow pattern enthusiasts.

Design Reuse

[1] Erich Gamma, Richard Helm, Ralph Johnson and John Vlissides, “Design Patterns: Elements of Reusable Object-Oriented Software,” 
Addison-Wesley, 25th Printing October 2002, pages:1-31.

[2] William J. Brown, Raphael C. Malveau, Hays W. McCormick III and Thomas J. Mowbray, “AntiPatterns: Refactoring Software, 
Architectures, and Projects in Crisis,” John Wiley & Sons, Inc., 1998, pages:3-14.

[3] “PLoP 2004 Conference,” http://hillside.net/plop/2004/.
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Design Reuse

Practices:
Low level design patterns
Copy other design

Issues:
A design made for a specific application context had low reusability.

A common design framework (called architecture)
must be established to promote reuse of design. 
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Technologies:
• Architectural Styles.[4]

− Some architectural styles are broadly-used.
− They provide a reuser with the concentrated wisdom of many preceding 

designers faced with similar problems.

• Architecture Description Languages (ADLs).[5]
− To support architecture-based development, formal modeling notations and 

analysis and development tools that operate on architectural specifications 
are needed.

Software Architecture

[4] David Garlan and Mary Shaw, “An Introduction to Software Architecture,” tech. report CMU-CS-94-166, ESC-TR-94-21, Software Eng. Inst., 
Carnegie Mellon Univ., Pittsburgh, January 1994.

[5] Nenad Medvidovic and Richard N. Taylor, “A Classification and Comparison Framework for Software Architecture Description Languages,” 
Technical report UCI-ICS-97-02, University of California at Irvine, 18 June 1997.
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Software Architecture

Practices:
Discovery of architecture style 
Architecture description language

Issues:
It is difficult to define generic architectures that will promote design reuse. 

Domain specific architectures must be established. 
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Technologies:
• Feature-Oriented Domain Analysis (FODA).[6]

− FODA is a method for discovering and representing commonalities among related 
software systems.

• Domain Specific Software Architecture (DSSA).[7]
− A DSSA can be partly seen as a reference architecture, a meta architecture describing 

a known solution for a particular domain. 

Domain Analysis

[6] K. Kang et al., “Feature Oriented Domain Analysis (FODA) Feasibility Study,” tech. report CMU/SEI-90-TR-21, Software Eng. Inst., 
Carnegie Mellon Univ., Pittsburgh, 1990.

[7] Hans de Bruin, “Domain-Specific Software Architecture,” http://www.cs.vu.nl/~hansdb/state/node14.html.
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Domain Analysis

Practices:
Methods for analyzing a domain and developing architectures

Issues:
Establishing / scoping the boundary of a domain was difficult.
Up-front investment is high.

Business context specific scoping is necessary. 
Various process models are necessary.
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n Strategic Reuse Complying with Market Needs; 
New Computing Environments (Ubiquitous Mobile 
Computing, Cloud Computing, Service-Orientation)
n Problems: Competition to reduce “time-to-market”; Mobile 

and pervasive computing
n Technical developments:

n Product Line Engineering: Strategic software reuse 
with the focus on targeting market segments. 

n Ubiquitous Computing: Pervasive, mobile, context-
aware, and self-healing systems; reflective 
middleware. 

n Context-free Computing: Open API
n SOA

Looking Back: 1990’s thru 2000’s
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Feature-Oriented Domain Analysis (FODA)
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Feature-oriented domain analysis (FODA) feasibility studyKC Kang, SG Cohen, J
A Hess, WE Novak, AS Peterson
Carnegie-Mellon Univ Pittsburgh Pa Software Engineering Inst

5668 1990

FORM: A feature-; oriented reuse method with domain-; specific reference archite
cturesKC Kang, S Kim, J Lee, K Kim, E Shin, M Huh
Annals of Software Engineering 5 (1), 143

1625 1998

Software reuse research: Status and futureWB Frakes, K Kang
IEEE transactions on Software Engineering 31 (7), 529-536

1040 2005

Feature-oriented product line engineeringKC Kang, J Lee, P Donohoe
IEEE software 19 (4), 58-65

854 2002

Concepts and guidelines of feature modeling for product line software engineering
K Lee, KC Kang, J Lee
International Conference on Software Reuse, 62-77

559 2002

Issues in requirements elicitationMG Christel, KC Kang
Carnegie-Mellon Univ Pittsburgh Pa Software Engineering Inst

508 1992

Feature-oriented domain analysis feasibility studyKC Kang, SG Cohen, JA Hess, 
WE Novak, AS Peterson
SEI Technical Report CMU/SEI-90-TR-21

266 1990

Feature-oriented domain analysis (FODA) feasibility study. Software Engineering I
nstituteK Kang, S Cohen, J Hess, W Novak, AS Peterson
Universitas Carnegie Mellon, Pittsburgh, Pennsylvania

253 1990

As of Dec., 2022
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Feature Model Genealogy

Original Feature Model 
(FODA)

(KC Kang et al., 1990)

FORM Feature 
Model

(KC Kang et al., 1998)

FeatuRSEB 
Feature Model
(ML Griss et al., 

1998)
Generative 

Programming (GP) 
Feature Model

(K Czarnecki et al., 2000)

Hein et al. Model
(A Hein et al., 2000)

Van Gurp et al. 
Feature Model

(J van Gurp et al., 2001)
GP-Extended 

Feature Model
(K Czarnecki et al., 2002)

Riebisch et al. 
Feature Model

(M Riebisch et al., 2002)

Cardinality-Based 
Feature Model

(K Czarnecki et al., 2004)

Benavides et al. 
Feature Model
(D Benavides et al., 

2005)

PLUSS Feature 
Model

(M Eriksson et al., 2005)
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Product Line Activities
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n Domain Oriented Reuse and Software Architecture
n Problems: Diverse market needs, Short time-to-market
n Technical developments:

n Systematic software reuse
n Domain Analysis Technology: FODA, Faceted 

Classification, KAPTUR, FAST 
n Software Architecture: Architecture Style, Architecture 

Description Language
n DSSA (Domain Specific Software Architecture)
n Generative programming/Domain-specific application 

generator
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n Prologue
n Technology Evolution: Looking Back
n Driving Forces of Technology Evolution
n Technology Evolution: Looking Forward
n Epilogue

Agenda
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n Expansion of application domains
n Engineering, business, u-health, …

n Evolution of computing platform/environments
n Batch, time-sharing, distributed, ubiquitous …

n Evolution of development environments
n In-house, SI, outsourcing, open source, …

n Changes in business environments
n Customer-centric,  platform-centric (application 

platform), …
n Development of new technologies

n Compiler, formal verification, machine learning, big 
data …

Driving Forces of Technology Evolution/Development
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- SW technologies

• Methods/ Processes/ 
Tools

Ecosystem of Technology Evolution

- Computing H/W
- Networking/communication 
infrastructure
- Application environment 
(e.g., Mobile)

- New application areas
- Business environment
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POSTECH, R.O. Korea

n Prologue
n Technology Evolution: Looking Back
n Driving Forces of Technology Evolution
n Technology Evolution: Looking Forward
n Epilogue

Agenda
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Evolution of Software Engineering Technologies

Technical Trends

Ad-Hoc Approach Systematic
Approach

Context-aware
Self-adaptive SW

Incidental
Application of
Engineering 
Principles

Methods
and
Tools

Embedment of
Software 
Engineering
Knowledge in
the System

Manual Automatic

Modularization
Information hiding
Encapsulation

Commonality and 
variability analysis
Parameterization
Template framework

Monitor and 
dynamic reconfigurator
Dynamic binding
Architecture reconfiguration
Self-healing
Runtime Verification

Performance Complexity Security
Maintainability

Self-Adaptiveness
Feature Interactions

POSTECH
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SE Technology Trend

Requirements 
Specific 

Engineering

Asset-based 
Engineering

Context-aware 
Self-adaptive 

Systems 
Engineering

Past Future

-A single system -A family of systems
-Integration rules
-Asset verification
-Asset specification
-Adaptation rule specification

-A dynamically 
reconfigured system

-Run-time verification

-Application of ML
techniques
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Machine Learning Technologies

MACHINE LEARNING APPLICATIONS IN SOFTWARE 
ENGINEERING
edited by Du Zhang (California State University, USA) & Jeffrey J P Tsai
(University of Illinois, Chicago, USA)

ML Applications in Prediction and Estimation 
ML Applications in Property and Model Discovery 
ML Applications in Transformation 
ML Applications in Generation and Synthesis 
ML Applications in Reuse 
ML Applications in Requirement Acquisition 
ML Applications in Management of Development Knowledge 

POSTECH
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Epilogue

Boundary between software engineering and systems engineering 
becomes fuzzy

More and more functions are implemented as hardware

Software engineering should be done in the context of systems 
engineering (“e-type” systems)

Awareness of contextual changes and self-adaptation is becoming 
important; application of ML techniques might be needed

V&V is becoming harder and more complex

• Detection/prevention of unintended side-effects
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The End
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소프트웨어테스팅: 

지금서있는곳과앞으로나아갈길

김윤호
한양대학교 컴퓨터소프트웨어학부

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

SW 오류로 인한 비극적인 사고들

2 / 172023. 3. 4.

(2010s) 토요타 급발진 사고
- 2002년이후 89 명사망
- 2012년에야급발진사고가 SW 

오류로인해발생입증

- 2014년에 12 억달러

벌금

(2003) 미국/캐나다 대규모 정전
미국 7개주와캐나다 1개주가
3일동안정전

- MISO 모니터링 SW 오류로

발생

- 피해추산 5천만명

- 60 억불의금전적손실

현대사회는 SW가모든것을제어하는사회로, 

SW 테스팅을 통한 신뢰성 확보가 무엇보다 중요한 시대

(2018-2019) 보잉 737 MAX  

추락사고
- 2건의추락사고로 346 명사망
- 보잉 737 MAX 사고로보잉사

90억불이상의손실
The cost of software failure in 2016

Source:Software Fail Watch 
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§테스팅을 바라보는 시각의 변화에 따라 6개의 단계로 나눌 수 있음*

소프트웨어테스팅역사 (1/2)

3 / 17

Debugging-Oriented (~1956)

• 테스팅/디버깅구분이

없음

• 시스템이수행되는지

확인(checkout)하기

위한과정의일부

Demonstration-Oriented 
(1957~1978)

• 테스팅/디버깅분리 [C. 

Baker, 1957]

• 요구사항만족여부

체크를위한테스팅

• 첫테스팅서적출간, 

첫학술대회개최

Destruction-Oriented 
(1979~1982)

• 구현오류를찾기위한

테스팅 [G. Myers, 1979]

• 제한된수의테스트

케이스로최대한많은

오류를검출

* D. Gelperin and W. Hetzel, The Growth of Software Testing, 1988

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§테스팅을 바라보는 시각의 변화에 따라 6개의 단계로 나눌 수 있음*

소프트웨어테스팅역사 (2/2)
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Evaluation-Oriented 
(1983~1987)

• 소프트웨어생명주기

동안품질을평가하기

위한테스팅 [FIPS 101, 

1983]

• 소프트웨어개발뿐

아니라유지보수

동안에도품질평가

Prevention-
Oriented(1988~1995)

• 요구사항, 디자인, 

구현의오류를

방지하기위한테스팅

[W. Hetzel, 1988]

Process-

Oriented(1996~현재)

• 개발단계중하나가

아닌개발과평행하게

진행하는테스팅

프로세스 [K. Beck, 1996]

* D. Gelperin and W. Hetzel, The Growth of Software Testing, 1988
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

• 실력 있는 개발자/테스터의 몸값은
비쌈

• SW는 급격하게 복잡해지고 있음

• 컴퓨팅 자원은 쉽게 추가할 수 있고 저렴
함
• Amazon AWS 가격:  

• $ 0.23/시간 (쿼드코어 vCPU, 16GB 메모
리)

› 대규모의 컴퓨팅 자원을 활용한 테스팅 자동화가, SW 품질 향상

및 신뢰성 확보의 핵심

SW 테스팅 자동화 중요성

2023. 3. 4. 5 / 17

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

우리의꿈: 100% 완전자동테스팅
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소프트웨어테스팅

테스트
케이스 생성

테스트
오라클 생성

테스트 실행

업계에서도 상당한
수준의 자동화 달성테스트대상

소프트웨어

및요구사항
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§2000년대 다양한 테스팅 도구와 애자일 개발 방법론 등의 도입으로 테스팅
실행 자동화가 널리 보급됨

소프트웨어테스팅실행자동화
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2005
Hudson
(Jenkins)

2000
Cruise

Control

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

우리의꿈: 100% 완전자동테스팅
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소프트웨어테스팅

테스트
케이스 생성

테스트
오라클 생성

테스트 실행

버그 탐지 분야부터
점차 자동화 진행중테스트대상

소프트웨어

및요구사항
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§1976년 Symbolic Execution 발표

u [J. King, 1976], [L. Clarke, 1976]

§2005년 Dynamic Symbolic Execution 발표

u [P. Godefroid, 2005][K. Sen, 2005]

소프트웨어테스트케이스생성자동화

9 / 17

Dynamic Symbolic Execution 

(a.k.a. concolic testing)

§1988년 Fuzzing 발표

u [B. Miller, 1988]

§2013년 AFL fuzzer발표

u [M. Zalewski, 2013]

Fuzzing

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§OSS-Fuzz: 오픈 소스 소프트웨어를 대상으로 하는 지속적인 퍼징
프로젝트@Google

u (21년 6월기준) 500여개오픈소스프로젝트에서 3만여개의버그검출

§SAGE: Microsoft의 파일 파싱 테스트 자동 생성

u윈도 7 개발과정에서찾은파일파싱버그의 1/3이 SAGE를통해발견

§상용화된 도구

uMicrosoft IntelliTest: C# 프로그램 자동 테스팅

u (주) V+Lab CROWN 2.0: C 프로그램 자동 테스팅

§그 외에도 다양한 오픈 소스 프로젝트 (SQLite, ffmpeg, openssl, 등) 와
기업에서 dynamic symbolic execution과 fuzzing을 사용하여 테스트 케이스
자동 생성을 수행하고 있음

소프트웨어테스트케이스생성자동화도입사례

10 / 17
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§대규모 SW에서 원하는 영역만 테스트하기 어려움

u예:구글크로미움: 2500만줄이상의 C++ 코드로작성

u모든영역을골고루테스트하기엔너무큰규모

u특정영역을테스트하는입력을어떻게만들것인가?

Ø해당 영역을 실행하기 위한 선행 조건을 어떻게 만들것인가?

§마땅히 해야 할 일을 하는 테스트를 만들기 어려움 (오라클 문제)

u타겟 SW의널포인터참조를찾는테스트는만들수있지만,

u타겟 SW가요구사항을만족하는지확인하는테스트케이스는생성이어려움

소프트웨어테스트케이스생성자동화의도전
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

우리의꿈: 100% 완전자동테스팅

12 / 17

소프트웨어테스팅

테스트
케이스 생성

테스트
오라클 생성

테스트 실행

학계/업계 모두
어려움을 겪고 있음

테스트대상
소프트웨어

및요구사항
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

소프트웨어테스트오라클생성자동화

13 / 17

Metamorphic testing Regression testing

Program v0
Input

x

Program v1

output

y0

y1

(Likely) Invariant Detection Text Mining

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§SW가 어떤 동작을 해야 하는지 어떻게 알 수 있을까?

u개발자가작성한문서?

u현재구현된소스코드?

u비슷하게구현된과거의/다른사람의소스코드?

§자연어로, 불완전하게 작성된 요구사항을 어떻게 오라클로 만들 것인가?

소프트웨어테스트오라클생성자동화의도전

14 / 17
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§현대 AI 기술로 만든 대형 언어 모델을
활용하여 코드 합성 기술이 급격하게 발전

u예1:딥마인드 AlphaCode: Leetcode 문제수준의
자연어요구사항을받아코드생성

u예2: GitHub Copilot: 상용화된코드생성모델

u예3: OpenAI ChatGPT: 사람과 AI의대화를통해코드

생성및수정

AI: 우리에게주어진강력하고새로운도구

15 / 17

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§대형 언어 모델을 활용하여 사용자가 작성한 버그 리포트를 재현하는
테스트를 성공적으로 생성*

AI를활용한소프트웨어테스팅

16 / 17

* Kang et al., Large Language Models are Few-shot Testers: Exploring LLM-based General Bug Reproduction, ICSE, 2023
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소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

결론

17 / 17

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

• 실력 있는 개발자/테스터의 몸값은 비쌈

• SW는 급격하게 복잡해지고 있음

• 컴퓨팅 자원은 쉽게 추가할 수 있고 저렴함
• Amazon AWS 가격:  

• $ 0.23/시간 (쿼드코어 vCPU, 16GB 메모리)

›대규모의 컴퓨팅 자원을 활용한 테스팅 자동화가, SW 품질 향상 및 신뢰성

확보의 핵심

SW 테스팅 자동화 중요성

2022. 12. 21. 5 / 34 소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

우리의꿈: 100% 완전자동테스팅
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소프트웨어테스팅

테스트

케이스생성

테스트

오라클생성

테스트실행

업계에서도상당한

수준의자동화달성테스트대상

소프트웨어
및요구사항

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

우리의꿈: 100% 완전자동테스팅
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소프트웨어테스팅

테스트

케이스생성

테스트

오라클생성

테스트실행

학계/업계모두

어려움을겪고있음테스트대상

소프트웨어
및요구사항

소프트웨어테스팅: 지금서있는곳과앞으로나아갈길

§현대 AI기술로만든대형언어모델을

활용한코드합성기술의급격한발전

u예1:딥마인드 AlphaCode: Leetcode 문제수준의

자연어요구사항을받아코드생성

u예2: GitHub Copilot: 상용화된코드생성모델

u예3: OpenAI ChatGPT: 사람과 AI의대화를통해코드

생성및수정

AI: 우리에게주어진강력하고새로운도구

15 / 16
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모델검증 기술 소개 및 전망

배경민

2022년 12월 21일 (소프트웨어공학 역사 워크샵)

포항공과대학교 컴퓨터공학과

소프트웨어 검증이란?

• 소프트웨어가 원하는 대로 동작하는가?
• 입·출력, 기능 명세, 안전, 신뢰, 보안, …

• 소프트웨어 검증의 목적
• 소프트웨어의 오류를 발견하거나 오류가 없음을 증명

• 소프트웨어의 비용을 절감!
• 문제 발생 시 큰 피해 초래 및 회사 평판에 심각한 악영향

1
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소프트웨어 검증이란?

• 소프트웨어가 원하는 대로 동작하는가?
• 입·출력, 기능 명세, 안전, 신뢰, 보안, …

• 소프트웨어 검증의 목적
• 소프트웨어의 오류를 발견하거나 오류가 없음을 증명

• 소프트웨어 검증의 비용?
• 인력, 시간, 도구, …

1

소프트웨어 검증이란?

• 소프트웨어가 원하는 대로 동작하는가?
• 입·출력, 기능 명세, 안전, 신뢰, 보안, …

• 소프트웨어 검증의 목적
• 소프트웨어의 오류를 발견하거나 오류가 없음을 증명

• 소프트웨어의 비용을 절감!
• 문제 발생 시 큰 피해 초래 및 회사 평판에 심각한 악영향

1
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소프트웨어 오류 사례

North America blackout, 2003
(> 10 deaths)

Toyota’s ETCS bugs, 2009–11
(> 80 deaths)

OpenSSL Heartbleed Bug, 2014
($500 million loss)

Tesla/Uber Autopilot Crashes,
2016–19 (5 deaths)

Boeing 737 MAX crashs, 2018–19
(346 deaths)

Ethereum Blockchain Bugs, 2018
(> $600 million loss)

2

소프트웨어 오류의 원인

• 구현 오류
• (주로 개발자의 실수로) 코드 상에 존재하는 버그

• 설계 오류
• 설계/알고리즘 수준의 오류

• 소프트웨어 취약점
• 예상치 못한 방법(입력)으로 소프트웨어를 사용하여 발생

3
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소프트웨어 오류의 원인

• 구현 오류
• (주로 개발자의 실수로) 코드 상에 존재하는 버그

• 설계 오류
• 설계/알고리즘 수준의 오류

• 소프트웨어 취약점
• 예상치 못한 방법(입력)으로 소프트웨어를 사용하여 발생

3

소프트웨어 오류의 원인

• 구현 오류
• (주로 개발자의 실수로) 코드 상에 존재하는 버그

• 설계 오류
• 설계/알고리즘 수준의 오류

• 소프트웨어 취약점
• 예상치 못한 방법(입력)으로 소프트웨어를 사용하여 발생

3
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코드 수준 소프트웨어 분석

• 코드를 분석하여 구현/설계 오류 및 취약점 분석
• 실행 가능한 산출물이 존재하여 직관적

• 다양한 종류의 코드 분석 기술 존재
• systematic test, fuzzing, static analysis, …

• 한계점
• 구현 후에만 적용 가능
• 실행 환경에 의존적 (예: 분산 시스템의 코드 수준 분석)

비
용

요구
사항

설계 구현 유지
보수

오류 수정 비용

4

코드 수준 소프트웨어 분석

• 코드를 분석하여 구현/설계 오류 및 취약점 분석
• 실행 가능한 산출물이 존재하여 직관적

• 다양한 종류의 코드 분석 기술 존재
• systematic test, fuzzing, static analysis, …

• 한계점
• 구현 후에만 적용 가능
• 실행 환경에 의존적 (예: 분산 시스템의 코드 수준 분석)

비
용

요구
사항

설계 구현 유지
보수

오류 수정 비용

4
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설계 오류의 예: Needham-Schroeder Public-Key (NSPK) 인증 프로토콜 (1)

• 공개키 암호에 기반한 상호 인증 프로토콜
• 각 노드 A는 공개키 PKA, 비밀키 PrvKA, 고유 정보 NA를 가짐
• 공개키로 암호화된 메세지 {msg}PKA 는 비밀키 PrvKA로 해독 가능
• 두 노드는 각각 고유 정보를 본인의 비밀키로 암호화하여 상호교환하여 상호 인증

• NSPK 인증 프로토콜 (1978)
BA A B NA A PKB

B A NA NB PKA

A B NB PKB

5

설계 오류의 예: Needham-Schroeder Public-Key (NSPK) 인증 프로토콜 (1)

• 공개키 암호에 기반한 상호 인증 프로토콜
• 각 노드 A는 공개키 PKA, 비밀키 PrvKA, 고유 정보 NA를 가짐
• 공개키로 암호화된 메세지 {msg}PKA 는 비밀키 PrvKA로 해독 가능
• 두 노드는 각각 고유 정보를 본인의 비밀키로 암호화하여 상호교환하여 상호 인증

• NSPK 인증 프로토콜 (1978)
BA

A B NA A PKB

B A NA NB PKA

A B NB PKB

5
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설계 오류의 예: Needham-Schroeder Public-Key (NSPK) 인증 프로토콜 (1)

• 공개키 암호에 기반한 상호 인증 프로토콜
• 각 노드 A는 공개키 PKA, 비밀키 PrvKA, 고유 정보 NA를 가짐
• 공개키로 암호화된 메세지 {msg}PKA 는 비밀키 PrvKA로 해독 가능
• 두 노드는 각각 고유 정보를 본인의 비밀키로 암호화하여 상호교환하여 상호 인증

• NSPK 인증 프로토콜 (1978)
BA A.B.{NA.A}PKB

B A NA NB PKA

A B NB PKB

5

설계 오류의 예: Needham-Schroeder Public-Key (NSPK) 인증 프로토콜 (1)

• 공개키 암호에 기반한 상호 인증 프로토콜
• 각 노드 A는 공개키 PKA, 비밀키 PrvKA, 고유 정보 NA를 가짐
• 공개키로 암호화된 메세지 {msg}PKA 는 비밀키 PrvKA로 해독 가능
• 두 노드는 각각 고유 정보를 본인의 비밀키로 암호화하여 상호교환하여 상호 인증

• NSPK 인증 프로토콜 (1978)
BA A.B.{NA.A}PKB

B.A.{NA.NB}PKA

A B NB PKB

5
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설계 오류의 예: Needham-Schroeder Public-Key (NSPK) 인증 프로토콜 (1)

• 공개키 암호에 기반한 상호 인증 프로토콜
• 각 노드 A는 공개키 PKA, 비밀키 PrvKA, 고유 정보 NA를 가짐
• 공개키로 암호화된 메세지 {msg}PKA 는 비밀키 PrvKA로 해독 가능
• 두 노드는 각각 고유 정보를 본인의 비밀키로 암호화하여 상호교환하여 상호 인증

• NSPK 인증 프로토콜 (1978)
BA A.B.{NA.A}PKB

B.A.{NA.NB}PKA

A.B.{NB}PKB

5

설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA B

A I NA A PKI A B NA A PKB

B A NA NB PKAI A NA NB PKA

A I NB PKB A B NB PKB

• 코드 수준 소프트웨어 분석의 어려움
• 네트워크 환경 및 침입자의 다양한 행위 재현 어려움
• 취약점/오류가 코드 수준이 원인이 아님

6
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설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI
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설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI A.B.{NA.A}PKB
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I A NA NB PKA
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• 코드 수준 소프트웨어 분석의 어려움
• 네트워크 환경 및 침입자의 다양한 행위 재현 어려움
• 취약점/오류가 코드 수준이 원인이 아님

6

설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI A.B.{NA.A}PKB

B.A.{NA.NB}PKAI.A.{NA.NB}PKA

A I NB PKB A B NB PKB

• 코드 수준 소프트웨어 분석의 어려움
• 네트워크 환경 및 침입자의 다양한 행위 재현 어려움
• 취약점/오류가 코드 수준이 원인이 아님
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설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI A.B.{NA.A}PKB

B.A.{NA.NB}PKAI.A.{NA.NB}PKA

A.I.{NB}PKB

A B NB PKB
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• 네트워크 환경 및 침입자의 다양한 행위 재현 어려움
• 취약점/오류가 코드 수준이 원인이 아님

6

설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI A.B.{NA.A}PKB

B.A.{NA.NB}PKAI.A.{NA.NB}PKA

A.I.{NB}PKB A.B.{NB}PKB

• 코드 수준 소프트웨어 분석의 어려움
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설계 오류의 예: Needham–Schroeder 프로토콜 (2)

• Man-in-the-middle attack 취약점 (1995년에 모델검증으로 발견됨)
IA BA.I.{NA.A}PKI A.B.{NA.A}PKB

B.A.{NA.NB}PKAI.A.{NA.NB}PKA

A.I.{NB}PKB A.B.{NB}PKB

• 코드 수준 소프트웨어 분석의 어려움
• 네트워크 환경 및 침입자의 다양한 행위 재현 어려움
• 취약점/오류가 코드 수준이 원인이 아님

6

설계 수준 소프트웨어 분석

• 다양한 소프트웨어 구조 및 행위 설계 방법 존재

• 보통 소프트웨어 개발 단계에서 문서화 및 디자인 리뷰 과정에 사용됨

• 코드와 같이 설계 수준에서 실행 및 자동 분석이 가능한가?

7
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설계 수준 소프트웨어 분석
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• 코드와 같이 설계 수준에서 실행 및 자동 분석이 가능한가?

7

필요 기술: 소프트웨어 설계에 대한 수학적 방법론

• 컴퓨터 시스템의 수학적 모델

• 이러한 모델을 분석할 수 있는 수학적 이론

• 이러한 이론에 근거한 분석/증명 기법

공학에서의 일반적인 접근방법

8
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• 컴퓨터 시스템의 수학적 모델

• 이러한 모델을 분석할 수 있는 수학적 이론

• 이러한 이론에 근거한 분석/증명 기법

⇒ 공학에서의 일반적인 접근방법

8

정형기법(Formal Methods)이란?

정형기법 = 컴퓨터 시스템에 대한 수학적 방법론

9
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정형기법 분야의 범위

기초

이론

공학

개발

Calculus

교량 건설

Mechanics

Structural Engineering

Bridge Construction

Logic

소프트웨어

Computational Models

Software Engineering

Software Development

정형
기법

10
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정형기법 분야의 범위

기초

이론

공학

개발

Calculus

교량 건설

Mechanics

Structural Engineering

Bridge Construction

Logic

소프트웨어

Computational Models

Software Engineering

Software Development

정형
기법

10

소프트웨어 검증 기법의 종류

• 테스팅
• 가장 널리 사용
• “어려운 오류”를 찾기 어려움
• “오류 없음” 확인 불가

• 정적 분석
• 적은 비용
• 제한된 범위의 검증
• “가짜 오류”

• 모델 검증
• “오류 없음” 확인 가능
• “어려운 오류” 찾기 수월
• 큰 규모에 적용 어려움

• 정리 증명
• 가장 높은 수준의 보장
• 매우 큰 비용
• 소규모 소프트웨어에 적용

11
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모델검증의 태동 (1981)

Edmund Clarke E. Allen Emerson

“The task of proof construction is in general quite
tedious and a good deal of ingenuity may be required to
organize the proof in a manageable fashion. We argue
that proof construction is unnecessary in the case of
finite state concurrent systems and can be replaced by a
model-theoretic approach which will mechanically
determine if the system meets a specification expressed
in propositional temporal logic.”

• 2007년도 ACM Turing Award : Edmund Clarke, E. Allen Emerson, Joseph Sifakis

Clarke, E. M., & Emerson, E. A. (1981, May). Design and synthesis of synchronization skeletons using
branching time temporal logic. In Workshop on logic of programs (pp. 52-71). Springer.

12
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모델 검증 (Model Checking)

• 시스템의 오류를 자동으로 찾는 기술
• 소프트웨어/하드웨어 디자인,

프로토콜 디자인, 소스 코드, …
• 다양한 모델검증 도구 존재

• 특징
• 시스템의 모든 가능한 상태를

확인하여 “오류 없음” 증명 가능
• 자동적으로 복잡한 성질을 검증 가능

Requirements

Model

Results

13

모델 검증 단계

1. 시스템 명세 (system specification)
• 모델링 언어 (Promela, Simulink, Verilog, …)
• 프로그래밍 언어 (C, Java, Haskell, …)

2. 검증 성질 명세 (property specification)
• functional correctness, safety, liveness, fault tolerance, …

3. 모델 검증 도구
• SPIN, CBMC, NuSMV, …

14
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모델 검증 예제: NSPK 프로토콜 시스템 명세

• 객체와 메세지의 집합으로 네트워크 환경 모델링
• 객체: 노드 (A, B 및 침입자)
• 메세지: 노드 간에 주고 받는 통신 내용

• Initiator A 모델링
1. m1 보냄 (NA 저장)
2. m2 받음 (복호화, NA 확인)
3. m3 보냄 (B 인증)

• Responder B 모델링
1. m1 받음 (복호화)
2. m2 보냄 (NB 저장)
3. m3 받음 (NA 확인, A 인증)

BA

m1
A.B.{NA.A}PKB

B.A.{NA.NB}PKA m2

m3
A.B.{NB}PKB
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모델 검증 예제: NSPK 프로토콜 성질 명세

• 침입자 모델링: Dolev-Yao Model
• 네트워크 상 모든 메세지의 도청 및 가로채기
• 본인의 공개키로 암호화된 메세지 복호화
• 지금까지 관측한 고유 정보로 메세지 생성
• 지금까지 관측한 (암호화된) 메세지 송신 Danny Dolev Andrew Yao

• 검증 성질
• 침입자가 다른 노드를 대신해서 인증되지 않음

16

모델 검증 예제: 모델 검증 알고리즘

• 가능한 모든 interleaving을 검사하여 얻어지는 그래프

A

B

A
B

A

I

I

I

I

I

…

…

…

…

…

…

…

• 시스템 모델이 주어진 성질을 만족하는지 검사
• 예: 침입자가 다른 노드를 대신해서 인증하는 상태에 도달 가능한가?

17
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모델 검증 기법의 장점

• 자동화
• 시스템 및 성질 명세 후 자동 실행

• 복잡한 성질 검사 가능
• 동시성 오류, 실시간 요구조건 등

• 오류 재현 용이
• 오류 발견 시 반례 생성

• 무결성 증명 가능
• 시스템/성질 명세 수준에서 “오류 없음” 증명

18

모델 검증 기법 적용의 장애물

• Algorithmic challenge: 상태 폭발 문제 (state space explosion)
• 가능한 상태의 숫자가 소프트웨어 규모에 따라 기하급수적으로 증가

• Modeling challenge: 다양한 소프트웨어 시스템의 정형명세
• 상태전이그래프, 동시성, 객체지향설계, 통신 프로토콜, 실시간 시스템, …

19
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19

기술적 발전 (1990 ∼ 2020): 모델검증 알고리즘

• 효과적인 자료구조: 그래프, BDD, SAT/SMT, Regular languages, logical terms, …

• 효과적인 탐색: 그래프 알고리즘, 기호기반탐색, Inductions, Interpolation, IC3, …

• 상태공간 축소/요약: Partial order reduction, predicate abstraction, CEGAR, …

20
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기술적 발전 (1990 ∼ 2020): 모델링

• 요구사항 명세: CTL, LTL, CTL*, µ-calculus, Hyper-CTL*, …

• 시스템 명세: Transition system, Petri nets, Process calculus, Term rewriting, …

• 도메인: 보안/통신 프로토콜, 실시간 시스템, 사이버물리시스템, 확률적 시스템, …

21

산업적 파급효과

• 하드웨어 설계
• Electronic design automation (EDA)에서 주요 분석 기술로 널리 사용됨
• 오류의 직접적인 파급효과가 크고 정형기법 적용이 소프트웨어 분야보다 용이함

• Model-based development
• Simulink, AADL, Modelica 등 모델링 도구로 소프트웨어 개발, 분석 및 코드 자동 생성
• 자동차, 항공기, 철도, 선박 등의 안전필수 소프트웨어 개발에 널리 사용

• 프로토콜 및 분산시스템
• TLS를 포함하여 다양한 종류의 보안 프로토콜 검증
• Amazon Web Service, Microsoft Azure 등 클라우드에서 사용되는 분산알고리즘 검증

• …

22
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산업적 파급효과: 보안 분야에서의 모델검증

MC: 모델검증

TP: 정리증명

LW: 정적분석 + 테스팅

T. Kulik, et al. A Survey of Practical Formal Methods for Security. Form. Asp. Comput. 34.1 (2022): 1-39. 23

모델검증 기술의 전망: 중요성 증가

• 과거 – 현재
• 주로 안전 필수 시스템의 경우
• 항공기, 우주선, 열차제어, 자동차, 의료기기, …

• 현재 – 가까운 미래
• 소프트웨어의 중요성 증대: IoT, 인공지능, 무인자동차/항공기, …
• 소프트웨어 취약점을 악용하는 보안 사고 증가

• 가까운 미래
• 검증된 소프트웨어 vs. 검증되지 않은 소프트웨어
• 검증된 운영체제, 검증된 컴파일러, 검증된 애플리케이션, …

24
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모델검증 기술의 전망: 적용범위 증가

• 발전 방향
• 보다 “일반적인” SW 개발 과정에 적용
• 개발도구에 모델검증의 기술의 내재화

• 과제
• 개발자의 정형명세의 직접 개발을 최소화하고, 일반적인 개발 산출물 활용
• 전체 소프트웨어의 코드수준 분석은 상태폭발문제로 불가능

• 접근방향
• 모델 기반 개발: 전통적인 안전필수 도메인 (개별 검증 통합 검증)
• 모델 합성/학습: 코드, 실행 기록, 과거 검증 결과 등에서 모델 추출 (합성 학습)

25
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모델검증 기술의 전망: 새로운 도메인

• 인공지능 기반 SW: 심층신경망(DNN) 등을 활용하여 제어

PilotNet (2016) ACAS Xu DNN (2016) ANYmal (2019)

• 인공지능 기만 SW의 오류: 테스트되지 않은 입력을 통하여 예상치 못한 제어 오류 가능
• adversarial example, reward hacking, …

• 모델검증 접근방법의 강점
• 학습을 위한 모델이 존재하고, DNN 등 사람의 해석이 불가능한 모델에 대하여 적용 가능

• 접근방향
• DNN 모델검증 알고리즘 (2018 ): Reluplex, DeepPoly, Neurify, …
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맺는말

• 정형기법
• 소프트웨어/하드웨어 설계에 대한 수학적 방법론
• 4차 산업혁명의 필수 기반 기술: 검증된 vs. 검증되지 않은 소프트웨어

• 모델검증
• 정형명세 기반 시스템의 오류를 자동으로 찾는 기술
• 장애물: 상태폭발문제 및 모델링/정형명세 문제

• 모델검증 기술의 발전
• 1990 2020: 상태폭발 및 모델링 문제 해결을 위한 다양한 기술
• 2000년대 이후: 산업 현장에서 소프트웨어/하드웨어 검증에 널리 적용

• 모델검증 기술의 전망
• 중요성/적용범위의 증가: 일반적인 SW 개발에 적용을 위한 연구
• 새로운 도메인(AI 등)의 출연에 따른 연구
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감사합니다!
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Mining Software Repositories:
Past, Present, and Future

소프트웨어공학 역사 워크숍
2022년 12월 21일

한동대학교 전산전자공학부 남재창 
(jcnam@handong.edu, https://lifove.githug.io)

Intelligent Software Engineering Lab

Mining Software Repositories
=

Big data in Software Engineering

2
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Distributions in Software Engineering (from Prof. Margaret-Anne Storey)

Inspiring 
practices

Build/CI

Versioning
&Review

Testing
& Analysis

Code
Authoring

1970                              1980                         1990                          2000                  2010                 2020              

Refactoring
(Ralph Johnson)

Test Automation
(IBM)

Depandabot

Version control
(RCS,CVS)

Continuous
Integration

(Grady Booch)

Fagan's code
inspection

Open source

Code review
XP

3

XP

Mining Software Repositories (MSR)

● http://www.msrconf.org/ 
● One of successful SE conferences growing from a workshop. 

○ Collocated with ICSE
○ The first workshop (0ne-day)

■ MSR 2004: International Workshop on Mining Software Repositories
○ Upgraded

■ MSR 2006: The 3rd International Workshop on Mining Software Repositories
● Tow-day workshop.

■ MSR 2008: The 5th Working Conference on Mining Software Repositories
■ MSR 2016: The 13th International Conference on Mining Software Repositories

4
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Mining Software Repositories (MSR)

● Most influential Papers published in early MSR
○ MSR 2004

■ Preprocessing CVS Data for Fine-Grained Analysis
● Thomas Zimmermann and Peter Weißgerber

○ MSR 2005
■ When do changes induce fixes?

● The famous SZZ algorithm
● Jacek Sliwerski, Thomas Zimmermann, and Andreas Zeller

■ Developer Identification Methods for Integrated Data from Various Sources
● Mining social information from multi repositories
● Gregorio Robles and Jesus M. Gonzalez-Barahona

5

Views

● Mining
○ What to mine
○ Where to mine
○ How to mine

● Use
○ What to use
○ Where to use
○ How to use

6

Analysis (Data science, Observation)
Various SE Tools
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Distributions in Software Engineering (from Prof. Margaret-Anne Storey)

Inspiring 
practices

Build/CI

Versioning
&Review

Testing
& Analysis

Code
Authoring

1970                              1980                         1990                          2000                  2010                 2020              

Refactoring
(Ralph Johnson)

Test Automation
(IBM)

Depandabot

Version control
(RCS,CVS)

Continuous
Integration

(Grady Booch)

Fagan's code
inspection

Open source

Code review
XP

7

XP

Views

● Mining
○ What to mine

■ Code, commit histories, bug reports, emails, logs, binary files, etc.

○ Where to mine

■ Local/proprietary/online development tools

■ Private repositories?

■ ...

○ How to mine

■ SZZ

■ Common mining strategies such as web crawler, text mining, etc.

■ ...

8
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Views

● Use
○ What to use

■ Various software metrics

■ Features/vectors for deep learning models

■ Raw data used for extracting features automatically

■ ...

○ Where to use

■ Various SE  tools

● Automated debugging, code review, improving testing tools etc.

○ How to use

■ Various recommendation models (Machine learning/Deep learning)

● Defect/effort prediction/estimation

● Recommending developers in various tasks

● Code language model

■ Data analysis

● Observations of SE data in various aspects

● Find patterns, ... 9

Defect prediction and MSR

● One of SE fields taking a lot of advantages from MSR.

10
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Defect Prediction
1980s 1990s 2000s 2010s 2020s

Online Learning JIT Model

DP + APR

Prediction Model (Regression)

Prediction Model (Classification)

CK Metrics

History Metrics

Just-In-Time Prediction Model

Cross-Project Prediction

Other Metrics

Practical Model and Applications

Universal 
Model

Process Metrics

Cross-Project 
Feasibility

M
etrics

O
thers

Heterogeneous 
Prediction

Deep Defect Localization

Data Privacy
Noise Reduction

Semi-supervised/active
Personalized  Model

M
odels

Feature extraction 
using DL

11

Representative history metrics

Name # of 
metrics Metric source Citation

Relative code change churn 8 SW Repo.* Nagappan@ICSE`05

Change 17 SW Repo. Moser@ICSE`08

Change Entropy 1 SW Repo. Hassan@ICSE`09

Code metric churn
Code Entropy 2 SW Repo. D’Ambros@MSR`10

Popularity 5 Email archive Bacchelli@FASE`10

Ownership 4 SW Repo. Bird@FSE`11

Micro Interaction Metrics (MIM) 56 Mylyn Lee@FSE`11

* SW Repo. = version control system + issue tracking system 12
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Mining Software Repositories:
Present

13

MSR2022 publications

● Empirical study and analysis  
○ An Empirical Evaluation of GitHub Copilot’s Code Suggestions

○ Does This Apply to Me? An Empirical Study of Technical Context in Stack Overflow

○ An Empirical Study on the Survival Rate of GitHub Projects

○ Beyond Duplicates: Towards Understanding and Predicting Link Types in Issue Tracking Systems

○ Geographic Diversity in Public Code Contributions

○ Mining Code Review Data to Understand Waiting Times Between Acceptance and Merging: An Empirical 

Analysis

● Security data/model
○ Dazzle: Using Optimized Generative Adversarial Networks to Address Security Data Class Imbalance Issue

○ Noisy Label Learning for Security Defects

○ LineVul: A Transformer-based Line-Level Vulnerability Prediction

● Deep learning/Code language model
○ On the Naturalness of Fuzzer Generated Code

○ Senatus: A Fast and Accurate Code-to-Code Recommendation Engine

○ GraphCode2Vec: Generic Code Embedding via Lexical and Program Dependence Analyses

○ How to Improve Deep Learning for Software Analytics (a case study with code smell detection) 14
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ISEL recent work

● WINE: Warning miner for improving bug finders

● On the Naturalness of Bytecode Instructions

15

WINE: Warning miner for improving bug finders

● Yoonho Choi and Jaechang Nam, Information and Software Technology 

Mar. 2023

● Goal
○ Reduce warning inspection cost for developers of bug finders

○ So, improve the quality of bug finders

● Approach
○ Find representative warnings only

● Collected warnings
○ 247,437 warnings collected from 1,008 ASF open-source Java projects.

○ 24 rules in PMD version 6.25.0 

16
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WINE: Warning miner for improving bug finders

17

WINE: Warning miner for improving bug finders

FPI: false positive inducing issues (bugs in bug finders). 
PMD developers confirmed all 28 issues and 10 issues already have been fixed. 18
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WINE: Warning miner for improving bug finders

FPI: false positive inducing issues (bugs in bug finders). 
PMD developers confirmed all 28 issues and 10 issues already have been fixed. 19

WINE: Warning miner for improving bug finders

Feedback from one of PMD developers:

"... I think, this would be helpful for projects, with dedicated, paid, or full-time 
developers, ... It might be interesting, to integrate your tool into our tool chain. We 
have a regression-tester tool which we use currently to compare the results of two 
PMD versions on currently two open source projects. That way, we see, e.g., for a pull 
request, whether we introduce new false positives or false negatives..."

20
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On the Naturalness of Bytecode Instructions

● Yoonho Choi and Jaechang Nam, ASE2022-nier

● Goal
○ To check the possibility of bytecode language models

21

On the Naturalness of Bytecode Instructions

22
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On the Naturalness of Bytecode Instructions

23* Y-axis: cross-entropy values

Mining Software Repositories:
Future

?
24
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MSR supports AI/Deep learning!

25

AI for SE can make right progress when data is well-mined and analized.

ChatGPT

26
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ChatGPT

27

ChatGPT

28

122



SE vs. AI

● Software is a tool for communicating with computers.

● To produce software products, developers have to write code.

● Coding is labor-intensive.

● AI can solve this problem?
○ What if there is a way to smartly communicate with computers?

○ AI?

● Who will be the SE engineers far future?
○ SE engineers will be AI engineers?

● MSR can contribute to this direction.

29

Thank you!
Mining Software Repositories:

Past, Present, and Future

소프트웨어공학 역사 워크숍
2022년 12월 21일

한동대학교 전산전자공학부 남재창 
(jcnam@handong.edu, https://lifove.githug.io)

Intelligent Software Engineering Lab

123



2023. 3. 4.

1

2022.12.21.

최경화

산학 교류/협력을 통한
소프트웨어 검증 자동화 경쟁력 강화

1

Software for Safe World

슈어 스토리

2
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2023. 3. 4.

2

3

Sure Story
독자기술개발과기술혁신으로성장하고있습니다

2002

KAIST 동문 벤처 창업

솔루션 TÜV 인증 획득

2019

파이낸셜 타임즈 (英) 2년 연속

2020, 2021 아시아 태평양에서 가장 빠르게 성장하는 기업 선정

과학기술정보통신부

국가연구개발 우수성과 100선 선정

중소벤처기업부 벤처창업진흥 유공포상

대통령 표창 수상

최 근 5 년

B E S T
AWARDS

DO-178B 도구 인증

2010

국내 최초 SW 분야

KOLAS 국제공인 시험기관 인정

2013

ISO26262 도구 인증

솔루션 GS 인증 획득

2011

대한민국 SW 기업경쟁력 대상

우수기업 선정

2014

국가품질경영대회

대통령 우수분임조상 수상

2018

4

ECU 가상화 검증

시뮬레이션 검증 솔루션 출시

2022

2021

사이버보안 서비스 출시

A-SPICE 인증 지원 판교 제2 테크노밸리

사옥 입주

2023

4
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[이균성의 스타트업 스토리]⑥슈어소프트테크 배현섭 대표

5
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창업 초기

SureSoft SW 산업 테스트 시장

코드기반단위테스트도구인
APITester 개발출시

(WhiteBox 테스트자동화도구)

§ 닷컴기업, 게임, SI

§ 금융 : Fortran, 메인프레임

§ 자동차, 국방등 : 외산 SW 

위주

§ 사람이수행하는블랙박스
기능테스트

§ 자동화 : Capture & Replay 

도구

6
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§ 현대 자동차 HCU(Hybrid Control�Unit)�국산화

- 2007년HCU(Hybrid�Control�Unit)�국내개발
- 소프트웨어품질확보요구사항

- 제어소프트웨어단위/통합테스트 :�Controller Tester

- 소프트웨어정적분석 :�Code�Inspector�(코딩가이드라인+�품질메트릭)

시장 개척 - 자동차

7

8
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시장 개척 - 자동차

- 도요타 ETCS 고장 관련
배상 사례 ▶ SW결함과
제어기고장 간의 연관성
을 실험으로 입증

- ISO26262 기준 ASIL 
B 이상 결함 주입 시험

필요 (ISO26262-
4,5,6)

결함주입시험에대한설명

각단계별로결함주입시험이필요함

도요타ETCS 고장관련BARR그룹보고서내용

타겟시험중
별도의수단을통해

결함주입필요

급발진발생상황재연과정

Task Kill 
가능한

소스코드상
결함발견

실Target 상
Task kill 에러

현상발견

실차테스트상, 
제어에영향확인

(고장)

MISRA-C:1998�
위반사례확보

Stack�space�94%�
이상시,�Task�kill

Task�X�kill�시,
Throttle�제어를잃음

Recursion 위배규칙을이용한
Stack Overflow 

결함주입

Task kill
재현시험

와치독모듈이있음에도불구하고실제Task Kill이되었을때자동복구가
실행되지않았고이로인하여급발진이발생할수있음

급발진발생

8
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§ 모델 기반 개발

- 자동차Simulink/TargetLink모델개발, 오토코딩

시장 개척 - 자동차

Source code V&V

- Static analysis

- Unit/integration test

Interface V&V

- CAN interface

- Connectivity check

Model V&V

- Guideline check

- Simulation test

Safety & Reliability

- Fail safety check

- Resource and timing

- Vulnerability check

S
o
lu
tio
n
s

Coding Integration SystemModeling

SW Quality Measurement &Management

9

10
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§ 건설/가동원전

- 발전소신규가동/재가동을위한규제기관(한국원자력안전기술원)의인허가획득필요

시장 개척 - 원자력

• 신한울원전1,2호기(경북울진소재)
• 신고리원전5,6호기(부산기장소재)

• 한울원전1~6호기(경북울진소재)
• 한빛원전1~6호기(전남영광소재)
• 월성원전1~4호기, 신월성원전1,2호기(경북경주소재)
• 고리원전1~4호기, 신고리원전1~4호기(부산기장소재)

고객 Needs KINS(한국원자력안전기술원)

인허가 심/검사 획득을 위한 사업자의 원자력

시스템/소프트웨어 확인 및 검증 수요 발생

기타 사이버 보안,

안전성 분석, 인허가 지원 등의

부수적인 업무 수요 발생

규제 대상 건설원전 가동원전

10
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§ 차세대 시스템 개발 및 유지보수

- 테스트의충분성을확인하기위한정량적지표로코드커버리지적용

시장 개척 - 금융

“충분한 테스트를 강제하여 운영환경에서 장애를 예방”

H사에서는개발된변경요청의운영이관기준으로커버리지를활용01

테스트수준을가늠하는함수커버리지가80%가안될경우수행안된함수를확인하여테스트케이스추가02

함수커버리지가80%를달성한경우에만운영이관을하도록강제화03

개발자

운영이관
승인검사

개발서버 테스트서버 운영서버

QualityScroll COVER

①운영이관요청 ②운영이관완료

③요청반려

빌드/ 테스트실시간모니터링

H사 적용 사례

Industry de facto standard

11

12
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§ 무기체계 소프트웨어 자체 개발에 따른 방위사업청 지침 :�신뢰성 시험 수행

시장 개척 - 국방

신뢰성 시험

코딩 규칙 검증

§ C, C++, C#, Java

§ 국제 표준 (MISRA-C:2012, MISRA-C++:2008) 및 무기체계 SW 코딩 규칙

준수

소스코드 메트릭 점검
§ 함수 기준 적용

§ 6종의 메트릭 제한값 준수

취약점 점검
§ C, C++, Java

§ CWE-658/659/660 점검 항목 적용

정적

시험

코드 실행률 측정
§ 타겟상에서 요구사항 기반 단위 시험 수행

§ 코드 실행률 100% 달성

동적
시험

12
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대한민국 Mission�Critical�소프트웨어 산업의 역사와 함께하다!

§ 한치의 오류도 허락되어서는 안되는 Mission�Critical�SW�테스트 &�검증

- 작은오류로도세상에치명적인결과를낳게하는이른바 ‘Mission�Critical�SW’를테스트하고검증

표준 분야 내용

ISO 26262 자동차 Road vehicles ­ Functional safety

IEC 61508 전기전자
Functional Safety of Electrical/Electronic/Programmable Electronic Safety-related 
Systems

EN 50128
철도

Railway applications - Communication, signalling and processing systems - Software 
for railway control and protection systemsIEC 62279

IEC 62304 의료 Medical device software ­Software life cycle processes

IEC 60880 원자력 계측제어
Nuclear power plants - Instrumentation and control systems important to safety -
Software aspects for computer-based systems performing category A functions

DO-178C 항공 Software Considerations in Airborne Systems and Equipment Certification

Embedded 소프트웨어 품질 전문가!

13

14
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§ 시험 검증 등 품질 활동의 목적은?

소프트웨어 품질

품질향상
규제/인증

통과

§ 정적 검증에서 엔지니어링 방향

오탐개선 미탐개선VS.

14
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§ 여전히 법령/규제와 별개로 소프트웨어 품질에 투자하는 경우는 드물다!

소프트웨어 품질

[DevOps.]

소프트웨어개발 pipeline 구축하고다양한

SE 자동화도구들이지원하고있음

[Mission Critical SW]

품질인식향상및

최상의품질확보

15

16
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Controlled

16
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미래 SW 기술 주도

Smart Mobility 검증
자율주행검증· 개발

검증 혁신 주도

ECU 가상화검증/ A-SPICE 인증
사이버보안서비스

SW 3자 검증

검증· 개발서비스

모델 검증

모델검증자동화

코드 검증

코드검증자동화

Software for safe world
소프트웨어로안전한세상을꿈꾸다

슈어소프트는기술과사람으로
안전한세상을만들어갑니다

17

KOLAS 시험성적서발급

17

Global
국내를넘어글로벌기업으로사업영역을확장하고있습니다

18

서울본사 미국지사

미시간주 디트로이트

(2015 설립)

대전광역시 유성구

대전지사

경기도 화성시 남양동

남양지사 중국지사

산둥성 칭다오

(2017 설립)

2023 판교 사옥 입주

서울시 강남구 테헤란로

18
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Software for Safe World

산학 협력 사례

19

20
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산학 협력 과제 수행 및 기술 이전

SureSoft Technology 산학 협력

핵심원천기술을보유한
품질전문기업

지속적으로진화, 

발전하고있는기술

§ 최신 기술 적용을 통한 현장의
어려움 해결

§ Killer Feature확보를 통한
경쟁력 확보

§ 이를 넘어선 Game Changer가
될 만한 Feature 확보

학계에서연구되고있는
최신기술상용화

20
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§ 목표:�전문가 그룹을 활용한 핵심 기술 확보

협력 과제 :�Visual�Studio�C++�Parser�개발

부산대 프로그래밍언어연구실 (우균교수님)

Visual Studio C++ Parser

슈어소프트

Visual Studio C++ 분석기

신규환경의분석기확보
+�함께연구하던학생들의졸업후합류

21

22
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§ 목표:�다양한 타겟 환경에의 적용 및 사업화 및 사용 편의성 확보

§ AMOS : 실 단말 수행 중 발견할 수 있는 결함을 최소의 오버헤드로 모니터링

기술 이전 :�메모리 결함 탐지 기술

메모리할당

메모리할당실패

Zero size 메모리할당

메모리누수

메모리해제

NULL 포인터변수해제

해제된메모리다시재해제

할당되지않은포인터변수해제

메모리접근

NULL 포인터변수접근

해제된포인터변수접근

할당되지않은포인터변수접근

할당된범위를벗어난메모리접근
OUTOFBOUND 결함중다른변수의메모리공
간과의충돌

Heap 메모리 할당/해제/접근시의 오류 사항 모니터링

메모리 할당, 해제, 접근 관련 API 사용 모니터링

[활용처]
• 현대자동차 AVN�검증항목
• 국방무기체계결함탐지기술개발

22
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§ 목표 :�커버리지 목표 달성을 위한 테스트 데이터 자동 생성 엔진 고도화

§ AVM을 이용한 테스트 데이터 생성 (KAIST�COINSE�유신 교수님)

협력 과제 :�테스트 케이스 생성 자동화율 향상

테스트데이터
생성이어려운패턴

기존시험
검증도구

AVM
알고리즘

Case�1
변화된

클래스객체상태를
참조하는분기조건

75%�(3/4)
100%�
(4/4)

Case�2
타 함수호출이
포함된분기조건

50%�(1/2)
100%�
(2/2)

Case�3
상수가아닌
분기조건

75%�(3/4)
100%�
(4/4)

Case�4
함수인자로만
구성된분기조건

50%�(1/2)
100%�
(2/2)

AVM�알고리즘으로 해답 찾기target�분기를 실행하기 위한 함수 정의

AVM을이용한테스트데이터자동생성으로해외경쟁도구와차별화

23

24
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§ 실제 산업계에서 활용할 수 있는 기술 개발을 목표로 함 (실용화)

- C/C++,��테스트기반의논리오류자동수정/정적결함자동수정

협력 과제 :�오류 자동 수정

홍신 교수

이주용 교수
유신 교수

코드 자동 패치 기술

AI 기반 결함 원인 검출 기술텍스트 기반 AI 기술

결함 위치 식별 기술

SW 분석 및 시험 도구 상용화

결함 원인 및 위치 식별 분야
10건 이상의 최상급 연구 실적

[ICSE 20] 놀라움 적합도를 이용한 DNN 테스트 기법
[TOSEM 19] 정적/동적 피처를 이용한 결함 원인 식별
[TSE 19] 변경 이력과 메트릭을 이용한 결함 원인 식별

고성능 패치 생성 도구
Angelix & DirectFix 개발

[FSE 17] 프로그래밍 과제에 대한 자동 수정 기술 실증
[ICSE 16]심볼릭 기법을 이용한 프로그램 패치 기술
[EMSE 18] 테스트기반과 자동 수정간의 상관 연구

AI 기반 다중 언어 프로그램을 위한
뮤테이션 분석 기술

[FSE 19]효과적인 버그 탐지를 위한 심볼릭 실행 기술
[IST 17] 다중언어 프로그램의 변이 기반 결함 원인 식별
[ICST 19] 인공지능을 이용한 허위탐지 식별

감성까지 판단하는
인공지능 감성 NLP 기술

30여개의 인공지능 기술 특허
빅데이터 크롤링 기술 보유
상용화 인공지능 플랫폼 ‘Jonathan’ 보유

24
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협력 과제 :�오류 자동 수정

Automatic Bug Isolation

Features

-세계최초의상용화도구기능개발
-한번클릭으로결함원인그룹화및원인별가능성검토
- 20종이상의 FL�알고리즘탑재
- 테스트자동생성도구와의시너지기대

- 실패하는테스트들을자동으로분류
- 원인가능성이있는코드를표시

테스트실패원인진단의생산성향상에기여할것으로기대됨

테스트자동화를넘어선디버깅자동화기술확보및상용화

25
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Sof tware � f o r � Sa fe �Wor l d

§ 목적 및 기대효과

§ 형태

산학협력을 통한 기술 및 인력 교류

• 교육수강생배출을통한 CodeScroll 제품및슈어소프트인지도향상
• 잠재우수채용인력및고객확보

산학협력
MOU 체결

인턴쉽

현장실습

SW 검증 자동화
도구 실습 및

교육 제공

SW 검증 실무
특강

산학협력
프로젝트 및

멘토링
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Sof tware � f o r � Sa fe �Wor l d

§ 국내 MOU�체결 현황

§ 인턴쉽 현황

산학협력 MOU 및 인턴쉽

• MOU 체결 : 10개대학 (2016 ~ 2019)
Ø 충남대, 아주대, 중앙대, 경상대, 경운대, 건국대, 국민대, 경기대, 경북대, 한국해양대학교

• 인턴쉽(현장실습) 수행 : 14개대학 (2020 ~ 2022)

Ø 한신대, 강원대, 경운대, 아주대, 한양대, 성신여대, 충남대, 한국해양대, 경상대, 이화여대, 

한밭대, 한림대, 중앙대, 건국대

• (학생) 실무경험을바탕으로한학점이수

• (기업) 우수학생채용연계

27
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Sof tware � f o r � Sa fe �Wor l d

§ 제공 내역

§ 교육 커리큘럼 (*학교별상황에따라이론+실습교육구성)

§ 국내 수행 실적 및 기대효과

SW�검증 자동화 도구 실습 및 교육 제공

• SW 테스팅기본(정적, 동적포함) 이론교육
• STATIC(정적), Controller Tester(동적) 라이선스지원

• 정적/동적자동화도구실습교육 (샘플예제제공)

• SW 테스팅기본(정적, 동적포함) 이론교육
• STATIC(정적), Controller Tester(동적) 라이선스지원

• 정적/동적자동화도구실습교육 (샘플예제제공)

• 매학기 5~6개대학 3H ~ 15H 교육수행
• 매년 300명이상수강생배출 (2018년이후누적수강생약 700명이상)

• 신입공채지원및현장실습(인턴) 참여인원증가
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Sof tware � f o r � Sa fe �Wor l d

§ 교육 커리큘럼 (*학교별상황에따라조정)

§ 국내 수행 실적 및 기대효과

SW�검증 실무 특강

• 자동차, 국방, 원자력, 조선(해양) 등 Mission Critical 산업 SW 검증전문인력특강
• SW 검증실무인력을통한생생한현장이야기전달

• 매학기 1~2개대학 1H ~ 2H 특강수행
• SW 검증산업실무전달을통한 SW 검증업무의중요성전달

• 부서별현장실습(인턴) 연계및채용지원

29

30

Sof tware � f o r � Sa fe �Wor l d

§ 개요

§ 국내 수행 실적 및 기대 효과

산학 협력 멘토링

• 현장실무이슈해결을통한이론 + 실습융합교육
• (기업) 현장실무수행중발생한이슈해결을위한프로젝트제공및멘토지원

• (학교) 교육과정중프로젝트수행을통한실무간접경험

• 매학기 1~2개대학프로젝트(멘토링) 수행
• 부서별현장실습(인턴) 연계및채용지원
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소프트웨어품질전문가
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