
2021 

제23회 한국 소프트웨어공학 학술대회  

 
Proceedings of the 23rd Korea Conference on  

Software Engineering (KCSE 2021) 
 

l 일시: 2021년 2월 1일(월) ~ 2월 2일(화) 

l 장소: 온라인 개최 
 

 

  

 

 

 

 

주최:  한국정보과학회, 한국정보처리학회  
주관:  한국정보과학회 소프트웨어공학 소사이어티 

한국정보처리학회 소프트웨어공학연구회 
후원:                                                  

㈜비트컴퓨터, ㈜이에스지,  
            한국소프트웨어기술진흥협회(KOSTA) 

STA 테스팅컨설팅㈜, T3Q㈜,  
             다한테크㈜, 슈어소프트테크㈜ 

 
 
 
 
 

 

 

 

제 23 권 제 1 호 

Vol. 23 No. 1 



 

2 

Program of the 23rd Korea Conference on Software Engineering (KCSE2021) 

  



 

3 

Program of the 23rd Korea Conference on Software Engineering (KCSE2021) 

초대의 글 

 

소프트웨어공학 학술대회(KCSE 2021) 참가자 여러분을 환영합니다. 

KCSE (Korea Conference on Software Engineering)는 기업, 연구소 및 학계에서 활동하고 계신 
소프트웨어공학 분야 전문가들의 모임으로, 한국정보과학회 소프트웨어공학 소사이어티와 

한국정보처리학회 소프트웨어공학연구회가 소프트웨어공학 기술의 발전 및 적용 확산을 
위하여 1999년부터 매년 개최하는 학술대회입니다. 

이번 제 23회 학술대회는 “비대면 시대를 지원하는 소프트웨어공학 기술”을 주제로, 기조 연설, 

튜토리얼, 신진 연구자 발표, 우수 논문 발표 등의 초청 세션과 소프트웨어공학 분야의 
각계에서 제출한 엄선된 40 편의 논문으로 구성하였으며, 2021 년 2 월 1 일부터 2 일간에 걸쳐 
비대면으로 진행하게 되었습니다. 

이번 학술대회가 비록 온라인으로 진행되어 아쉽지만, 소프트웨어공학의 학문적 발전과 

소프트웨어 산업기술 발전의 장이 되고, 학술 교류 및 기술 협력을 위한 활발한 토론장이 될 
수 있도록 가상 공간에서의 즐거운 만남으로 여러분을 초대하오니 많은 참여를 부탁드립니다. 

제 23 회 KCSE 학술행사를 위해 수고해 주신 조직위원회와 학술위원회 위원들, 후원 기관 

관계자 여러분, 그리고 기조 연설을 포함한 학술대회 모든 발표자분들께 깊이 감사드리며 
건승을 기원합니다. 

 

 

한국정보과학회 소프트웨어공학 소사이어티 회장 홍장의 

한국정보처리학회 소프트웨어공학연구회 운영위원장 김정아  
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학술대회 준비 위원회 

 

공동대회장: 홍장의 교수(충북대), 김정아 교수(가톨릭관동대) 

 

조직위원장: 김순태 교수(전북대) 

조직위원: 고인영 교수(KAIST), 김정아 교수(가톨릭관동대), 류덕산 교수(전북대),  

백종문 교수(KAIST), 유준범 교수(건국대), 이선아 교수(경상대),  

이정원 교수(아주대), 이찬근 교수(중앙대), 한종대 교수(상명대),  

정효택 박사(ETRI), 민상윤 대표(솔루션링크), 전진옥 사장(비트컴퓨터), 

이해서 대표(이에스지), 권원일 대표(STA테스팅 컨설팅), 박병훈 대표(T3Q),  

박준성 회장(한국소프트웨어기술진흥협회) 

 

학술위원장 유신 교수(KAIST) 

학술위원: 김동선 교수(경북대), 김문주 교수(KAIST), 김미정 박사(홍콩과기대),  

김윤호 교수(한양대), 김진대 교수(서울과학기술대), 김택수 박사(삼성전자), 

남재창 교수(한동대), 박수진 교수(서강대), 배경민 교수(POSTECH),  

서영석 교수(영남대), 윤회진 교수(협성대), 이선아 교수(경상대),  

이우진 교수(경북대), 이주용 교수(UNIST), 이찬근 교수(중앙대),  

지은경 교수(KAIST), 채흥석 교수(부산대), 최윤자 교수(경북대),  

한종대 교수(상명대), 홍신 교수(한동대), 홍장의 교수(충북대학교) 

 

 

  
 

 
 

 

문의사항 연락처 

학술대회 홈페이지 : http://www.sigsoft.or.kr/KCSE2021/  

조 직 : 김순태 교수 (stkim@jbnu.ac.kr 063-270-4788) 

학 술 : 유신 교수 (shin.yoo@kaist.ac.kr 042-350-3567) 
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KCSE 2021 프로그램 

2월 1일 (월) 
시 간 행 사 내 용 

9:30 – 10:00 개회식 

개회사 - 홍장의 회장 (한국정보과학회 소프트웨어공학 소사이어티), 김정아 운영위원장(한국정보처리학회 소프트웨어공학연구회) 

사회: 김순태 조직위원장 (전북대) 

장소: Session 1  

	
기조강연 I 

사회: 유신 학술위원장 (KAIST) 

장소: Session 1 

10:00 – 10:50 On Non-Functional Requirements in Software Engineering - Lawrence Chung (UT Dallas) 

 T1: 튜토리얼 

좌장: 한종대 (상명대) 

장소: Session 1 

N1: 신진 연구자 초청세미나 

좌장: 유신 (KAIST)  

장소: Session 2 

11:00 – 11:50 

(50분) 

산업 AI를 위한 소프트웨어 공학  

박찬진 (오브젠) 
다중언어 안드로이드 앱의 정적 분석  

이성호 (충남대학교) 

11:50 – 13:10 중식 

 T2: 튜토리얼 
좌장: 한종대 (상명대) 

장소: Session 1 

N2: 신진 연구자 초청세미나 

좌장: 지은경 (KAIST)  

장소: Session 2 

13:10 – 14:00 

(50 분) 

경험적 연구를 위한 GitHub 오픈소스 소프트웨어 데이터 수집  

김진대 (서울과학기술대학교) 

모델-검증기법을 적용한 자가-적응 소프트웨어 프레임워크 

이의종 (충북대학교) 
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 초청 세미나, 논문 발표 A  

 A0: Software Testing 1 

좌장: 유신 (KAIST) 

장소: Session 1 

 N3: 신진 연구자 초청세미나 
좌장: 지은경 (KAIST)  

장소: Session 2 

14:10-15:00 

(50 분) 

[초청 발표] Property-based Testing for LG Home Appliances using Accelerated Software-

in-the-Loop Simulation (ICSE - SE in Practice, 2020) 

박민규 (LG 전자), 장훈 (현대자동차), 변태준 (U. of Minnesota), 최윤자 (경북대학교)  

 

[일반 논문] 머신러닝을 사용한 코드와 요구사항 기반 테스트케이스 우선순위 지정방법  

범준석, 백종문 (KAIST)  

 

[일반 논문] 유스케이스를 이용한 키워드 기반 테스팅 방안  

최승훈, 최은만 (동국대학교) 

 

[단편 논문] 국지적 경로 공간 탐색 문제를 완화하기 위한 다방향 Concolic 탐색 전략  

최한솔, 홍신 (한동대학교) 

Better, Cheaper, and Faster Than Humans: Automated Test Generation for Improving 

Software Quality  

김윤호 (한양대학교) 
 

 논문 발표 A, B 

 A1: Repair & Synthesis 

좌장: 배경민 (POSTECH) 

장소: Session 1 

B1: Safety and Security  

좌장: 김윤호 (한양대) 

장소: Session 2 

15:10 – 16:00  

(50 분) 

[초청 발표] SAVER: Scalable, Precise, and Safe Memory-Error Repair (ICSE 2020)  

홍성준, 이준희, 이정수, 오학주 (고려대학교)  

 

[초청 발표] The effectiveness of context-based change application on automatic 

program repair (Journal of Empirical Software engineering, 2020)  

김진대 (서울과학기술대학교), 김정호, 이은석 (성균관대학교), 김성훈 (HKUST)  

 

[일반 논문] 코드 블록과 장단기 메모리를 활용한 프로그램 버그 정정 기법  

호혜민, 양근석, 이병정 (서울시립대)  

 

[단편 논문] 임베디드 소프트웨어 도메인에서의 프로그램 합성 기법의 성능 확인을 

위한 사례연구  

김요엘, 최윤자 (경북대학교)  

[일반 논문] 근로계약서를 위한 SPL 기반 실행 가능한 리카르디안 컨트랙트 생성 

프레임워크             

홍준기, 김순태, 류덕산 (전북대학교)  

 

[단편 논문] 온톨로지 기반 위험 구성 요소 분석을 통한 보안 요구사항 추천 방법 : 

심층 보안 방어 관점  

정지욱, 이석원 (아주대학교)  

 

[단편 논문] 비상호적 차분 프라이버시 모델의 노이즈 파라미터 분배 기법  

김성민, 이원석 (연세대학교)  

 

[단편 논문] CCTV 영상 무결성 지원을 위한 대용량 이미지 블록체인 저장 방안  

김태영, 김순태, 강민구, 송성한, 홍준기 (전북대학교)  
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 A2: Mining Software Repository 1 

좌장: 류덕산(전북대) 

장소: Session 1 

B2: SE & Machine Learning 1 
좌장: 남재창 (한동대) 

장소: Session 2 

16:10 – 17:00 

(50 분) 

[일반 논문] 적합도와 메타-학습을 결합한 하이브리드 학습 기반 소프트웨어 신뢰도 

예측 모델 선정 기법  

이낙원 (KAIST), 류덕산 (전북대학교), 조일훈 (LIG), 송재건 (ADD), 백종문 (KAIST)  

 

[우수 학부생 논문] 비지도 학습 기반 결함 예측 방법들의 성능 비교 연구  

권수진, 남재창 (한동대학교)  

 

[학부생 논문] 이상치탐지 모델 학습에서 신경망 하이퍼파라미터가 모델의 성능에 

미치는 영향 분석  

고영진, 한성원 (KAIST)  

 

  

[일반 논문] ML 을 활용한 Adaptive Streaming 재생 동기화  

송기혁, 백종문 (KAIST)  

 

[일반 논문] 데이터 변형이 딥러닝 모델의 안전에 미치는 영향 측정 연구  

김한동 (상명대학교)  

 

[최우수 일반 논문] DNN 을 이용한 효율적 컴파일 에러 위치식별 방법  

배민지, 백종문 (KAIST)  

 

[일반 논문] 테스트 커버리지 기반 장단기 메모리 모델 구조 결정  

김민하, 이민수, 이찬근 (중앙대학교)  

 

 A3: Software Testing 2 

좌장: 홍신 (한동대) 

장소: Session 1 

B3: Maintenance  

좌장: 김정아 (카톨릭관동대) 

장소: Session 2 

17:10 – 18:00 

(50 분) 

[일반 논문] 다중 사용자 모바일 엣지 클라우드 환경에서 강화학습을 사용한 효율적 

서비스 마이그레이션 방법  

신준규, 고인영 (KAIST)  

 

[학부생 논문] TF-IDF 기반 유사도 측정 기법을 이용한 KAI 산업체 요구사항 매핑 

테스트케이스 추천 시스템  

주가희, 이효원, 박지성, 구나영 (경상대학교), 장혁 (KAI), 이선아 (경상대학교)  

 

[후원 업체발표] AI Testing based on ISO 29119-11 

최영재 팀장/수석 (STA 테스팅컨설팅 주식회사)  

[최우수 일반 논문] Access log data 기반의 IT 인프라 이상징후 감지 모델  

김정원, 최호진 (KAIST)  

 

[단편 논문] eBPF 기반 System Monitoring Application 조사 연구  

송소민 (경북대학교)  
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2월 2일 (화) 

시 간 행 사 내 용 

9:30 – 9:50  

(20 분) 

학술대회 공지 

사회: 김순태 조직위원장(전북대)  

장소: Session 1, 2 

 

T3: 튜토리얼 

좌장: 김윤호 (한양대) 

장소: Session 1 

N4: 신진 연구자 초청 세미나 

좌장: 김문주 (KAIST) 

장소: Session 2 

10:00 – 10:50 

(50 분) 

Unit Test Fuzzing for C/C++  

홍신 (한동대학교) 

Automated Mobile Security Solutions for End-users  

이윤규 (서울여자대학교) 

10:50 – 11:00  휴식 

 논문 발표 C, D 

 

C1: CPS and IoT 1  

좌장: 고인영 (KAIST) 

장소: Session 1 

D1: Software Testing 3  

좌장: 이주용 (UNIST) 

장소: Session 2 

11:00 – 11:50 

(50분) 

[우수 일반 논문] Safety Assurance in Collaborative Cyber-Physical System through Fault 

Criticality Analysis  

Manzoor Hussain, 홍장의, Nazakat Ali (충북대학교)  

 

[일반 논문] 스위치 모드 파워 컨버터에 적용된 다양한 지능형 제어기에 대한 설계 및 

성능 비교  

장진행, 최호진 (KAIST)  

 

[일반 논문] 군집주행을 위한 ISO/PAS 21448 표준의 확장  

김영재, 홍장의 (충북대학교)  

[초청 발표] MAESTRO: Automated test generation framework for high test coverage and 

reduced human effort in automotive industry (Journal of Information and Software 

Technology, 2020)  

김윤호 (한양대학교), 이동주, 백준기 (현대모비스), 김문주 (KAIST)  

 

[일반 논문] A Systematic Translation from PAT-based Counterexamples to Viable Test 

Sequences  

Zelalem Mihret Belay, Lingjun Liu, 지은경, 배두환 (KAIST)  

 

[우수 단편 논문] 입력 키워드 추출을 통한 뮤테이션 기반 Fuzzing 의 성능 향상  

조정인, 홍신 (한동대학교)  

11:50 – 13:10 중식 
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 논문 발표 C, D 

 

C2: Mining Software Repositories 2 

좌장: 남재창 (한동대) 
장소: Session 1 

D2: Software Architecture 

좌장: 김동선 (경북대) 
장소: Session 2 

13:10 – 14:00 

(50분) 

[초청 발표] Predicting just-in-time software defects to reduce post-release quality costs in 

the maritime industry (Journal of Software Practice and Experience, 2020)  

강종구 (KAIST), 류덕산 (전북대학교), 백종문 (KAIST)  

 

[우수 일반 논문] 마코프 모델을 이용한 PM 추론 및 행위 분석  

김소연, La Tung, 권기현 (경기대학교)  

 

[일반 논문] 소프트웨어 결함 분석을 위한 딥 메트릭 러닝  

강민구, 최지원, 류덕산, 김순태 (전북대학교)  
 

[학부생 논문] 협동 로봇 프로그래밍의 효율성 증대를 위한 마이크로서비스기반 플랫폼 

설계  

한성일, 고인영 (KAIST) 

 

[학부생 논문] 협동 로봇 고장 진단을 위한 요구사항 분석 및 블랙박스 설계  

김양곤, 유동연, 박예슬, 이정원 (아주대학교)  

 

[단편 논문] Design of Serverless Clusters with stateless computing environment  

정대욱, 백종문, 지은경 (KAIST)  

 

C3: Maintenance & Repair 

좌장: 이찬근 (중앙대) 
장소: Session 1 

D3: Maintenance & Architecture 

좌장: 김진대 (서울과기대) 

장소: Session 2 

14:10 – 15:00 

(50분) 

[일반 논문] BERT 기반 자연어 처리 딥러닝 모델을 활용한 효과적인 버그 배정  

최예람, 백종문 (KAIST)  

 

[일반 논문] 협동 로봇의 예지보전 요구사항 기반 건전성 평가 기법  

김진세, 유동연, 박예슬, 이정원 (아주대학교)  

 

[우수 단편 논문] 패치 우선순위화를 위한 소스 코드 표현방식에 따른 유사도 계산 기법 

별 영향도 분석  

허진석, 정호현, 이은석 (성균관대학교)  
 

[최우수 일반 논문] 이슈 관리를 위한 다중 레이블 분류 봇  

박도제, 양혜진, 최광현, 이선아 (경상대학교), 강성원 (KAIST)  

 

[일반 논문] 효율적인 웹 정보 수집을 위한 강화학습 기반 스케줄러 설계  

정대욱, 백종문 (KAIST)  

 

[후원 업체 발표] 대학 SW 프로젝트 산출물 통합 관리 

박형권 이사 (주식회사 이에스지) 
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C4: SE & Machine Learning 2 

좌장: 백종문 (KAIST) 

장소: Session 1 

D4: Mining Software Repositories 3 

좌장: 유신 (KAIST) 

장소: Session 2 

15:10 – 16:00 

(50분) 

[학부생 논문] 단어 임베딩 유사도 측정을 통한 함수 구성요소에 사용된 단어 간 적합성 

평가  

남성국, 서영석 (영남대학교)  

 

[단편 논문] Variational AutoEncoder 를 활용한 여행자 후기 기반 관광지 추천 알고리즘  

조원희, 김창영, 김은수, 김윤민, 양형정 (전남대학교)  

 

[단편 논문] 데이터 증강 기법을 활용한 심층 신경망 강건성 평가 방법  

최영원, 이영우, 채흥석(부산대학교)   

[우수 일반 논문] 교차 버전 결함 예측을 위한 베이지안 최적화 프레임워크  

최정환 (연세대학교), 류덕산 (전북대학교)  

 

[학부생 논문] 결함 데이터 수집 통합 프레임워크 

한주희, 윤수빈, 양수진, 남재창 (한동대학교) 

16:00 – 16:10 휴식 

 

기조강연 II 

사회: 유신 학술위원장(KAIST) 

장소: Session 1 

16:10 – 17:00 Adaptive Software Engineering  - 배두환 (KAIST) 

17:00 – 17:50 

상장수여식 및 경품 

사회: 김순태 조직위원장(전북대) 

장소: Session 1 

17:50 – 18:00 

폐회식 

폐회사 - 홍장의 회장 (한국정보과학회 소프트웨어공학 소사이어티) 

사회: 김순태 조직위원장(전북대) 

장소: Session 1 
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KCSE 2021 튜토리얼 
 

 
 
u 일시: 2월 1일(월) 11:00~11:50 

u 장소: Session 1 

u 제목: 산업 AI를 위한 소프트웨어 공학  

u 연사: 박찬진 (Obzen) 

u 튜토리얼 초록: 

많은 기업들이 AI 기술 확보 노력을 많이 하고 있으나, 실세계 문제에 적용하여 성과를 얻고 있는 기업은 많지 

않은 것 같다. 이미지 분류, 얼굴 인식, 언어 변역 등의 많은 AI 기술 사례는 AI 가 할 수 있는 많은 일이 있음을 

보여주고 있지만, 이들 기술이 실제 공정이나 환경에 적용되어 성과를 얻기 위해서는 많은 엔지니어링 차원의 

문제를 극복해야 한다. AI 에게 일을 맡기기 전에 신뢰가 중요하다. AI 시스템은 데이터로부터 학습된 새로운 타입의 

소프트웨어 시스템이므로 통합, 테스팅, 배포, 모니터링 및 유지보수 (AI 모델의 재학습과 업그레이드)와 같은 

소프트웨어 엔지니어링 활동이 필수적이다. 하지만, AI 시스템 엔지니어링에 대한 체계적인 방법론은 아직 정립되어 

있지 않은 것으로 보인다. 이 튜토리얼에서는 반도체 기업에서 AI 과제를 추진하면서 직면했던 엔지니어링 

문제들과 이에 대한 극복 내용을 다룬다. 또한, AI 모델을 만들고 이를 현장에 적용하면 얻은 교훈을 공유하고자 

한다. 본 튜토리얼은 크게 네 부분으로 구성되어 있으며, 먼저, 제조 디지털 혁신을 위해 소프트웨어 공학 기술이 

적극적으로 활용되고 있음을 소개하고, 두번째로는 AI 개발과 전통적 SW 개발 간의 차이와 AI 개발 방법론의 

필요성을 설명한다. 세번째로, 반도체 불량 시각 검사 자동화 과제에 AI 적용을 통해 배운 교훈을 소개하며 특히 

현장에 AI 가 활용되기 위해서는 AI 모델 개발 뿐만 아니라 AI 의 운영 시스템화가 중요함을 강조한다. 

마지막으로 불량 검사 AI 는 불량 분류 모델 하나 만으로 완성되지 않으며 다양한 모델의 조합이 필요함을 설명한다. 

u 약력: 

- 2021 ~ 현재: 오브젠, 상무, AI Lab 

- 2017 ~ 2020: SK Hynix, 상무, Data Science Team, 데이터사이언스 담당 

- 2014 ~ 2016: 서울대 차세대 융합기술원 , 책임연구원, 공공데이터센터, 융합연구과제 텍스트분석, 전력수요예측, 

빅데이터 인프라 및 분석 플랫폼 

- 2006 ~ 2014: LG 전자, 수석연구원, LG webOS TV 아키텍트로 설계 및 성능 개선 리더 

- 1994: ~ 1998: LG Software, 주임연구원, 소프트웨어 개발 

- 1994 서울대학교 계산통계학과 졸업 

- 2000 서울대학교 전산학과 석사 (소프트웨어 공학) 

- 2006 서울대학교 전기 컴퓨터 공학부 박사 (소프트웨어 공학) 

- 박사논문: 객체지향 프로그램을 위한 층위구조 아키텍처 복구 및 일치성 검사 방법. A Recovery and 

Conformance Checking Technique of Layered Architecture for Object-Oriented Programs 

- 한국소프트웨어공학회 이사연구분야: 소프트웨어 테스팅(AI 테스팅, 테스팅 프로세스 등), 소프트웨어 안전, 애자

일 개발 방법론 

 

 

 

 

 

 

튜토리얼 T1: 산업 AI 를 위한 소프트웨어공학 
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u 일시: 2월 1일(월) 13:10~14:00 

u 장소: Session 1 

u 제목: 경험적 연구를 위한 GitHub 오픈소스 소프트웨어 데이터 수집 

u 연사: 김진대 (서울과학기술대학교)  

u 튜토리얼 초록: 

GitHub 은 가장 성공적인 오픈소스 소프트웨어 호스팅 서비스 중의 하나로, 막대한 양의 프로젝트를 포함하고 

있는 데이터의 보고입니다. 따라서 경험적 연구를 위해 소프트웨어 개발과 관련된 데이터를 수집할 때 반드시 

고려해 보아야 할 선택지라고 할 수 있습니다. 본 튜토리얼에서는 이런 GitHub 에서 어떻게 유용한 소프트웨어 

관련 데이터를 수집할 수 있는지, 또 그 과정에서 주의해야 할 점은 무엇인지 연구과정에서 겪었던 경험을 

공유하고자 합니다 

u 약력: 

- 서울과학기술대학교 컴퓨터공학과 조교수 

- PhD in CSE, Hong Kong University of Science and Technology 

- 서울대학교 소프트웨어공학 석사 

- 서울대학교 물리학/컴퓨터공학 학사 

 

 
u 일시: 2월 2일(화) 10:00~10:50 

u 장소: Session 1 

u 제목: Unit Test Fuzzing for C/C++  
u 연사: 홍신 (한동대학교) 

u 튜토리얼 초록: 

최근 Greybox 퍼징 기법이 고도화되고 완성도 높은 오픈소스 퍼징 도구가 개발됨에 따라 퍼징을 통한 자동 

테스팅이 새로운 품질 보장 관행으로 빠르게 자리매김하고 있다. 이번 튜토리얼에서는 C/C++ 프로그램 대상

퍼징 도구로 널리 사용되고 있는 libFuzzer 도구를 중심으로 Greybox 퍼징의 원리를 소개하며, libFuzzer를 활

용하여 C/C++ 프로그램에 대해 유닛 테스팅 수준에서 퍼징을 적용하는 방법을 실습과 함께 소개한다. 

u 약력: 

 - 2016~현재. 한동대학교 전산전자공학부 조교수 

- 2011~2015. KAIST 전산학 박사 

- 2007~2010. KAIST 전산학 석사 

- 2003~2007. KAIST 전산학 학사 

튜토리얼 T2: 경험적 연구를 위한 GitHub 오픈소스 소프트웨어 

 

튜토리얼 T3:  Unit Test Fuzzing for C/C++ 
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KCSE 2021 기조강연 

 

 
 
u 일시: 2월 1일(월) 10:00~10:50 

u 장소: Session 1 

u 제목: On Non-Functional Requirements in Software Engineering Lawrence Chung  

u 연사: Lawrence Chung (UT Dallas) 

u 초록: 

Non-Functional Requirements (NFRs) are important not only in software engineering but also in just about any 

engineering discipline, but often times much more challenging to deal with than functional requirements (FRs).  

In this talk, I will start with a brief description of what NFRs are and then go through some key characteristics of 

NFRs, some key rules of thumb for dealing with NFRs, and how to represent and reason about them.  

In this talk, I will present NFRs in a more casual and conceptual, and less technical and formal, manner. 

u 약력: 

Lawrence Chung has been working in Requirements Engineering, System/Software Architecture and Systems  

Engineering. He was the principal author of the research monograph “Non-Functional Requirements in Software 

Engineering", and has been involved in developing “RE-Tools” (a muiti-notational requirements tool) , “HOPE”  

(a smartphone app project for people with difficulties), “Silverlining” (a Google-award winning project on cloud  

computing and big data), etc. He has been a keynote speaker, invited lecturer, co-editor-in-chief for Int. Journal of 

Software Innovative (IJSI) and Int. Journal of Big Data Intelligence and Applications (IJBDIA), associate editor  

for Requirements Engineering Journal (REJ), editorial board member for Int. Journal of Networked and Distributed 

Computing (IJNDC), editor for ETRI Journal (ETRIJ), and program co-chair for various international events.  

Prof. Chung is currently on the faculty of Computer Science (and Software Engineering) at University of Texas at 

Dallas. He received his Ph.D. in Computer Science in 1993 from University of Toronto. 

 

 

 

 

 

 

 

 

 

 

 

기조강연 I: On Non-Functional Requirements in Software 

Engineering 
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u 일시: 2월 2일(화) 16:00~17:00 

u 제목: Adaptive Software Engineering 

u 연사: 배두환 (KAIST) 

u 초록: 

4차 산업혁명 시대를 맞이해서 ‘소프트웨어가 세상을 먹어버린다’는 말이 정말 실감이 날 정도로 우리 주변에 많은 

변화를 소프트웨어가 주도하고 있다. 최근 들어 AI에 대한 수요가 폭발적으로 증가한 것 역시 소프트웨어 시스템의 

활용 영역과 범위를 빠른 속도로 넓히고 있다. 결과적으로 많은 소프트웨어 개발 및 관련 연구가 필요한 시점이다. 

소프트웨어에 몸담고 있는 우리들에게 더 많은 기회가 올 것이라는 막연한 기대를 가지고 있다. 한 편, 1968년 

NATO Conference에서 ‘Software Engineering’이라는 용어가 처음 소개된 이후로 지난 약 60여년간 소프트웨어 개발 

패러다임도 많은 진화를 이루어 왔다. 소프트웨어공학 역시 연구 개발에서 많은 성장을 이루어 왔으나, 미래에는 더 

빠른 속고도 변화할 것이며, 소프트웨어공학자로서 이러한 변화에 적응하지 못하면 도태할지도 모른다는 두려움 역

시 적지 않다. 본 주제 강연에서는 미래의 소프트웨어 개발자로서 성공하기 위해 필요한 역량을 알아 보고, 또 소프

트웨어공학 연구자로서 더 이상 추적 연구가 아닌 선도적인 연구를 하기 위한, 즉 fast mover가 되기 위한 연구 방

향 중의 하나로 Adaptive Software Engineering을 정의하고 그 의미와 내용들을 알아본다. 

u 약력: 

배 두환 교수는 1992년 University of Florida에서 전산학 박사 학위를 마치고, 1995년부터 카이스트 전산학부의 교수

로 부임하였다. 현재 주요 연구 분야는 Modeling and Verification of System of Systems로 Model-Based Software 

Engineering 기법들을 대규모 SW 시스템에 적용하는 연구로, SW 스타랩으로 선정되어 관련 연구를 하고 있다. 지금

까지 약 200여펀의 국제 우수 저널 및 학술 대회에 논문을 발표 및 게재하였으며 약 150명의 석/박사 졸업생을  

배출하였다. 2002년부터 2018년까지 KAIST SW Process 개선 센터장, 2005년부터 2011년까지 SW 전문가 과정 책임교

수, 2008년부터 2009까지 초대 한국 소프트웨어공학 소사이어티 회장, 2008년부터 2012년까지 Asia-Pacific  

Software Engineering Conference의 Steering Committee Chair, 2012년부터 2016년까지, 카이스트 전산학부장을  

역임하였으며, 현재는 KAIST 전산학부의 ICT 석좌교수로 SW 교육 센터장을 맡고 있으며 한국공학한림원 회원으로 

활동하고 있다. 많은 공로상 및 장관상, 대통령 표창을 수상하였으며, 2019년 SW 산업 유공자 근정 포장을  

수상하였다. 

  

기조강연 II: Adaptive Software Engineering 
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KCSE 2021 신진 연구자 초청세미나 

 

 
 
u 일시: 2월 1일(월) 11:00~11:50 

u 장소: Session 2 

u 제목: 다중언어 안드로이드 앱의 정적 분석  

u 연사: 이성호 (충남대학교) 

u 세미나 초록: 

SW 개발 환경이 다양해지면서, 여러 언어를 함께 사용하여 구현하는 다중언어 프로그램 개발이 보편화 되고있다. 

다중언어 프로그램은 서로 다른 언어의 특성을 함께 사용할 수 있다는 장점을 갖는 동시에, 언어 사이의 상호 작용

에서 예상치 못한 다양한 형태의 결함이 발생할 수 있고 이러한 결함이 보안 취약점으로 이어질 수 있다는 위험이 

존재한다. 프로그램의 결함 및 보안 취약점을 사전에 탐지하는 정적분석 기법이 단일언어 프로그램을 대상으로 널리

사용되어 왔으나, 정적분석 기법은 프로그램의 구현 언어에 의존적이기 때문에 다중언어 프로그램을 대상으로는  

적용이 제한된다. 본 세미나에서는 다중언어 프로그램, 특히 널리 활용되는 다중언어 안드로이드 앱에서 발생 가능

한 결함 및 보안 취약점을 소개하고, 이를 탐지하는 정적분석 연구에 대해 소개한다. 

u 약력: 

- 2020. 09. ~ present: 충남대학교 컴퓨터융합학부 조교수 

- 2020. 02. ~ 2020. 08.: 구글 Visiting Faculty Researcher 

- 2014. 03. ~ 2020. 02.: 한국과학기술원 박사과정 (지도교수: 류석영) 

- 2012. 02. ~ 2014. 02.: 한국과학기술원 석사과정 (지도교수: 한태숙) 

- 2006. 03. ~ 2012. 02.: 아주대학교 학사  

 
 
 
 

 
 

u 일시: 2월 1일(월) 13:10~14:00 

u 장소: Session 2 

u 제목: 모델-검증기법을 적용한 자가-적응 소프트웨어 프레임워크 

u 연사: 이의종 (충북대학교) 

u 세미나 초록: 

자가-적응 소프트웨어(Self-adaptive software)는 요구사항에 따라 소프트웨어의 구조나 행동을 실행시간에 변화시키

며 상황에 맞게 적응(adapt)하는 소프트웨어를 말한다. 본 연구는 자가-적응 소프트웨어의 프레임워크에 대한 연구로 

크게 두 가지 특징을 갖고 있다. 1) 모델-검증 기반의 소프트웨어 모델링 및 검증 기법: 자가-적응 소프트웨어의 연구 

분야 중, 실행시간 검증기법은 동적환경에서 소프트웨어가 적응을 수행하도록 하는 중요한 연구 분야 중 하나이다. 

더불어 자가-적응 소프트웨어에 기존의 다양한 검증 방법을 적용시키는 연구들이 다방면으로 진행되고 있다. 모델-

검증(Model checking)방법은 효과적인 모델검증 방법 중 하나이지만 상태 폭발(state explosion)과 같은 고질적인 문

제점으로 인해 실행시간 검증에 활용되기는 어려운 측면이 있다. 본 연구의 프레임워크는 모델-검증 방법을 활용해 

자가-적응 소프트웨어를 모델링하고 이를 실행시간에 검증하기 위한 방법을 기반으로 한다. 2) 게임이론 기반의 적응

-전략 추출 기법: 자가-적응 소프트웨어는 환경변화에 따른 올바른 적응을 위해 가장 최적의 전략을 선택해야 한다. 

이를 위해 게임이론에 기반한 적응전략(adaptive strategy) 추출기법이 적용되었다. 제안된 프레임워크는 사물인터넷

(Internet of Things) 환경에 적용되어 실효성을 보였다 

신진 연구자 초청세미나 1: 다중언어 안드로이드 앱의 정적 분석  

 

신진 연구자 초청세미나 2: 모델-검증기법을 적용한 자가-적응 소프트웨어 

프레임워크향상 
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u 약력: 

- 2020.9 ~ 현재 - 조교수, 소프트웨어학과, 충북대학교 

- 2018.9 ~ 2020.8 - 박사후연구원, 정보보호학과, 세종대학교 

- 2017.9 ~ 2020.8 - 외래교수, 컴퓨터공학과, 서울사이버대학교 

- 2012.3 ~ 2018.8 – 박사, 컴퓨터학과, 고려대학교 

- 2006.3 ~ 2012.2 – 학사, 컴퓨터정보학과, 고려대학교 

 

 

 
 

u 일시: 2월 1일(월) 14:10~15:00 

u 장소: Session 2 

u 제목:  Better, Cheaper, and Faster Than Humans: Automated Test Generation for Improving Software Quality  
u 연사: 김윤호 (한양대학교) 

u 초록: 

소프트웨어 테스팅은 소프트웨어 품질을 향상시키는데 아주 중요한 역할을 하고 있다. 하지만 소프트웨어 크기와 

복잡도가 기하급수적으로 증가하고 있기 때문에, 개발자가 버그를 찾기 위한 효과적인 소프트웨어 테스트를 작성하

는데 어려움을 겪고 있다. 반면, 컴퓨팅 파워는 하드웨어 성능과 클라우드 컴퓨팅 기술의 발전에 힘입어 날이 갈수

록 비용이 저렴해지고 있다. 따라서, 컴퓨팅 파워를 활용하여 소프트웨어를 과학적이고 체계적인 방법으로 자동으로 

테스트하기 위한 연구가 필요하다.  

본 발표에서는 최신 소프트웨어 테스트 자동 생성 기술인 CONBRIO와 FOCAL을 소개한다. CONBRIO는 크고 복잡한 

소프트웨어의 테스트를 자동 생성하기 위해 소프트웨어를 구성하는 각 함수의 유닛 테스트를 자동으로 생성한다. 하

지만 각 유닛은 전체 프로그램의 문맥 정보를 잃기 때문에 문맥 정보 부족으로 인한 거짓 경보가 발생할 수 있다. 

이런 거짓 경보를 제거하기 위해 FOCAL은 유닛 테스트 실행 정보를 활용하여 시스템 레벨에서 버그를 재현할 수 

있는 시스템 테스트를 자동으로 생성한다. CONBRIO와 FOCAL은 기존 벤치마크에서 효과적으로 버그를 찾았을 뿐 

아니라 libpcre, libxml2와 같은 오픈 소스 프로젝트의 새로운 버그도 효과적으로 찾을 수 있었다. 

u 약력: 

- 2020.9 ~ 현재 - 조교수, 소프트웨어학과, 충북대학교 

- 2018.9 ~ 2020.8 - 박사후연구원, 정보보호학과, 세종대학교 

- 2017.9 ~ 2020.8 - 외래교수, 컴퓨터공학과, 서울사이버대학교 

- 2012.3 ~ 2018.8 – 박사, 컴퓨터학과, 고려대학교 

- 2006.3 ~ 2012.2 – 학사, 컴퓨터정보학과, 고려대학교 

  

신진 연구자 초청세미나 3:  Better, Cheaper, and Faster Than Humans: Automated 
Test Generation for Improving Software Quality  
 

 분석과 평가 
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u 일시: 2월 2일(화) 10:00~10:50 

u 장소: Session 2 

u 제목:  Automated Mobile Security Solution for End-users  
u 연사: 이윤규 (서울여자대학교) 

u 초록: 

With the recent development of mobile devices, end-users' dependency on mobile devices has increased. At  

the same time, security threats are becoming more prevalent, and the importance of end-user security is  

increasing. In this talk. I will introduce my representative research related to 'Automated Mobile Security  

Solutions for End-users'. SEALANT (ICSE 2017) is a technique that combines static analysis of app code, which  

infers vulnerable communication channels, with runtime monitoring of inter-app communication through those  

channels, which helps to prevent attacks. SCUTUM is a technique that automatically detects event-based MOM  

systems' vulnerabilities that expose the system to event attacks. Fusion Learning for Fingerprint Anti-Spoofing  

is a robust fingerprint anti-spoofing technique that supports high detection accuracy, generalization performance, 

and lightweight models. 

u 약력: 

- Assistant Professor, Department of Information Security, Seoul Women’s University 

- Staff Researcher, AI&SW Center, Samsung Advanced Institute of Technology 

- Ph.D., Computer Science, University of Southern California 

- B.S. & M.E., Computer Science, Korea University 

 

 

  

신진 연구자 초청세미나 4: Automated Mobile Security Solutions for End-users   

 

 분석과 평가 
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KCSE 2021 Invited Talk 

 

 
 

u MAESTRO: Automated test generation framework for high test coverage and reduced human 

effort in automotive industry (Journal of Information and Software Technology, 2020) – 김윤호 

(한양대학교), 이동주 (현대모비스), 백준기 (현대모비스), 김문주 (KAIST) 

u Predicting just-in-time software defects to reduce post-release quality costs in the maritime 

industry (Journal of Software Practice and Experience, 2020) – 강종구 (KAIST), 류덕산 (전북대

학교), 백종문 (KAIST) 

u The effectiveness of context-based change application on automatic program repair (Journal of 

Empirical Software engineering, 2020) – 김진대 (서울과학기술대학교), 김정호 (성균관대학교), 

이은석 (성균관대학교), 김성훈 (홍콩과학기술대학교) 

 

 
 

u Property-based Testing for LG Home Appliances using Accelerated Software-in-the-Loop 

Simulation (International Conference on Software Engineering, SE in Practice, 2020) – 박민규 

(LG전자), 장훈 (현대자동차), 변태준 (University of Minnesota), 최윤자 (경북대학교)  

u SAVER: Scalable, Precise, and Safe Memory-Error Repair (International Conference on Software 

Engineering, 2020) – 홍성준 (고려대학교), 이준희 (고려대학교), 이정수 (고려대학교), 오학주 

(고려대학교) 

 

  

우수 국제 저널 출판 논문 초청 

우수 국제 학술 대회 초청 발표 
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Access log data 기반의 IT 인프라 이상징후 감지 모델
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School of Computing, Korea Advanced Institute of Science and Technology 

요   약 

 IT서비스를 운영하다 보면 시스템 장애를 완전히 피할 수 어렵고, 이를 예견하는 것은 더더욱 어려운 

일이다. 더구나 시스템 장애는 그 시스템의 신뢰도 하락과 함께 이용자들이 서비스를 제공받지 못함에 

따라 발생하는 회사나 조직 간에 손해배상을 청구하기도 할 정도로 매우 민감한 사항이다. 수년간 현장

에서 겪었던 경험에 따르면 장애가 발생하기 전, 소위 말하는 ‘전조현상’이 있는데, 본 연구에서는 이러

한 전조현상의 특성을 파악하면 시스템 이상현상을 감지할 수 있다는 가정에서부터 시작한다. 이미 이상

징후 탐지 모델에 대해서는 과거부터 꾸준히 연구되어왔고 지금도 진행중이지만, 본 실험에서는 이상징

후 탐지 모델을 구축하는데 사용될 데이터로써 웹서버의 access log를 선택하였고, 기존에 소개된 스펙

트럼 잔차 모델을 실시간 IT 서비스 관제에 적용했을 때의 문제점 파악하여 개선된 모델을 제시하는 데

에 그 목적이 있다. 

1. 서  론

IT 산업의 장애상황에서 ‘이 상황을 어떻게 빨리 해결

하는가’의 열쇠는 유능한 엔지니어의 역할도 있겠지만, 

무엇보다 가장 중요한 것은 ‘얼마나 빨리 장애를 인지했

는가’라고 할 수 있다. 

일반적인 웹 서비스의 경우, 웹 서버를 통하여 back-

end 비즈니스 서버로 트래픽이 흘러가는 모습인데, 이 

때 웹서버에 들어오는 모든 트래픽 정보들이 access 

log에 기록된다. 이 access log는 특정 웹서비스에 

요청되는 모든 트래픽을 기록하고 있기 때문에 

이상징후를 판단 하기위한 훌륭한 학습 데이터로써 

가치가 있기도 하다. 따라서 이 정보들을 수집한 뒤, 각 

서비스의 패턴과 특성을 시계열 관점으로 분석이 

가능하므로, 장애상황이 발생하기 전에 이상징후를 

감지할 수 있는 모델을 구현할 수 있다 

물론 이상징후 탐지에 대한 아이디어는 그 

접근방법과 적용할 수 있는 분야가 다양하고, 많은 

연구결과들이 있지만, 본 연구에서는 기존 방법론을 

이용해서 웹 서비스의 access log 도메인에 적용했을 

때 드러날 수 있는 한계점을 도출해내고, 이를 해결하기 

위한 아이디어를 제시한다. 

2. 관련 연구

일반적이지 않은 것을 찾는 것을 이상감지라고 하는데, 

이에 대한 연구는 오래전부터 존재해왔지만, 최근 기계

학습과 빅데이터 분야의 성장과 함께 다시 관심과 재조

명을 받고 있다. 

몇몇 연구들을 보면 이상징후 판별 모델에 시계열 도

메인을 적용하여 ARIMA, LSTM 이 많이 언급[1][2]되고 

있다. 그러나 본 연구에서는 시계열 데이터를 주파수 영

역으로 변환한 후 특이 값을 판단하는 Saliency map 을 

이용해서 이상데이터를 추출하는 알고리즘[3][4]을 활

용하였는데, 이 알고리즘 역시 연산량에 대한 이슈가 존

재하므로 실시간 도메인에 적용하기 위해서는 해결책이 

필요하다. 본 연구에서는 이러한 이슈를 해결하기 위해 

기존에 연구되었던 알고리즘을 활용[3]하여 최소한의 

데이터 특성을 이용해서 해결할 수 있는 방법을 모색할 

것이다. 

3. 이상징후 판단 알고리즘

이미지로부터 중요 객체를 추출할 때 Saliency Map

을 사용[4]하는데, 시계열로 구성된 access log 데이터

에 이 알고리즘을 적용하면 다른 영역에 비해 변화가 
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급격한 부분을 검출할 수 있다는 점에서 이상징후를 판

별이 가능하다. Spectral Residuals 를 이용한 이상징후 

검출방법은 관련 연구를 통해 많이 확인할 수 있고 그 

검출 성능에 대해서도 검증되었지만 매분마다 이상징후

를 판별해야 하는 본 연구의 목표에 부합하려면

Spectral Residuals 단독 모델이 아닌, 이를 보완할 수 

있는 추가 학습모델을 고려해야 한다. 본 연구에서는 

Spectral Residuals 알고리즘의 한정적인 데이터 수집상

태에서 발생할 수 있는 탐지오류를 제어할 수 있도록, 

Polynomial Regression 알고리즘을 이용하여 상호보완 

하도록 하였다. 수많은 과거데이터를 기반으로, 

Polynomial Regression 을 적용하면, R2(다중결정계수)값

이 가장 큰 기준선을 결정하기 위해, 수많은 데이터를 

이용할 수 있고, 시스템 및 일자별 패턴 파악 가능하기 

때문에 Spectral Residuals 알고리즘이 해결하기 어려운 

이슈를 보완할 수 있다. 

이와 반대로, Polynomial Regression 만 사용했을 때

에도 탐지오류가 발생할 수 있는 경우가 있다. 예를 들

어, 정상범위와 비정상범위 경계에 있는 값이 연속적으

로 존재한다고 가정했을 때, 미세하게 경계면을 오르내

리는 패턴이 발생한다면 빈번한 alert 이 발생할 가능성

이 있다. 

따라서 이 두 알고리즘을 앙상블한 모델에서는 

이상징후 상황을 모두 충족하는 경우만 인지하도록 할 

수 있다. 

 

4. 실험결과 

 

본 연구의 목표인 실시간 모니터링을 위해, 비교적 

데이터 수집이 적은 상황에서 이상징후를 탐지하게 되

면, 비슷한 응답시간의 데이터들이 주를 이루고 있기 때

문에, 정상적인 미세한 변화에도 임계치(이상징후 기준)

를 초과하는 결과를 확인할 수 있었다.  

반대로 관찰된 데이터가 충분할 경우, 이상징후가 시

작되는 시점을 기준으로 충분히 학습된 이전과 다른 패

턴이 검출됨에 따라 해당 데이터를 이상 값으로 판단하

고 높은 outlier score 를 반환한다는 것을 확인하였다. 

따라서 Spectral Residuals 의 결과는 실시간으로 입

력되는 데이터를 계속 적재하면서 급변하는 이상징후 

판단에는 효과적일 수 있으나, 데이터가 충분하지 않은 

짧은 기간에서는 탐지오류를 발생시킬 수 있기 때문에 

이를 보완하기 위해서는 Polynomial Regression 알고리

즘을 결합한 의사결정이 필요하다. 

아래 [그림 1]은 Polynomial Regression 모델이 판단

한 정상범위를 참조하도록 하고 Spectral Residuals 결

과와 앙상블하여 이상징후를 판단하는 것을 나타낸다. 

실제 장애 데이터를 이용해서 이 모델에 적용해보면 서

비스장애가 발생하기 18 분전에 이상징후를 감지하였음

을 확인할 수 있었다. 즉, 두 알고리즘이 모두 이상징후

라고 인정한 경우에만 이상징후로 판단하는 것이다. 따

라서 Spectral Residuals 과 Polynomial Regression 을 

상호보완한 앙상블 모델을 적용하면 실제로 시스템 장

애가 발생하기전에 사전 대응을 할 수 있는 시간 확보

가 가능하다는 것을 보여준다. 

 

 
그림 1 : 상호보완 모델에서의 이상징후 감지 

 

5. 결론 

 

그 동안 이상징후 탐지분야는 LSTM, ARIMA, S-H-

ESD 등 다양한 방법으로 연구되어왔고, 본 연구에서도 

참고하였던 Spectral Residual 알고리즘 역시 이미지 

객체 탐지에서 사용되던 것을, 이상탐지 모델의 한 

방법으로써 많이 사용되고 있다.  

따라서 본 연구에서는 단순 Spectral Residuals 알고

리즘이 아닌, Polynomial Regression 알고리즘과의 앙상

블 기법을 통하여 이 한계를 극복하는 실험을 진행하였

고, 그 결과 실제 이상징후를 예측하여 장애상황에 대비

할 수 있음을 확인하였다. 

물론 이 방법이 최선의 방법이라고 단정할 수는 없으

므로, 더 다양한 장애 데이터로 테스트하고 최적화하여, 

범용적인 상황에서도 최적의 성능에 수렴할 수 있도록 

시행착오가 필요할 것이다. 
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요   약 

 본 연구에서는 산업계의 실제 버그 할당 프로세스 분석과 문제점 자동 할당에 관한 연구들을 분석함으

로서 얻은 통찰을 토대로 최신 딥러닝 기술의 적용과 실제 산업계의 데이터를 활용을 통해 문제점 할당

에 투입되는 자원을 절감하고자 한다. 이를 위해 산업계 데이터를 분석하고, 데이터 형태에 적합한 모델

을 선정하고, 모델들을 기반으로 본 문제를 해결하기 위한 최적의 모델을 개발한 뒤, 기존 문제점 분류 

프로세스 상 적절한 위치에 가장 효과적인 형태로 모델을 적용하고, 실제로 개선이 되는지 평가해보고자 

한다. 본 연구를 통해 실제 버그의 재할당 횟수를 줄이거나 재할당 과정을 자동화 할 수 있다면 버그 배

정(Bug Triage)에 투입되는 비용을 절감할 수 있을 것이다. 

 
 

 1. 서  론 

 

소프트웨어 프로젝트에서 버그를 발견하고 개선하는 

과정은 필연적이면서 비용이 많이 투입되는 부분이다. 

특히 산업계에서는 경영 환경상 다양한 제약으로 인해 

충분하지 못한 개발 기간이나 리소스 부족으로 인해 

품질 문제가 발생하는 경우가 많고, 이로 인해 개발에 

투입되는 리소스보다 품질을 확보하기 위해 투입되는 

리소스가 많아지기 경우가 비일비재하다. 충분한 개발 

일정이나 더 많은 리소스를 확보하는 것은 산업계에서 

현실적으로 쉽지 않은 경우가 많기 때문에 품질 

리스크를 줄이기 위해서는 결국 해당 부분은 

제약사항으로 보고, 다른 부분에서 생산성을 향상시킬 

수 밖에 없는 상황이다. 따라서, 산업계에서는 생산성 

향상에 대한 니즈가 늘 존재해왔고, 이에 맞춰 

소프트웨어 공학 학계에서도 생산성 향상에 관한 

다양한 연구들이 진행되어 왔다. 그 중 본 연구에서는 

품질 확보에 많은 리소스가 투입되고 있는 현실에 

착안하여 버그 배정 과정에서의 생산성을 개선하는 

방법을 찾아보고자 한다. 기존에도 버그 배정에 대한 

다양한 연구들이 존재하지만 성능이 부족하거나 

프로젝트의 특성이 너무 다른 탓에 실제 산업계에서 

성공적으로 적용한 사례는 아직까지 보이지 않는다. 

그러나 최근 머신 러닝 분야에 대한 연구가 활발히 

진행되어 왔고, 머신 러닝을 생산성과 관련된 문제들에 

적용할 때 효과적일 수 있다는 결과들이 나오고 있으며, 

결과적으로 이러한 기존 연구들은 본 연구가 시작될 수 

있도록 영감을 주었다. 

본 연구에서는 산업계의 실제 버그 할당 프로세스  

분석과 기존의 버그 자동 할당에 관한 연구들을 

분석함으로서 얻은 통찰을 토대로 최신의 딥러닝 

기술과 실제 산업계의 데이터를 활용하여 버그 할당 

과정에서의 재할당 횟수를 줄일 수 있는지 검증하고자 

한다. 또한, 기존 버그 할당 프로세스에서는 개발팀 

할당이 정확하지 않은 경우 버그에 기술된 정보를 

토대로 수동으로 분석하여 다른 개발팀으로 재할당해야 

하는데, 버그 분석과 분석된 내용을 토대로 적합한 

개발팀을 찾는 과정을 자동화하여 재할당 효율 자체를 

높이고자 한다. 재할당 횟수를 줄일 수 있다면 버그 

할당에 투입되는 전반적인 비용을 절감할 수 있을 

것이고, 재할당 과정을 자동화한다면 버그를 수동으로 

분석하고, 재할당하는 과정에 드는 비용을 개선할 수 

있을 것이다. 또한, 본 연구에서는 실제 산업계 

데이터를 활용하였고, 널리 사용중인 모델을 토대로 

Practical하게 적용하는 것을 목표로 하기 때문에 

기존의 연구들에서 제안된 모델들에 비해 산업계에 

빠르고 쉽게 이식하기에 용이할 것이라고 기대한다. 

 

 

 2. 관련 연구 

 

 2.1 이력 기반 그래프 모델 
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그래프 모델은 버그 A를 개선하기 위해 수정 된 

요소(component) B의 이력, 요소 B를 수정한 개발자 

C의 이력 등 기존의 버그 검토 이력 데이터를 기반으로 

구축되는 모델[1]이다. 그래프의 각 노드는 개발자, 

컴포넌트, 버그로 구성되어 노드 간의 연결의 횟수에 

따라 가중치(weight)를 부여한다. 이 모델을 활용하면 

버그와 모듈, 모듈과 개발자 간의 연결 관계를 파악할 

수 있고, 나아가서는 기존에 개선되었던 문제와 유사한 

문제라고 식별이 되면, 본 그래프를 통해 최종적으로 

어떤 개발자가 이슈를 개선하게 될지 추론할 수 있다. 

또 다른 연구에서는 개발자 A에게 버그가 할당되었을 

때, 개발자 B, 개발자 C 등으로 이동되는 이력 

데이터를 기반으로 그래프를 구성하는 모델[2]이 

존재하는데, 이를 통해 특정 개발자가 지정되었을 때, 

최종적으로 어떤 개발자가 버그를 개선하게 될지 

추론이 가능하여, 개발자간 이동하는 경로를 줄일 수 

있고, 개발자들간의 연관성을 통해 개발자 그룹을 

시각화 할 수 있다. 

그래프 모델은 개발이 간단하고, 컴퓨터 자원이 많이 

필요치 않다는 장점이 있지만 시작 노드의 정확도가 

최종 결과에 큰 영향을 끼친다는 단점도 존재한다. 본 

연구에서 해결하고자 하는 문제는 첫 번째 이슈 할당의 

정확도를 신뢰하지 못하는 상황이기 때문에 그래프 

모델은 적합하지 않다. 

 

 2.2 머신러닝 모델 

  

딥러닝이 본격적으로 연구되기 전엔 문서 유사도를 

머신러닝을 통해 분석한 뒤 유사한 문제가 할당되었던 

이력 기반으로 버그 담당자를 찾는 연구들이 다수 

존재하였다. Bug Fixer[1]는 버그에 기술된 소스 코드 

정보, 버그 제목, 버그 설명 데이터를 활용하여 단어 

단위로 토큰화(tokenization) 후 벡터 공간 모델(vector 

space model)을 활용하여 기존에 학습된 버그와 

새로운 버그간의 유사도를 계산하는데, 문장 안에 특정 

단어가 얼마나 등장하는지에 따라 가중치가 달라지는 

단어 사용 빈도(occurrence)를 기반으로 계산하기 

때문에 어떤 키워드에 의해 결과가 도출되었는지 추론 

과정을 설명하기 쉬운 장점이 있으나, 한편으로는 

단어의 연결로 이루어진 문장에 대한 context를 

이해하지는 못한다는 단점이 있다. 실제 버그 

데이터에는 기존에 발생하지 않았던 새로운 유형이 

많이 발생하는 특성을 보이므로 유사도 기반의 

모델보다는 맥락을 이해할 수 있고, 새로운 형태의 

데이터에 강인한(robust) 딥러닝 모델이 더 적합하다고 

볼 수 있다. 

 

 

 2.3 딥러닝 모델 

 

딥러닝 모델은 버그에 기술된 내용과 실제로 문제를 

개선한 개발자에 대한 데이터를 여러 개의 신경망으로 

구성된 모델에 학습시켜 새로운 버그가 등록되었을 때, 

학습시킨 모델을 통해 버그 개선을 할 확률이 높은 

개발자를 예측하는 모델이다. 딥러닝 모델의 특성상 

데이터의 맥락을 이해하거나 비선형적인 데이터에 

강인한 특성을 보이기 때문에 데이터만 충분하다면 

분야를 가리지 않고 우수한 성능을 나타내고 있다. 

기존의 딥러닝 기반 버그 배정에 관한 연구들은 주로 

버그 제목과 기술된 상세 설명 데이터를 위주로 학습에 

적합한 형태로 전처리(tokenization, embedding) 후 

최종 담당자를 결론으로 지도 학습을 진행하는 형태의 

모델을 제안하고 있다.  

기존에 제안된 자연어 처리 딥러닝 모델들은 크게 

합성곱 신경망(convolutional neural network)[3], 순환 

신경망(recurrent neural network)[4] 기반의 모델들로 

나뉘는데, 문제의 형태에 따라 효과적인 모델이 나뉠 뿐 

어느 한쪽이 압도하지는 않았으나, 최근에 등장한 

트랜스포머 기반 모델은 자연어 처리 분야에서 

의미있는 성과들을 내며 두각[5]을 드러내고 있다. 

딥러닝 모델은 다양한 domain에 적용할 수 있는 

이식성과 모델 적용이 쉽다는 장점이 있지만, 학습을 

위해 컴퓨터 자원이 많이 필요하고, 모델의 추론 과정을 

쉽게 설명하기 어렵다는 단점이 있다. 본 연구에서 

해결하고자 하는 문제는 학습을 위한 데이터가 

충분하고, 추론 과정보다는 실질적인 할당 수치 개선이 

목적이므로 딥러닝 모델, 특히 최근에 좋은 성과를 내고 

있는 트랜스포머 기반의 모델을 사용하기로 하였다. 

 

 

 3. 본  론 

 

본 연구에서는 비교적 최근에 등장한 고성능의 

트랜스포머 기반 딥러닝 모델을 활용하여 자연어 처리 

부분을 담당하고, 자연어가 아닌 데이터는 일반적인 

형태의 딥러닝 모델(fully connected neural network)을 

활용한 뒤 두 모델의 결과를 합성하여 최종 결과를 

출력하는 형태의 모델을 제안한다. 입력은 버그에 

기입된 다양한 정보들을 사용하고, 출력으로는 해당 

버그를 개선할 확률이 가장 높은 개발팀을 나타내게 

된다.  

기존의 버그 배정 프로세스와 다른 부분은 [그림 

1]과 같이 버그를 등록한 사람이 경험적/테스트 케이스 

기반으로 기입한 “기능 라벨”을 토대로 사전에 정의된 

“라벨 - 개발팀 테이블”을 통한 단순 할당을 하는 

프로세스에서 버그의 재현 경로, 증상, 재현 빈도 등 

다양한 정보들을 토대로 개발팀을 추론하도록 변경하는 
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부분이다. 최종 개발자까지 추론해내지 않는 이유는 본 

연구를 통해 개선하려고 하는 문제에서는 개발팀의 

리더가 개발자를 할당하였을 때의 정확도가 매우 

높으며, 문제가 개발팀의 리더를 거치지 않고 바로 

할당될 경우, 할당된 개발자가 많은 버그를 갖게 되는 

경우가 발생하여 병목으로 인해 버그 배정의 시간이 

늘어나거나, 여유가 있는 다른 개발자에게 재할당하는 

등의 overhead가 발생하는 경우가 빈번하기 때문에 

이러한 제약사항들을 고려하였을 때, 가장 효과가 좋을 

것으로 판단하였기 때문이다. 

따라서 본 연구의 주요 기여(contribution)를 요약하면 

다음과 같다. 

 

▪ BERT 기반 자연어 처리 딥러닝 기술을 활용한 버그 

배정 모델(A.I. Bug Triager) 개발 

▪ 산업계에 효과적인 버그 할당 시스템 모델링 

▪ 평가를 통해 산업계에 적용 시 효용성 여부 확인 

 

 

 3.1 문장형 데이터 처리 모델 

  

 3.1.1 합성곱 신경망 기반 모델 

 

성능 비교를 위한 베이스라인 모델로 기존 연구 중 

가장 유사한 연구에서 제안된 모델을 선택하였다. 

일반적으로 자연어 처리 문제는 순환 신경망 기반 

모델이 효과가 뛰어난 것으로 알려져 있으나 

절대적이진 않으며, CNN 기반 모델을 제안한 연구에서 

본 연구와 거의 유사한 형태의 데이터를 활용하였기 

때문에 비교의 대상으로 적합하다고 판단하였다. 다만, 

해당 연구에서 구현된 모델을 구할 수 없었기 때문에 

유사한 파이프라인으로 토대로 모델을 구현하였다.  

파이프라인의 구성은 문장형 데이터가 입력으로 

전달되면 토크나이저를 통해 토큰으로 나눈 뒤 

Word2Vec[6]을 활용하여 벡터 형태로 임베딩을 

진행한다. 이후 합성곱 레이어(convolutional layer)를 

통해 여러개의 필터(filter)로 추출(extract)한 뒤 특정 

크기의 보폭(stride) 내에서 가장 큰 값을 선택(max 

pooling)한 뒤 하나의 긴 데이터로 

잇는다(concatenation). 이후 소프트맥스 

레이어(softmax layer)를 통해 다중 클래스 분류(multi 

class classification)을 진행한다. 

그림 1. 문제점 배정 프로세스  
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본 모델 구현을 위하여 토크나이저 성능 편차를 두지 

않기 위해 KoBERT 토크나이저를 동일하게 활용하였고, 

모델[7]을 활용하였다. 이후 각각 한 개씩의 단 차원 

합성곱 레이어, 단차원 전역 최대 풀링 레이어(global 

max pooling layer), 소프트맥스 레이어로 구성하여 

모델 개발을 완료하였다. 

 

 3.1.2 트랜스포머 기반 모델 (A.I. Bug Triager) 

 

구글에서 발표한 BERT[5]를 기반으로 다양한 파생 

모델이 발표되었는데, 이 모델들은 자연어 처리 분야의 

권위 있는 대회(예: SQuAD, GLUE 등)에서 상위 순위를 

독식하며 성능을 입증하였다. 또한, 본 모델은 학습을 

위한 완성도 높은 참고 문헌들이 개발 커뮤니티 등에 

퍼져있고, 인기 있는 모델인 만큼 다양한 국가에서 

다양한 언어들에 특화된 파생 모델을 공개하고 있다.  

한글이 문장 데이터의 주를 이루는 본 연구의 특성상 

한글을 지원하는 BERT 모델을 탐색하였으며, 제한된 

자원과 개발 난이도를 고려하여 한글 사전 학습 모델인 

DistilKoBERT[8]라는 모델을 선택하였다. 본 모델의 

특징은 한글에 특화된 BERT 모델인 KoBERT[9] 대비 

경량화된 모델로 적은 컴퓨터 자원으로도 활용이 

가능하며, 한글 데이터 해석에 적합하도록 사전 학습이 

되어 있어서 별도의 학습이 필요치 않고, 모델에 

입력으로 사용될 데이터의 형태가 단순하며 적합한 

데이터 형태로 만들기 위한 전 처리기를 내장하고 

있어서 사용이 쉽다는 점이다. KoBERT 토크나이저의 

경우 한글 위키 + 뉴스 텍스트 기반으로 학습된 구글의 

Sentence Piece[10] 기반 토크나이저이며, 

DistilKoBERT는 한국어 위키, 나무위키, 뉴스 등의 

데이터를 토대로 사전학습 되었다. 본 연구에서는 

문장에서 한글만을 추출한 뒤 [그림 3]과 같이 KoBERT 

토크나이저를 활용하여 토큰화 및 임베딩을 진행하고, 

DistilKoBERT를 통해 대표 속성(representation)을 

추출한 뒤, 해당 속성들을 회귀(regression)을 통해 

다중 클래스 분류 문제를 해결하는 모델을 구현하였다. 

한글만을 추출한 이유는 토크나이저가 특정 언어에만 

특화되어 여러 언어가 섞인 본 문제에서 제대로 

동작하지 않는 문제를 회피하고, 또한 데이터 특성상 

한글이 주로 문장을 구성하고 있어서 본 연구에서는 

과감하게 한글 데이터만 활용하기로 결정하였다. 

그림 2. Convolutional Neural Network 기반 모델 
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입력 데이터는 “문제점 재현 경로”, “증상 등 부연 

설명” 문장을 연결한 뒤 토큰화 및 임베딩하였으며, 

문장 사이에는 [SEP] 토큰을 삽입하여 모델에서 

구분할 수 있도록 처리하였다. BERT의 특성상 모든 

입력 데이터의 차원을 맞춰야 하므로 토큰화 후 가장 

긴 데이터를 기준으로 길이를 설정하였다. 길이가 짧은 

문장들에는 빈공간을 채우는 패딩(padding)을 적용하고, 

패딩 영역이 추론에 영향을 주지 않도록 

어텐션(attention)을 적용하였다. 

최종적으로 입력은 t(토큰의 수) ×  n(데이터의 수)의 

차원으로 구성되고, BERT의 [CLS] 토큰의 트랜스포머 

출력을 다시 입력으로 받아 완전 연결 레이어 및 

소프트맥스 레이어를 통해 개발팀의 확률을 나타내는 

c(클래스 수) ×  n(데이터 수)의 차원 데이터를 출력하는 

모델로 구현하였다. 

본 모델의 데이터 흐름을 다시 요약하면 문장 

데이터를 입력으로 받아서 전처리(한글 추출, 

tokenization, embedding, padding, attention masking) 

후 사전 학습된 BERT를 통해 대표 속성을 추출하고, 

대표 속성과 기존 버그 개선 결과를  학습하여 

개발팀별 버그를 할당 받게 될 확률을 출력한다. 

 

 3.2 비 문장형 데이터 처리 모델 

 

 

비 문장형 데이터를 학습하기 위하여 일반적인 

형태의 완전 연결 신경망 모델을 구현하였다. [그림 

4]와 같이 5개의 레이어로 구성하였으며, 복수 개의 

피쳐(feature)를 입력으로 받고 최종 출력은 자연어 

처리 모델과 동일하게 개발팀별 확률을 출력하도록 

구현하였다. 입력 데이터의 각 피쳐는 라벨 

인코딩(label encoding)을 진행하여 f(피쳐 수) ×  

n(데이터 수)의 차원으로 구성되고, 출력 데이터는 

소프트맥스를 통해 개발팀의 확률을 나타내는 c(클래스 

수) ×  n(데이터 수)의 차원으로 구성된다. 

 

 3.3 합성 모델 

 

앞서 설명한 두 개의 모델들의 결과를 합성하여 최종 

결과를 출력하는 모델이다. 본 연구에서는 가중치 

그림 3. BERT 기반 모델(A.I. Bug Triager) 

그림 4. 비문장형 데이터 처리 모델  
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합(weighted sum) 방식으로 구현하였으며, 각 하위 

모델에 적용할 가중치 값은 실험을 통해 더 좋은 

결과가 나오는 값으로 선택하였다. 합성 모델의 [그림 

5]와 같이 입력은 두 서브 모델의 출력 값을 토대로 

개발팀별 최종 확률을 출력하도록 구현하였다. 다양한 

조합으로 구성한 결과 문장형 데이터 처리 모델에 0.6, 

비 문장형 데이터 모델에 0.4의 가중치를 주었을 때 

가장 결과가 좋았고, 해당 값으로 선택하였다. 

 

 

 4. 결  과 

 

 4.1 실험 환경 

 

본 연구에서는 제안된 모델의 성능을 측정하기 위해 

실제 임베디드 소프트웨어를 개발하는 회사에서 특정 

제품을 개발하는 과정에서 발생한 버그(약 2만개)을 

활용하였으며, 문장형 데이터는 “문제점 재현 경로”, 

“증상 등 부연 설명”에 대한 기술 데이터를 입력 

데이터로 활용하였고, 비 문장형 데이터는 “문제 

심각도”, “재현 빈도”, “칩 종류”, “기능 대분류”, “기능 

소분류”를 사용하였다. 최종 모델의 산출물은 문제를 

개선할 것으로 예상되는 “개발팀”별 확률 값으로, 본 

문제에서 사용한 데이터 기준으로 13개의 개발팀의 

확률이 출력되게 된다. 학습과 평가를 위해서 데이터를 

80:20의 비율로 나누어 진행하였으며, 10겹 교차 

검증(10 fold cross validation)을 적용하였다. 

각 모델의 컴파일 옵션으로 최적화 

알고리즘(optimizer)은 adam을 활용하였고, 손실 

함수는 categorical crossentropy, 그리고 

지표(metric)는 정확도(accuracy)를 활용하였으며, 완전 

연결 레이어(fully connected layer)의 활성화 

함수(activation function)은 ReLU를 사용하였다. 또한 

각 모델별 하이퍼 파라메터는 모델의 기본값을 

활용하였으며 일반화(regularization)을 위한 dropout 

등은 적용하지 않았다. 하이퍼 파라메터 튜닝은 본 

연구에서 중요한 부분은 아니기 때문에 파인 튜닝을 

통한 추가적인 성능 개선은 이후 연구로 남겨두었다. 

추가적으로 구글의 콜랩(colab)을 활용하여 실험을 

진행하였기 때문에 성능의 제약으로 인해 BERT 모델 

활용 시 batch size는 64로 설정하였다.  

 

 

 4.2 데이터 분석 

  
실험에 앞서 의미있는 측정 지표(evaluation metric)를 

설정하기 위하여 데이터 분석을 수행하였다.  재할당 

횟수를 기준으로 데이터를 분석한 결과 [그림 6]과 

같이 대부분(80% 이상)의 문제는 5번의 재할당 과정 

안에 해결이 되었으며, 한번의 할당으로 개선되는 

버그는 6% 수준에 불과하였다. 또한, [그림 7]과 같이 

선형적으로 증가하지는 않았지만 대체적으로 재할당 

횟수가 높으면 버그를 개선하는데 투입되는 시간도 

늘어나는 추세도 확인할 수 있다. 

이를 토대로 측정 지표는 Top-N 정확도(accuracy)로 

그림 5. 합성 모델  

그림 6. 재할당 횟수에 따른 문제점 분포 

그림 7. 재할당 횟수에 따른 문제점 개선 소요 시간 

KCSE 2021 제23권 제1호29

29



` 

정하였다. Top-N 정확도는 N번째 순위 까지의 결과 값 

안에 참인 값이 나타난 비율을 나타내는 지표로 이를 

식으로 표현하면 다음과 같다. 

 

 Top− N accuracy =   
1

 𝑄 
  𝑎𝑠𝑠𝑒𝑠𝑠 𝑡 𝑖 ,  𝑅𝑖

𝑁 𝑄
𝑖=1     (1) 

 

assess ti ,  Ri
N  =    1     if ti   ∈ Ri

N

0 otherwise
          (2) 

 

수식 1의 Q는 테스트 수를 의미하며, R는 N번째까지  

높은 순위의 결과 값들을 모아놓은 집합이다. 

 

 4.3 실험 결과 

 

 Top-1 Top-2 Top-3 Top-4 Top-5 

Manual 6.61% 36.14% 58.11% 72.29% 83% 

Baseline 

Model 
31.01% 54.18% 66.92% 75.20% 81.28% 

A.I. Bug 

Triager 
28.79% 53.59% 67.62% 76.60% 82.84% 

 

앞서 설명한 내용과 같이 본 연구의 목표는 재할당 

횟수를 줄일 수 있는지에 있기 때문에 성능 측정은 

Top-1~5 정확도를 기준으로 실험을 진행하였다. Top-

1~4 정확도를 평가하는 이유는 재할당 횟수를 얼마나 

줄였는지 평가하기에 가장 적절한 지표이기 때문이다. 

Top-5 정확도의 경우, 기존 데이터 분석에서도 알 수 

있듯이 1~5회의 재할당이 발생한 버그가 대부분이기 

때문에 Top-5 정확도가 높거나 동등하다면 자동 

할당의 도구로서 사용이 가능한지를 가늠할 수 있는 

중요한 지표로 판단할 수 있다. 

[표 1]을 보면 Top-1 정확도에서 딥러닝을 활용한 

모델을 통한 할당의 정확도가 수동 할당 대비 매우 

높은 것을 알 수 있다. 다만, 본 연구에서 제안한 BERT 

기반 앙상블 모델 대비 베이스라인 모델인 CNN 기반 

앙상블 모델이 조금 더 나은 성능을 보여주고 있다. 

Top-2 정확도에서도 유사한 추이를 보이다가, Top-

3~4 정확도에 이르러서는 수동 할당 대비 성능 편차는 

줄어들었지만, BERT 기반 앙상블 모델이 가장 우수한 

성능을 나타내고 있다. 이를 토대로 딥러닝 기반 버그 

자동 할당 모델이 수동 할당 모델 대비 재할당 횟수를 

줄임에 효과적임을 알 수 있다. 

Top-5 정확도 결과를 보면 BERT 기반 앙상블 

모델의 성능이 수동 버그 할당과 동등한 성능을 

보여주고 있으며, 이를 토대로 보면 기존 수동 할당 

시스템을 자동 할당 시스템으로 교체한다면 수동 

할당에 투입되는 자원을 낭비 없이 온전히 효율화할 수 

있음을 알 수 있고, 추가적인 모델 성능 개선을 통해서 

그 이상의 효과를 기대할 수 있다. 

 

 Top-1 Top-2 Top-3 Top-4 Top-5 

문장형 25.24% 51.72% 62.26% 71.91% 79.24% 

문장형 + 

비문장형 
28.79% 53.59% 67.62% 76.60% 82.84% 

 

추가적으로 문장형 데이터만 활용했을 때의 실험 

결과를 확인해보았다. [표 2]를 보면 비문자형 데이터를 

같이 활용한  모델 대비 평균적으로 모든 지표에서 

조금씩 열위를 보이고 있음을 보여준다. 이를 통해 

버그에 기술된 다른 데이터를 추가로 활용한 모델이 좀 

더 나은 성능을 낸다고 볼 수 있으며, 기존 연구들에서 

주로 사용하였던 오픈 소스 버그 데이터 대비 실제 

산업계 데이터에는 중요한 정보들이 많기 때문에 기존 

연구들을 기반으로 산업계 데이터에 맞게 개량한다면  

충분히 의미 있는 결과를 낼 수 있음을 보여준다. 

 

 5. 결  론 

 

본 연구에서는 기존 버그 할당, 개선 이력을 학습하여 

최종적으로 버그를 개선할 것으로 예상되는 개발팀을 

추론하는 딥러닝 모델을 제안하였다. 딥러닝 모델은 

최근 자연어 처리 분야에서 두각을 드러내고 있는 

트랜스포머 기반의 모델을 활용하였으며, 실제 

산업계에서 수집된 데이터를 활용하여 좀 더 현실적인 

연구를 진행해볼 수 있었다. 실험 결과를 통해 알 수 

있듯이 본 연구에서 제안한 딥러닝을 통한 버그 자동 

할당 모델은 기존 버그 할당에서 발생한 재할당 횟수를 

줄일 수 있으며, 전체적인 정확도 관점에서 기존 

시스템과 유사한 성능을 보여주었기 때문에 시스템 

대체 시 자동화를 통한 효율성 개선의 효과를 온전히 

볼 수 있음을 실험을 통해 증명할 수 있었다. 또한, 

산업계 데이터, 프로세스의 특성을 고려하여 실질적인 

효과가 있으면서도 유지보수도 용이한 모델을 

제안하였고, 실제 산업계 데이터에서 얻을 수 있는 

부가적인 정보가 실제 모델 성능 개선에 의미가 있음을 

밝혀 내었다. 이를 통해 성능이 충분치 않아서 산업계에 

적용할 수 없었던 기존의 유사 연구들도 기존의 모델 

구조는 유지하면서도 산업계 데이터의 부가 정보를 

활용한다면 추가적으로 성능 개선이 가능할 수도 

있다는 가능성을 엿볼 수 있었다. 또한, 실험 여건상 

모델 자체의 성능 개선을 위한 하이퍼 파라메터 튜닝을 

진행하지 못하였음에도 실제로 사용할 수 있는 수준의 

성능 결과가 나왔기 때문에 향후 튜닝을 통한 추가 

개선에 대한 가능성도 열어두었다. 

 표 2. 비문장형 데이터 조합 성능 비교 

 표 1. 모델간 성능 비교 
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이후에는 언급한 하이퍼 파라메터 파인 튜닝, 한글 외 

기타 언어로 이루어진 데이터 활용, 자연어 처리 모델 

사용 시 사전 학습 모델이 아닌 소프트웨어 개발 

도메인의 데이터 기반 학습, 합성 모델의 앙상블 학습 

등을 통해 모델 자체의 성능 개선하고, 기존 버그 할당 

시스템에 적용하여 버그 자동 할당 시스템을 구축한 뒤, 

추론 과정에 대한 시각화를 통해 개발자나 매니저들이 

결과에 납득하고, 더 나아가 검토에 잘 활용할 수 

있도록 하며, 개발팀 할당뿐만 아니라 개선 예상 일정, 

예상 버그 발생량 등 다양한 형태로 결과를 활용할 수 

있도록 연구를 확장시켜 나갈 예정이다. 

추가 연구를 통해 최종적으로 개발된 모델을 버그 

배정 프로세스에 적용하였을 때 기대되는 모습은 [그림 

8]과 같이 새로운 버그가 등록되면, 버그를 

모니터링하고 있던 버그 자동 할당 모델이 이를 즉시 

분석하여 버그를 개선할 것으로 예상(Top-1)되는 

개발팀 리더에게 문제를 할당하면서 동시에 Top-2~5 

개발팀 리더를 구독자(watcher)로 등록하고 코멘트로 

알림을 보내도록 한다. 또한, 추론의 근거를 코멘트로 

기입하여 개발팀 리더 혹은 개발자가 힌트로 활용할 수 

있도록 한다. 동시에 예상되는 문제 개선일로 목표 

일정(due date)가 설정되며, 프로그램 매니저에게 

계획한 개발 계획에 위험성(risk)이 있는지에 대해 

시각화하여 리포트한다. 마지막으로 실제로 버그가 

개선된 후에는 개선된 버그를 새로운 입력 데이터로 

학습하여 지속적으로 모델의 성능을 개선해나간다. 현업 

종사자로서 현재 수준의 연구 결과를 동료들에게 

소개하였을 때 매우 좋은 피드백을 받았으며, 시스템의 

최종 형태에 대해 높은 기대감을 갖고 있음을 

확인하였다. 따라서 추가 연구를 통해 통합 이슈 관리 

시스템이 개발된다면 실제 산업계에서의 활용도는 매우 

높을 것이라 예상하며 이 연구를 마친다. 
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요   약 
 소프트웨어 개발 과정에서 컴파일 에러는 자주 발생하나, 컴파일러 에러 메시지만으로는 문제 해결이 

어려운 경우도 있다. 에러 위치와 수정 방법을 제시하는 기존 연구들은 대부분 초보 프로그래머의 데이

터를 활용하거나 특정 언어에만 적용이 가능한 제약 사항이 있어, 실무에서 수행하는 프로젝트에 실제로 

제안을 바로 적용하기는 어렵다. 

 본 연구에서 제안하는 모델은 LSTM 모델을 기반으로 구성된 DNN을 이용하여 컴파일 에러 위치를 식

별한다. 학습 데이터로 휴대폰 소프트웨어 개발 프로젝트의 안드로이드 빌드 에러 로그와 수정 코드 데

이터를 사용하였으며, 실제 테스트 결과 52%의 정확도를 보여, 빌드 에러가 발생했을 때 빠르게 에러 

위치를 식별할 수 있도록 돕는다. 

 

1. 서  론 

안드로이드 OS를 기반으로 한 휴대폰 소프트웨어 

개발 프로젝트는 사용자의 다양한 요구사항을 반영하고 

사업자의 새로운 서비스를 지원하기 위해 그 규모와 

복잡도가 나날이 커지고 있다. 다양한 인원이 한 

소스에서 동시에 개발을 진행하는 과정에서, 컴파일 

에러는 피할 수 없는 문제이다. 

프로젝트의 규모가 거대해짐에 따라 각 기능 소스를 

수정 및 개발하는 개발자와 소스를 통합 및 빌드하는 

개발자가 분리되어, 컴파일 에러 발생시 빌드 담당자가 

여러 인원이 각자 수정한 소스 변경점들을 전체적으로 

파악하고 분석해야 하는 상황을 초래하였다. 

컴파일러에서 출력하는 에러 메시지가 항상 정확한 

위치를 표시하지는 않기 때문에, 에러 메시지를 

해석하고 에러 위치를 식별하여 최종적으로 해당 

에러를 발생시킨 기능 및 개발자를 찾는 것에도 상당한 

시간이 소요된다. 에러 위치를 식별한 후에도 에러 수정 

시간과 컴파일 재작업 시간이 추가로 소요되기 때문에, 

빠르면서도 정확하게 에러 위치를 식별하고 담당자를 

찾는 것은 개발 일정 관리에 있어 중요하다. 

2019년 한 해 동안 사내 빌드 시스템에 요청된 

휴대폰 소프트웨어의 전체 빌드 개수와 그 결과를 

취합한 결과, 월 평균 11934건의 빌드 중 2556건(요청 

건의 약 21%)의 빌드가 실패하는 것을 알 수 있었다. 

빌드 실패의 각 단계별로 에러 개수와 주요 원인을 

살펴보니, 컴파일 단계의 에러가 그 중 847건(35%)으로 

가장 많이 나타났다. 컴파일 단계에서 빌드 실패 후 그 

지점부터 재빌드를 진행한 139건을 상세히 추적한 결과, 

에러 없이 진행된 빌드 시간과 비교하였을 때 빌드 

외에 1.8 ~ 3.8 시간이 추가로 소요됨을 알 수 있었다. 

업무 구조상 수정 작업 없이 해당 에러 원인 코드 

변경점만 제외하고 바로 재작업 후 개발자에게 

이미지를 배포하는 경우가 대부분이기에, 재빌드 

과정에서 빌드 외에 소요된 시간을 컴파일 에러 

위치식별에 소요된 시간으로 판별하고, 이를 딥러닝으로 

개선하기 위해 본 프로젝트를 시작하였다. 

 

2. 제안 방법 

본 연구에서 제안하는 DeepErrorFinder는 LSTM을 

기반으로 하여, 실무 프로젝트에서 실제로 발생한 에러 

로그와 수정 코드를 각각 추출하여 학습을 진행한다. 

학습이 완료되면, 이후 발생하는 새로운 컴파일 에러에 

대해, 해당 컴파일시 반영된 여러 개의 변경점 중 해당 

에러를 발생시킨 변경점이 무엇인지 예측하여, 담당자가 

그 에러 위치를 빠르게 찾도록 하는 모델이다. 

 

2.1. Dataset 

2017년 1월부터 2020년 8월까지의 빌드 에러와 수정 

데이터를 취합 후, 그 중에서도 commit 정보가 있는 

pair만 선별하여 총 1517 쌍의 데이터를 수집하였다. 

이 중, 칩셋 의존성이 큰 modem 부분은 추후 과제로 

넘기고 이번 프로젝트에서는 android 부분의 데이터 

976쌍에 먼저 집중하여, 학습 및 평가에 사용하였다. 

 

 2.2. 전처리: 에러 로그 파싱 

 학습에 사용할 빌드 로그는 학습 과정에서의 불필요한 

로드를 줄이기 위해 에러와 관계없는 빌드 진행 관련 

로그 부분을 먼저 제거하였다.  추출한 로그에서 이후 
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상세 에러 내용을 파싱할 때는 아래 사항들을 

고려하였다. 

-      에러 로그에 포함된 경로 정보 

-      에러 발생 파일명과 파일 별 에러 라인 정보 

-      경로, 파일명, 라인 정보를 제외한 메시지 부분 

 

2.3. 전처리: 코드 변경점 추출 

본 논문에서는 코드의 변경 사항을 확인하기 위해 

사내 휴대폰 소프트웨어 개발에 사용 중인 git과 gerrit 

시스템을 이용해서 하기의 정보를 추출하였다. 

-      파일의 경로 정보 

-      변경 파일명 리스트 

-      파일 별 변경 라인 리스트 

-      코드 변경점 

코드 변경점의 경우, 텍스트 변경과 구조적 변경을 

같이 추적하기 위해 AST(Abstract Syntax Tree)를 

활용하였다. 현업에서 C와 C++, JAVA 파일을 모두 

사용하여 개발을 진행하기 때문에, 오픈소스 AST 툴 중 

가장 많은 언어를 지원하는 GumTree 툴을 git diff 

기능과 함께 사용하였다 [1]. 

  

2.4. 학습 모델 

빌드 로그에서 코드 변경점을 예측해내기 위해, 

번역기 모델에 주로 쓰이는 NMT(Neural Machine 

Translation) 모델을 사용하였다. 

DeepErrorFinder 모델은 NMT 중에서도 tensorflow 

기반의 LSTM-RNNs을 사용하였다. 3개의 LSTM 

encoder와 1개의 LSTM decoder로 구성되어 있으며, 

attention은 Bahdanau attention [2], optimizer는 

Adam을 사용하였고, optimizer의 learning rate는 

0.001로 설정하였다. 또한 과적합을 막기 위한 

dropout은 0.2로 설정하여 진행하였다. 

  

3. 실험 및 평가 

이 프로젝트에서는 3겹 교차 검증으로 학습을 

진행하였다. 학습 결과 정확히 오류가 발생한 경로와 

파일을 맞추는 정확도는 52.4%로 나타났으며 (표 1 

참조), 파일을 맞췄을 때 코드 변경 위치까지 정확히 

맞추는 경우는 그 중에서도 평균 35.3%였다 (표 2 

참조). 

한 빌드 에러당 하나의 코드 변경점을 예측하고 있기 

때문에 정밀도는 정확도와 동일하다. 재현율의 경우, 

실제로 빌드 에러를 일으킨 코드 변경점이 1개가 아닌 

경우에 예측하지 못한 변경점을 오답으로 판단하여 

계산할 수 있다. 하나 이상의 정답이 있는 경우가 

있음에도 제안 모델 구조상 하나의 변경점만 출력하기 

때문에 F1 점수는 정확도 대비 낮은 수치인 0.46이다 

(표 3 참조). 

예측에 소요된 전체 시간은 평균 20건의 변경점 기준 

전처리를 진행하기 위해 git 시스템에서 로컬로 코드를 

다운로드하는 시간과 예측에 걸리는 시간을 합하여 약 

32분, 즉 0.5 시간 정도이다. 

 

표 1. 정확도 (파일 단위) 

회차 
평가 

데이터수 

맞춘 에러 

파일 
정확도 

1-fold 325 171 52.6% 

2-fold 325 173 53.2% 

3-fold 325 167 51.3% 

평균 325 170 52.4% 

표 2. 정확도 (코드 단위) 

회차 
맞춘 에러 

파일 

코드 라인 

위치 
정확도 

1-fold 171 76 44.7% 

2-fold 173 49 28.3% 

3-fold 167 55 32.9% 

평균 170 60 35.3% 

표 3. 정밀도와 재현율 

회차 
평가 

데이터수 

실제 

파일 

맞춘 

파일 
정밀도 재현율 

1-fold 325 382 171 52.6% 44.8% 

2-fold 325 460 173 53.2% 37.6% 

3-fold 325 401 167 51.3% 41.6% 

평균 325 414 170 52.4% 41% 

 

6. 결론 및 향후 연구 

이 연구에서는 실무에서 발생하는 실제 컴파일 에러 

데이터를 기반으로 함으로써, 실무 활용이 가능한 

모델을 제안한다. 

수동으로 진행하는 위치식별과 비교하였을 때, 

딥러닝을 통해 컴파일 에러 위치식별 수행시 최대 

7.6배까지 시간 단축이 가능하다. 또한 파일 기준 

정확도의 경우 파일 단위 예측을 기준으로 52%를 

달성하여, 시간과 인력의 낭비를 줄이고 최종적으로 

개발 시간 단축에 이바지할 수 있을 것이다. 

향후에는 제안 모델을 실무에 적용하면서 추가 학습 

데이터 확보 및 지속적인 학습을 통해 정확도를 높여 

나갈 계획이다. 
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요   약 

 디스플레이 산업 중 비디오월 등의 디지털 사이니즈 제품들에서는 복수의 디스플레이에서 영상을 실시

간으로 동시 재생하는 “동기화 재생” 기능이 사용되고 있다. 최근들어 미디어 스트리밍 방식의 동기화 

재생에 대한 요구가 늘고 있으며, 이에 대한 솔루션으로는 Server-Side 기반의 IP Multicast 방식이 주로 

사용된다. 하지만 IP Multicast 방식은 강력한 서버 성능, 안정적인 네트워크 대역폭 등 충분한 수준의 네

트워크 인프라가 요구되며, 해당 스트리밍 프로토콜에 대한 이해를 바탕으로 한 복잡한 구현 난이도로 

인해 주로 상용 미디어 솔루션 업체에 의해 제공이 되고 있다. 이에 본 연구는 현재 스트리밍 분야에서 

널리 사용되고 있는 “HTTP 기반 적응형 스트리밍(HTTP Adaptive Streaming, HAS)” 즉 Client-Side 기

반의 동기화 재생 솔루션을 제안한다. 본 연구에서는 오픈소스 기반의 HTML5 미디어 Player 형태로 동

기화 재생 솔루션을 구현하며, 동기화 재생에 반드시 요구되는 통일성, 실시간성을 확보하기 위해 해결

해야만하는 난제들을 휴리스틱과 머신러닝 두 가지 방식으로 접근하여 그 성능을 비교한다. 해당 솔루션

은 표준 웹 기술을 사용하기 때문에 응용이 쉽고, 클라이언트 구현을 중심으로 일반적인 네트워크 환경

에서도 서비스가 가능하며, 기존 HAS의 장점을 그대로 가져와 변화하는 네트워크 환경에 맞춰 동기화 

재생을 할 수 있다. 

1. 서  론 

동기화 재생이란 두 개 이상의 디스플레이 

디바이스에서 재생되는 미디어의 재생 시간을 

동기화하여 매 시점마다 동일한 렌더링 결과를 

표시하도록 하는 것을 의미한다. 이러한 미디어 동기화 

재생은 디지털 사이니즈와 같은 디스플레이 제품 

군에서 주로 사용된다. 일반적으로는 비디오월, LED 

전광판과 같은 대형 디스플레이 집합에 사용되지만 

3~5대 정도의 소규모 구성 또는 단독 디스플레이 여러 

대가 공공장소 등지에 산재하면서도 동일한 미디어를 

재생하는 경우에도 사용되기도 한다. (그림 1) 

 

그림 1. 동기화 재생 사용 예시 

 

현재까지는 별도의 미디어 플레이어를 이용하여 

영상을 HDMI/DP와 같은 HW 인터페이스를 통해 

디스플레이에 분배하거나, 각 디스플레이에서 직접 로컬 

파일을 재생하면서 네트워크를 통해 실시간으로 재생을 

제어하는 방식 등으로 동기화 재생을 구현하고 있다. 

하지만 전자의 경우 미디어 포맷이 HW 인터페이스 

규격에 제한되고, 미디어 플레이어에서 출력하는 1개의 

소스만 사용할 수 있으며, 미디어 플레이어 자체도 매우 

고가의 외부 장비라는 단점이 있다. 후자의 경우는 

별도의 외부 장비는 필요하지 않지만, 다수의 대용량 

미디어 재생 목록을 사용하는 경우 저장 장치의 제약이 

따르고, 각 디바이스에서 개별적으로 파일을 재생하는 

만큼 완벽한 동기화 재생을 구현하기가 어렵다. 이에 

최근 들어 미디어 스트리밍 기반의 동기화 재생에 대한 

요구가 늘고 있다. 스트리밍 방식은 앞서 소개한 

방식들이 가지는 단점들로부터는 어느 정도 자유롭지만 

네트워크 환경에 영향을 많이 받는다는 점에서 위험 

요소가 존재한다. 현재까지 동기화 재생에 주로 

사용되는 스트리밍 프로토콜은 UDP나 RTSP와 같은 IP 

멀티캐스트 방식이다. 이는 멀티캐스트 전용 IP 대역을 

통해 서버가 미디어 스트림을 클라이언트로 밀어 넣는 

KCSE 2021 제23권 제1호34

34



방식인데, 공중파 방송 등에 버금가는 뛰어난 

실시간성으로 어떤 인위적인 추가 구현 없이도 동기화 

재생이 가능하다. 하지만 보장된 성능을 위해서는 

요약에서도 언급했듯이 안정적으로 스트리밍 서비스가 

가능한 네트워크 인프라를 위한 비용이 필요하다. 

그렇지 않을 경우, 랜덤 패킷 로스와 같은 문제에 의해 

영상의 프레임이 훼손되는 신뢰성 저하나 서버와 

클라이언트의 동기화가 틀어져서 실시간성이 깨지는 

문제가 발생하기도 한다. 그리고 서버 중심의 방식이기 

때문에 IP 멀티캐스트에 대한 기술 이해를 바탕으로 

서버와 클라이언트가 함께 구현되는 미디어 솔루션 

형태로만 서비스가 가능하다. 그래서 최근 일반 

스트리밍 분야에서는 Youtube, Netflix 서비스와 같은 

HTTP 기반의 적응형 스트리밍(HAS) 방식이 각광받고 

있다. 

 

 

그림 2. HTTP Adaptive Streaming(HAS) 개요 

 

HAS는 ABR 알고리즘을 통해 스트리밍 중인 미디어의 

비트레이트를 변화하는 네트워크 환경에 맞춰 가변 

한다. (그림 2) 네트워크 트래픽이 원활한 경우 높은 

비트레이트의 미디어 청크를 전송하여 고해상도의 

고품질 영상을 재생하고, 반대의 경우에는 낮은 

비트레이트의 청크를 전송하여 비교적 저품질의 영상을 

재생하여 버퍼에 스트림이 고갈되어 발생하는 리버퍼링 

현상을 최대한 회피하며 사용자에게 서비스한다. 또한 

서버는 HAS를 위해 비트레이트 별로 인코딩 된 

미디어에 HTTP로 접근만 할 수 있으면 표준 웹 기술을 

사용한 클라이언트 구현만으로 다양한 서비스를 개발할 

수 있다. 그리고 IP 멀티캐스트와 달리 일반적인 

네트워크 환경에서도 스트리밍이 가능하다는 장점이 

있다. 

두 개의 클라이언트 및 Youtube의 라이브 방송으로 

동기화 재생을 시도할 경우, 라이브 영상임에도 두 

클라이언트의 시간 차이가 현저하게 발생하며, 

클라이언트마다 네트워크 처리량이 다르기 때문에 ABR 

동작에 의한 비트레이트 가변으로 클라이언트가 서로 

다른 품질로 영상이 재생되고 있음을 알 수 있었다. 

 

 

그림 3. 재생 시간 및 비트레이트 차이 

 

이렇게 현재 HAS로 다중 클라이언트에서 스트리밍을 

수행하는 경우 클라이언트 간 재생 시간 편차가 발생하

고 서로 다른 비트레이트로 스트리밍이 되면서 전체적

인 통일까지 저하되는 현상이 나타나고 있다. 그래서 동

기화 재생을 HAS로 구현하기 위해서는 3가지 목표를 

정의한다. 

• HAS 동작 방식을 이해하고 그에 맞는 동기화 

재생 스킴을 구현 

• 모든 클라이언트의 스트리밍 비트레이트를 

통일하면서도 적절한 스트리밍을 확보 

• 동기화 재생의 가장 기본이 되는 요소인 동시 

재생을 구현 

이에 본 연구는 HAS 동기화 재생 클라이언트를 직접 

구현하고, 위 비트레이트 결정 로직과 동시 재생 로직을 

구현하기 위해 머신러닝을 사용한 방식과 머신러닝을 

사용하지 않고 단순하면서도 직관으로 구현한 방식, 

이렇게 두 가지 방식으로 접근하여 그 성능을 

비교하고자 한다. 

 

2. 관련 연구 

관련 연구를 참조하고자 하는 노력은 연구 전반에 

걸친 방법론에 대한 아이디어를 얻거나 비교 분석을 

위해서가 아닌 서론에서 언급한 주요 목표들을 

해결하기 위해 부분별로 이루어졌다. 먼저 HAS로 

동기화 재생을 구현하는 시도는 [1]에서 찾아볼 수 

있었다. 해당 특허에서는 서버가 미디어 세그먼트의 

인덱스를 직접 지정하여 모든 클라이언트가 해당 

세그먼트를 일괄적으로 받아가는 방식이다. 또한 미디어 

세그먼트의 크기가 크면 동일한 클라이언트의 버퍼 

내에서 재생하는 시간이 길어져 클라이언트 간 재생 

시차가 발생할 수 있기 때문에 미디어를 더 작은 

크기의 청크로 분할 인코딩한다. 이로 인해 더 자주 

서버에 엑세스하게 되며 이때마다 서버에 의한 

동기화가 수행된다. 해당 특허는 서버가 직접 중심이 

되어 동기화 재생을 제어하는 명확하고 심플한 

방법이다. 하지만 여기서는 각 클라이언트의 네트워크 

상황이 다르기 때문에 비트레이트 별로 각각 인덱스가 

유지 및 관리되어 클라이언트마다 스트리밍되는 

인덱스는 매 순간 동일하지만 비트레이트는 상이해져 

재생 품질이 달라질 수 있다. 또한 각 클라이언트의 

버퍼에 누적된 스트림이 실제 렌더링 되는 시점에 
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발생할 수 있는 미세한 오차를 조정할 수 있는 방법은 

나와있지 않았다. 

두번째는 비트레이트 최적화에 관련한 연구이다. 

리버퍼링 없이 높은 비트레이트로 스트리밍할수록 

사용자가 체감하는 품질은(QoE) 높아진다. [2]에서는 

강화학습을 사용하여 클라이언트의 네트워크 상황에 

가장 적합한 비트레이트로 스트리밍을 할 수 있는 

방안을 소개한다. [3]에서 제시한 A3C 기반 뉴럴 

네트워크를 사용하여, 스트리밍 중인 클라이언트의 버포 

상태나 네트워크 처리량을 입력 State로 받아서 1-

depth CNN에 입력하면 현재 스트리밍 환경에 가장 

적합한 다음 청크의 비트레이트를 액션으로 도출하게 

된다. 높은 비트레이트의 세그먼트를 서비스할수록 높은 

보상을 받고, 선택한 비트레이트가 클라이언트의 

네트워크 처리량을 초과하여 리버퍼링이 발생한 경우 

페널티를 받는 방식으로 학습과 액션을 동시에 

수행한다. 해당 연구는 기존 규칙 기반 ABR 알고리즘 

대비 12~25% 가량 향상된 성능을 보여준다고 밝히고 

있으며, 이 모델을 적용할 경우 동기화 재생 시 발생할 

수 있는 잠재적인 리버퍼링 위험성, 혹은 이를 회피하기 

위해 너무 낮은 비트레이트만을 지향하게 되는 문제를 

효과적으로 개선하여 스트리밍 품질을 높일 수 있다는 

판단이다. 하지만 해당 연구는 동기화 재생이 아닌 

개별적인 스트리밍 시나리오가 타겟이기 때문에 본 

연구에 적용 시에도 동일한 효과가 얻을 수 있을지는 

확실하지 않았다. 

마지막으로 [4]의 경우 어떤 연구는 아니지만 

오픈소스 미디어 프레임워크인 GStreamer에서 실시간 

동기화 재생을 수행하는 방식에 대한 내용이다. 

Gstreamer는 Demuxer와 직접 연결되는 미디어 

파이프라인을 다루는데, 먼저 각 파이프라인의 내부 

클락을 동기화하기 위해 주 클락의 시간 값을 샘플링한 

후 최소제곱법 선형 회귀를 수행한다. 예를 들면 AV 

Sync를 위해 비디오 스트림과 오디오 스트림 각 

파이프라인의 PCR을 선형 회귀 모델을 통해 기준이 

되는 주 클락에 근사하도록 조정하는 경우이다. 이러한 

디바이스 내부적인 동작 외에도 NetClock이라는 모듈을 

사용하여 기준이 되는 주 클락을 네트워크 상의 다른 

디바이스의 것으로 참조하여 복수의 디바이스에서 

클락을 동기화 하는 것이 가능하며 이를 통해 동기화 

재생이 가능하다. (디바이스 간 클락 샘플링은 UDP 

패킷을 주고 받으며 이루어진다) 이와 같은 동작성은 

실시간 동기화 재생의 중요한 아이디어지만 미디어의 

PTS가 보정된 PCR을 스스로 따라가게 되는, 즉 

Demuxer와 직결되는 Backend 프레임워크여서 가능한 

방식일 수 있어 본 연구에서 구현하고자 하는 Frontend 

웹 어플리케이션에 직접적으로 적용하기에는 제한이 

따를 것으로 예상되었다. 

 

 

3. 구  현 

구현은 관련 연구들을 적절하게 응용하여 앞서 

언급한 세가지 목표들을 해결하는 방향으로 진행했다. 

먼저, 현재 개별 재생에 포커스되어 있는 기존 HAS 

클라이언트에 어떤 동기화 재생 스킴을 적용했는지 

소개한다. 

크게 셋업 페이즈, 스트리밍 페이즈, 플레이백 

페이즈로 구분할 수 있다. 셋업 페이즈에서는 

클라이언트 들의 마스터, 슬레이브 역할을 설정하고 

클라이언트 간에 P2P 통신을 위한 연결을 수립한다. 

스트리밍 페이즈에서는 모든 클라이언트가 매번 동일한 

비트레이트의 청크를 가져오는 동작을 통해 각 

클라이언트의 버퍼에 동일한 스트림을 구성하는 것이 

목표이다. 스트리밍과 동시에 플레이백 페이즈도 함께 

진행되는데, 여기에서는 클락 동기화를 통해 실시간 

동시 재생을 수행한다. (그림 4) 

 

그림 4. HAS 동기화 재생 클라이언트 개요 

 

구현은 오픈소스인 dash.js[5]를 기반으로 레퍼런스 

클라이언트를 수정하는 방식으로 진행했고, 앞서 언급한 

바와 같이 스트리밍 페이즈와 플레이백 페이즈의 핵심 

로직들은 머신러닝을 사용한 방식과 머신러닝을 

사용하지 않은 방식으로 구분해서 구현했다. 

 

3.1 Setting up Phase 

[1]에서는 서버가 동기화 재생을 제어했다면 본 

연구에서는 클라이언트 중 마스터 역할을 갖는 1개의 

클라이언트가 제어하도록 했다. 핵심은 그 외의 

슬레이브 클라이언트들이 마스터 클라이언트와 직접 

P2P로 연결되는 점이다. 이를 위해서는 사전에 모든 

클라이언트들이 동기화 재생을 위해 구현된 WebSocket 

서버에 접속하는 과정이 필요하다. 가장 먼저 접속하는 

클라이언트가 해당 서버로부터 마스터 역할을 부여 

받게 된다. (그림 5 좌측) 이후에 접속하는 

클라이언트들은 슬레이브로써 서버를 통해 마스터에 

P2P 연결 요청을 하게 되고, 마스터가 그에 응답하게 

되면 해당 Slave와 페어로 직접 연결이 수립된다. (그림 

5 우측) 이 P2P 연결에는 webRTC 프로토콜이 

사용되며, 데이터 채널을 통해 별도의 서버 없이 

클라이언트 간 직접 메세지를 주고 받게 된다. 동기화 

재생에 참여하는 모든 클라이언트가 

마스터(1):슬레이브(N) 관계로 P2P 연결이 완료되면 

재생이 시작되며 이후의 동기화를 위한 동작은 데이터 
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채널을 통해 마스터를 중심으로 제어된다.  

 

그림 5. 클라이언트 간 역할 설정 및 P2P 연결 설정 

 

3.2 Streaming Phase 

다음은 미디어 서버 또는 CDN으로부터 미디어 

세그먼트를 받아와 버퍼에 저장하는 스트리밍 단계이다. 

이 단계의 동기화 재생 목표는 모든 클라이언트가 

동일한 재생 품질로 재생되도록 하는 것이다. 이를 

위해서는 모든 클라이언트들이 매순간 동일한 인덱스, 

동일한 비트레이트의 미디어 세그먼트를 요청하는 

동작이 필요하다. 그리고 그 비트레이트는 모든 

클라이언트들의 네트워크 처리량을 고려하여 한 

클라이언트라도 리버퍼링이 발생하지 않는 수준으로 

결정되어야 한다. 여기서부터는 휴리스틱과 머신러닝 두 

가지 방식으로 구현한다. 휴리스틱 메소드는 

클라이언트들이 각자의 ABR 알고리즘으로 자신의 

네트워크 상황에 적합하다고 결정한 비트레이트를 

마스터가 취합하고, 이 중 가장 낮은 비트레이트를 

선택하여 슬레이브에 전달하면 (그림 6)  모든 

클라이언트가 해당 비트레이트로 세그먼트롤 요청한다. 

머신러닝 메소드를 사용하는 방식은 [2]에서 제안된 

강화학습 모델 “Pensieve”를 응용하여 모든 

클라이언트의 네트워크 처리량 데이터를 마스터를 통해 

전달 받고 이를 통해 비트레이트를 결정하는 

방식이다(그림 7).  

 

그림 6. 비트레이트 결정(1): 최소값 

 

그림 7. 비트레이트 결정(2): 강화학습 모델에서 판단 

 

3.3 Playback Phase 

버퍼에 저장되는 스트림 데이터를 동기화했다면, 

다음은 버퍼의 스트림을 렌더링하는 단계이다. 여기서는 

동시 재생 즉, 동시 렌더링을 위해서 클라이언트들이 

기준이 되는 마스터의 클락으로 동기화하는 동작을 

하게 된다. 여기서는 모든 디바이스의 클락이 일치하지 

않고 조금씩 틀어져 있다는 사실을 전제한다. 이 시간 

차이가 100밀리초만 되도 미디어 재생 시 3~6프레임 

가량 차이가 발생한다. 그렇기 때문에 슬레이브는 

마스터의 시간을 알기 위해서 마스터에게 주기적으로 

시간을 물어보고, 마스터와 자신의 시간이 얼마나 

틀어져있는지 오프셋을 구하는 동작이 필요한데, 

이상적인 상황에서는 이 물어보고 받는 라운드 트립 

시간이 항상 균일하고 일정하기 때문에 이 라운드 트립 

의 중간 지점을 기준으로 마스터 시간과의 오프셋을 

구하면 정확하게 마스터의 클락과 동기화를 할 수 있다. 

하지만 현실의 네트워크에서는 이 물어보고 받는 

시간이 항상 일정하지 않는 지터(Jitter)라고 하는 

지연변이 현상이 존재하기 때문에, 마스터의 시간과 

자신의 시간이 정확히 얼마가 차이가 나는지 알 수가 

없다. (그림 8 좌측) 그래서 휴리스틱 메소드의 경우는 

일단 이상적인 상황을 가정해서 500ms마다 마스터에게 

물어보고, 라운드 트립의 중간 값을 기준으로 오프셋을 

구하고 이 오프셋으로 슬레이브 시간을 보정하게 된다. 

머신러닝 메소드의 경우 바로 오프셋을 구하는 게 

아니고, 먼저 마스터가 알려주는 마스터의 시간과 

라운드 트립에 걸린 시간의 중간 값을 윈도우 사이즈 

32개로 샘플링을 하면서 선형회귀 모델을 만든다. 이 

모델을 가지고 켈리브레이션이 필요한 시점의 슬레이브 

시간 값을 x값으로 넣었을 때의 마스터 시간 추정 값 

y를 도출해서 이 두 값으로 오프셋을 구하는 방식이다. 

(그림 8 우측) 

 

그림 8. 샘플링 과정에서의 지연 변이와 선형회귀 분석 

 

4. 성능 평가 

앞서 두 페이즈에서 구현한 휴리스틱 메소드와 

머신러닝 메소드를 비교하는 형식으로 실험을 진행했다. 

 

4.1 클락 동기화 성능 

먼저 클락 동기화 평가를 위한 환경이다. 하나의 
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디바이스에서 마스터와 슬레이브를 함께 실행한 루프백   

환경에서 테스트를 했다. 이렇게 할 경우 마스터와 

슬레이브의 클락이 동일하기 때문에, 레이블을 알 수 

있게 된다. 레이블이 있기에 위 메소드들로 마스터 

클락과 동기화를 했을 때 실제 마스터의 시간과 얼마나 

차이가 발생했는지 확인이 가능해진다. 다만 루프백 

환경에서는 이 라운드 트립에 걸리는 시간이 거의 

없다시피 할 정도이기 때문에 P2P 메세지를 주고 받는 

부분에 딜레이를 랜덤하게 추가해서 현실에서의 

네트워크 트래픽과 지터 현상을 재현했다. 이렇게 

딜레이가 없는 <Case 1>, 50~200ms의 딜레이를 

추가한 <Case 2-a>, 50~300ms의 랜덤 딜레이를 

추가한 <Case 2-b> 이렇게 총 세 가지 케이스로 

나눠서 각각 1000회씩 테스트를 진행했고, 실제 마스터 

클락과의 오차 수준을 MSE와 MAE로 평가했다. 

 

그림 9. 케이스 별 각 메소드의 오차 분포 

 

각 케이스 별 오차 분포를 살펴볼 경우, 케이스 1의 

경우 Round Trip 딜레이가 거의 없는 만큼 오차도 굉장

히 작게 나오는 수준이나, 케이스 2와 함께 전체적으로 

살펴보면 딜레이가 증가할수록 오차 분포가 증가하는 

모습을 볼 수 있다. (그림 9) 

 

표 1. 케이스 별 각 메소드의 MSE, MAE 지표 

 
 

전체 테스트에 대한 MSE와 MAE 계산 결과는 케이스 

1에서는 휴리스틱 메소드가, 케이스 2에서는 머신러닝 

메소드가 더 작은 오차 수준을 나타낸다. (표 1) 

특이점은 딜레이가 증가할수록 휴리스틱 메소드는 오차 

수준도 큰 폭으로 증가하는 반면에 머신러닝 메소드의 

오차 증가폭은 상대적으로 좀 더 로버스트한 것을 볼 

수 있고, 케이스 1보다는 케이스 2가 현실적인 환경과 

유사하기 때문에 선형회귀 분석을 사용한 머신러닝 

메소드가 성능 면에서 우위에 있다고 평가할 수 있다. 

 

4.2 비트레이트 결정 성능 

다음은 비트레이트 결정 관련 평가를 위한 환경이다. 

기본적으로는 [2]의 평가 환경과 동일하지만, 

클라이언트 하나가 아닌 동기화 재생을 위한 두 개의 

멀티 클라이언트로 실험을 진행한 차이점이 있다. 

테스트 데이터 역시 논문과 동일한 FCC 브로드밴드, 

노르웨이 HSDPA 데이터셋을 동일하게 사용했다. 

여기서 말하는 테스트 데이터는 네트워크 처리량이 

타임라인으로 기록된 네트워크 트레이스 형태인데, 

동일한 네트워크 환경에서 어떤 비트레이트 결정 

방식이 더 높은 품질로 스트리밍을 서비스하는지 

평가하기 위함이다. Mahimahi[6]라는 네트워크 

에뮬레이션 툴을 사용해서 이 데이터셋의 네트워크 

환경을 그대로 재현을 하고, 휴리스틱 메소드와 

머신러닝 메소드로 각각 스트리밍 동기화 재생을 

수행했다. (그림 10) 

 

 
그림 10. 동일 네트워크 환경 재현 및 검증 실험 

 

평가 지표는 [2]의 리워드 산출 방식과 동일한 

스트리밍 퀄리티이며, 청크별로 평가한 리워드를 모두 

서메이션 해서 스트리밍 1회에 해당하는 스코어를 

산출했다. 여기서 말씀드리는 스트리밍 퀄리티는 얼마나 

높은 비트레이트의 청크를 딜리버리 했는지, 버퍼링이 

얼마나 발생했는지, 비트레이트가 너무 자주 가변이 

되는건 아닌지를 나타낸 스코어이다. (1) QoE = 

SUM(Bitrate – Rebuffering Time – Smoothness) 

 

(1)
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그림 11. 전체 결과(Normalized QoE) 

 

총 380개 정도의 네트워크 환경에서 스트리밍을 

진행했다. 대체적으로 파란색의 머신러닝 메소드가 높은 

퀄리티를 기록하는 것을 볼 수 있고, 전체 평균치 역시 

머신러닝 메소드가 높게 나타났다. (그림 11) 이 

데이터셋으로 재현한 네트워크 환경이 그렇게 좋지 

못한 상황에서 클라이언트 두 개로 열악한 대역폭을 

나눠서 스트리밍을 하다 보니 평균 RAW 스코어는 

전반적으로  낮았다. (휴리스틱 메소드: -51.3478, 

머신러닝 메소드: -28.8740) 

 

 

그림 12. CDF 그래프 

 

그리고 이 결과를 누적확률분포(CDF) 그래프로 

나타냈을 때, 특정 퀄리티에 대해 해당 퀄리티보다 낮게 

나올 확률을 나타내는 그래프이기 때문에, 전반적으로 

우측 하단에 자리잡은 강화학습 모델을 사용한 

머신러닝 메소드가 상대적으로 스트리밍 퀄리티 면에서 

더 우위에 있다고 판단할 수 있다. (그림 12) 

 

5. 요약 및 고찰 

 

 

그림 13. HAS 동기화 재생 시연 장면 

 

다중 HAS 클라이언트의 동기화 재생을 위해 각 

클라이언트들을 마스터, 슬레이브로 역할을 구분하고, 

서로 간의 직접적인 통신을 위해 webRTC 데이터 

채널을 활용한 P2P 연결을 수립하였다. 이 연결을 통해 

비트레이 통일과 클락 동기화에 필요한 데이터와 

메세지를 주고 받는다. Bitrate 통일을 위해 각 

클라이언트들의 ABR 컨트롤러를 통해 결정된 

비트레이트 중 최소값, 또는 강화학습 모델을 통해 

결정된 비트레이트로 컨센서스 후 미디어 청크를 

요청하는 방식으로 구현되었다. 동일한 네트워크 

환경에서 이 두 방식의 성능 평가를 진행한 결과는 

강화학습 모델을 사용한 방식이 더 좋은 품질의 

스트리밍을 서비스할 수 있는 것으로 나타났다. 클락 

동기화는 동시 재생, 즉 동시 렌더링을 위해 필요하며 

주기적으로 슬레이브가 마스터에게 시간 정보를 

요청하는 것을 기본 동작으로 한다. 첫번째 방식은 

슬레이브가 마스터의 시간을 요청하고 응답을 받는 

라운드 트립 시간의 중간 지점을 기준으로 마스터 

시간과의 차이를 오프셋으로 슬레이브의 클락을 

보정한다. 두번째 방법은 이 라운드 트립 시간과 

마스터의 시간을 32개의 윈도우 사이즈로 샘플링하여 

이를 x와 y로 선형회귀 모델을 만든다. 이 모델을 통해 

특정 시점의 슬레이브 시간에서의 마스터 시간을 

추정하여 이를 통해 오프셋을 구하고 시간을 보정하는 

방식이다. 성능 비교 시 마스터와의 클락 오차가 더 

적은 방식은 역시 선형회귀 분석을 사용한 방식이었다. 

본 연구의 결과는 위의 내용처럼 전반적인 HAS 

동기화 재생 클라이언트를 구현한 것이며 네트워크 

환경 등에 따라 발생하는 난제 두 가지를 휴리스틱 

메소드와 머신러닝 메소드로 각각 해결하여 그 둘의 

성능을 비교했으며, 머신러닝 메소드의 성능이 

상대적으로 더 좋다는 사실을 나타내고 있다. 하지만 

머신러닝 메소드의 성능이 절대적으로 우위에 있다는 

결론을 내리기는 어렵다. 클락 동기화의 경우, 라운드 

트립 딜레이가 거의 없는 루프백 환경에서는 휴리스틱 

메소드의 성능이 좀 더 좋은 결과를 내는 모습을 볼 수 

있었다. 물론 이러한 조건은 실제 환경에서 보기드문 

경우이지만, 네트워크 환경의 상태에 따라 휴리스틱 

메소드가 머신러닝 메소드에 비해 우위를 가지는 

라운드 트립 딜레이 구간은 일정 부분 존재한다는 것을 
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짐작할 수 있다. 비트레이트 결정 부분에서도, [2]의 

연구와 동일한 환경을 바탕으로 구현 및 검증을 

진행했기 때문에 해당 연구와 마찬가지로 강화학습 

모델의 스트리밍 품질이 더 나은 수준으로 나온 측면이 

없지 않다. 하지만 [2]에서 검증에 사용된 두 개의 

네트워크 트레이스의 경우, 실제 환경이나 다른 

데이터셋에 비해 열악한 수준의 네트워크 환경을 

재현하고 있었다. 하지만 실제 환경이나 벨기에 

LTE/4G와 같은 다른 네트워크 트레이스를 통해 정성적 

평가를 수행했을때, 최대치의 스트리밍 품질로 스트리밍 

서비스가 가능할 정도로 네트워크 상태가 좋았으며 그 

때의 각 메소드의 성능은 큰 차이는 없었지만 휴리스틱 

메소드가 우위에 있었다. 즉, 네트워크 환경이 열악한 

상황에서는 강화학습 모델의 비트레이트 결정 성능이 

빛을 발하지만, 오히려 네트워크 상황이 좋은 

상태에서는 버퍼링을 회피하고자 하는 에이전트의 

성향으로 인해 최대치의 비트레이트를 선택하는 횟수가 

휴리스틱 메소드에 비해 적었던 것이다. 위 두 가지 

사례로 인해, 선뜻 머신러닝 메소드가 절대적 우위에 

있다는 결론을 내리기는 힘들다. 그러나 HAS가 수행될 

수 있는 무대는 인터넷까지 확장을 할 수 있으며, 로컬 

네트워크라고 하더라도 네트워크 처리량은 언제나 

변화무쌍하며 특히 동기화 재생의 경우 여러 개의 

클라이언트가 정해져 있는 네트워크 대역폭을 나눠서 

스트리밍 재생을 해야하는 조건이다. 이에 좀 더 낮은 

수준의 네트워크 환경에서 라운드 트립 지연 시간이 

길어지고, 비트레이트 결정이 더욱 힘든 상황에서 

머신러닝 메소드가 상대적 우위를 가지는 것은 충분히 

의미가 있는 포인트이다. 게다가 자체적으로 구현한 

휴리스틱 메소드 역시 반대의 경우에 더 나은 성능을 

보여주고 있기 때문에, 네트워크 처리량에 따라 적절한 

메소드를 선택하여 사용하는 하이브리드 접근법까지 

생각해 볼 수 있다. 

이 외에 다른 제약사항이라고 할 만한 부분은 클락 

동기화 이후 동시 렌더링을 구현하는 방법론에 관한 

것이다. [4]에 언급하는 GStreamer의 경우, Demuxer와 

직접 연결되는 파이프라인을 다루는 Backend 

프레임워크이기 때문에 PCR을 동기화하면 재생되는 

미디어의 PTS가 자동적으로 동기화되는 효과를 얻을 수 

있다. 하지만 본 연구에서 구현한 HTML5 기반의 

동기화 재생 클라이언트의 경우, 재생 중 실시간 보정을 

통해 동시 렌더링을 구현하는데 어려움이 있다. 

동기화된 클락을 기준으로 일정 수준 이상의 오차가 

발생하게 되면 재생 중 바로 SEEK 동작을 통해 재생 

시간을 조정해야하는데, 웹 어플리케이션과 같은 

Frontend에서 이 동작을 요청하고 실제 수행되고 그 

결과를 받게 되는데까지 100ms 전후의 지연이 

발생하게 된다. 즉 실시간 재생 중 SEEK 동작을 통해 

동시 렌더링을 구현하는 것보다는 최초 재생 시작 시 

또는 부득이하게 특정 클라이언트에서 버퍼링이 

발생하여 렌더링되는 프레임에 큰 편차가 생겼을때, 

모든 클라이언트가 재생을 멈추고, 동기화된 클락을 

사용하여 모두 동일 지점으로 SEEK를 수행하고 일정 

시간 이후에 재생을 다같이 시작하도록 제어하는 “재생 

시작 동기화” 방법으로 구현이 이루어졌다. 이렇게 

Frontend에서 발생하는 타이밍적인 제약은 동기화 

재생을 위한 또다른 과제이기도 하나, 이 역시 

마찬가지로 Backend 미디어 프레임워크와의 

하이브리드 구현을 통해 극복할 수 있을 것으로 

판단된다. Fontend는 스트리밍 동기화를, Backend는 

렌더링 동기화를 각각 담당하도록 하는 것이다. 물론 

Backend 변경 사항이 발생하는 경우 웹엔진이나 그 

하위의 미디어 프레임워크까지 함께 묶여서 일반적인 

웹어플리케이션 배포 방식을 사용할 수는 없게 되지만 

동기화 재생이 반드시 필요한 디지털 사이니즈 제품에 

특정하여 구현하는 것은 충분히 가능한 일이다. 

 

6. 결  론 

본 연구를 진행하며 얻은 성과들을 응용하고, 

부수적으로 발생한 제약 사항들을 개선하면 동기화 

재생뿐만 아닌 다른 분야로까지 확장을 할 수 있을 

것으로 보인다. 예를들면 HAS 재생을 위해 모든 

클라이언트가 직접 미디어 청크를 Fetch하지 않고서도, 

webRTC를 통해 클라이언트끼리 미디어 청크를 주고 

받는 P2P 스트리밍 방식을 생각해볼 수 있다. 여기서 

강화학습 모델을 다시 적용하되 비트레이트 결정이 

아닌 가장 좋은 네트워크 처리량을 갖는 Peer를 

선택하는데 사용할 수 있을 것이다. 이런 방식은 

네트워크 트래픽 자체를 줄일 수 있어 클라우드 비용을 

절감할 수 있고, 더 높은 품질의 스트리밍을 서비스 할 

수 있게 될 것이다. 이처럼 HAS가 여러 형태로 

발전하는데 있어 본 연구가 기여할 수 있기를 바라며 

동시에 개인적으로도 다음 연구로의 발판 역할을 할 

것으로 기대하는 바이다. 
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요   약 

Collaborative Cyber-Physical Systems (CCPS) are those systems containing massively interconnected and tightly coupled 
physical and cyber components. However, this tight coupling of components creates safety issues. Due to the tight 
coupling of CCPS’s components, a single fault in CCPS can trigger many other faults. A fault criticality analysis approach 
based on composite hazard analysis technique and content relationships among hazard analysis artifacts is presented in 
this paper. We present a Fault Criticality Matrix (FCM) to perform fault criticality analysis at design time so that the safe 
development of CCPS can be ensured.  

1. Introduction 

Collaborative cyber-physical systems are those systems 
containing tightly coupled cyber and physical components, 
massively interconnected, and collaborates by sharing 
information and resources to achieve common goals. The tight 
coupling of cyber and physical components has many 
advantages, but it also creates safety issues. The safety of a 
single cyber-physical system (CPS) can be achieved by 
following the safety standards such as ISO 26262 and IEC 
61508 or by applying the hazard analysis techniques. However, 
in collaborative CPSs the components are massively 
interconnected, and tightly coupled therefore it creates safety 
issues because a minor fault in one system can activate many 
other faults in other collaborating systems. Hazard analysis 
helps safety engineers to identify faults and it also provides 
information about safety guards as mentioned in [1]. 
Collaborative CPSs are safety-critical therefore, fault 
traceability is very important to determine the fault routes, their 
origin, to determine that the system must fulfill the safety goal, 
and all identified hazards were illuminated [2]. An approach 
was proposed by [3] that provides safety in platooning CPSs 
within the safeCOP project. A framework called SafeTrace was 
proposed by [4] that supports traceability among safety 
requirements, design, and safety analysis artifacts. A tool called 
NuDE 2.0 was developed by the authors [5] for safety analysis 
and verification for safety-critical systems. 

In our previous work, we proposed a composite hazard 
analysis technique for collaborative CPSs based on content 
relationships among Fault Tree Analysis (FTA), Failure Mode 
Effect Analysis (FMEA), and Event Tree Analysis (ETA). 

This paper is based on our previous work [6] in which we 
presented a conceptual fault traceability matrix. Now we present 
FCM to perform fault criticality analysis in CCPS. The focus of 
this work is to analyze collaborative nature CPSs, analyze the 
safety issues, performing composite hazard analysis, and fault 
criticality analysis of CCPS in detail. Figure 1 shows the 
working of our proposed approach. 

 
Figure 1: A Proposed Approach for Safety Assurance through Fault Criticality 

Analysis in Collaborative CPS. 

We first analyze the collaborative behavior of CPSs and then 
extract safety requirements. The safety requirements are defined 
to reduce the risks in the system and then we perform composite 
hazard analysis using the defined safety requirements of 
collaborative CPSs. In our composite hazard analysis, we 
perform FTA, FMEA, and ETA for CCPS. We use our 
previously defined content relationships [6] such as Inheritance, 
Influence, Overlap, and Supplement relationships to establish 
content relationships among the ETA, FMEA, and ETA. We 
developed a tool called CPSTracer to perform composite hazard 
analysis of CCPS. After performing the composite hazard 
analysis of CCPS in our CPSTracer tool, the FCM algorithm 
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detects the content relationships among hazard analysis artifacts 
(FTA, FMEA, and ETA), and based on the content relationships 
among FTA, FMEA and ETA the algorithm generates FCM 
which enables to perform fault criticality analysis of CCPS.  

2. Fault Criticality Matrix 

This tight coupling of CCPS’s components and the 
collaborative nature of CCPS has many advantages as well as 
creates safety issues. We present a matrix-based fault criticality 
analysis approach to perform criticality analysis of faults in 
CCPS. In the proposed FCM, we organize the identified faults 
in the first column i.e., the "Fault" column. In column "P", we 
organized the probability of occurrence of each fault. The third 
column “C” presents the criticality of fault without considering 
the safety guard to determine the actual fault’s criticality. The 
ranking of the faults is based on the criticality of the fault which 
is organized in column "Rank". The safety guard column (i.e., 
"SGs") contains all safety guards provided to each fault, and the 
probability of occurrence of safety guard is organized in column 
"P(SGs)". In column "IV", the impact values for each fault are 
organized. Impact value is the number of other potential faults 
that can be activated by a particular fault. This value is 
determined by the number of influences, overlap, and 
inheritance relationships that a fault makes with other faults. 
One influence relationship or one inheritance relationship or one 
overlap relationship with other faults have a 0.1 impact value. 
For example, if a fault is making influence relationships with 
two other faults then the impact value (IV) will be 0.2. The 
column "FC" represents the criticality of each fault after 
supplying the safety guards. This column is introduced to show 
the effect of the safety guards on fault criticality. The "Rank" 
column ranks the criticality of faults after supplying a safety 
guard to show the effect of the safety guard on the criticality of 
each fault. Table 1 shows the template of the proposed FCM. 

Table 1: Template for Fault Criticality Matrix 

 
The ranking criteria for determining the criticality of faults are 
shown in Table 2. 

Table 2: Ranking Criteria of the Criticality of faults. 

 
3. Fault Criticality Calculation 

The criticality of fault is represented by FC. Let us consider 
S (s1, s2, s3…Si) is the probability of safety guards where 

i=1,2,3... and X (x1, x2, x3…Xk) is the probability of faults 
where k=1,2,3, … The safety guard Si is supplied to mitigate the 
impact of fault Xk from the systems where i is the number of 
safety guards and k is the number of faults. The impact value of 
fault is represented by N. The value N is defined to be 0.1 if the 
fault has an impact on only one fault. If the faults impact 
multiple faults, then each impact would have a 0.1 value and the 
final impact value will be the sum of all values. The probability 
of occurrence of each fault and safety guard is taken from the 
respective hazard analysis technique and the impact value is 
taken from the number of influences, overlap, and inheritance 
relationship that a fault is making with other faults. Now the 
value of fault criticality is determined by using equation (1). 

 
The minus or zero value of criticality of any fault indicates 

that the faults do not affect the system as the fault's criticality is 
mitigated by supplying a safety guard. Reduction in criticality 
indicates that the criticality is reduced however, for the failure-
free system, all potential faults must be mitigated. 

 
4. Conclusion 

The tight coupling of CCPS components creates safety 
issues. A single fault in CCPS may trigger many other faults 
due to interconnected components and their collaboration. 
Therefore, it is a challenging task to determine which faults are 
more critical to the system’s safety. We proposed a matrix-based 
fault criticality analysis approach called FCM to perform the 
fault criticality analysis in CCPS. 

We are working on designing a deep neural network-based 
safety verification approach for collaborative CPSs at run time.  
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요   약 

최근 소프트웨어 결함 예측 연구는 교차 프로젝트 간의 결함 예측 뿐만 아니라 교차 버전 프로젝트 간

의 결함 예측 또한 이루어지고 있다. 종래의 교차 버전 결함 예측 연구들은 WP(Within-Project)로 가정

한다. 하지만, CV(Cross-Version) 환경에서는 프로젝트 버전 간의 분포 차이 또한 중요하다. 본 연구에서

는 다른 버전 간의 분포 차이까지 고려하는 자동화된 베이지안 최적화 프레임워크를 제안한다. 이를 통

해 분포 차이에 따라 전이 학습(Transfer Learning) 수행 여부를 자동으로 선택하여 준다. 해당 프레임워

크는 버전 간의 분포 차이, 전이 학습과 분류기(Classifier)의 하이퍼파라미터를 최적화하는 기법이다. 실

험을 통해 전이 학습 수행 여부를 분포차 기준으로 자동으로 선택하는 방법이 효과적이라는 것을 알 수 

있다. 그리고 최적화를 이용하는 것이 성능 향상에 효과가 있으며 이러한 결과 소프트웨어 인스펙션 노

력을 감소할 수 있다는 것을 확인할 수 있다. 이를 통해 교차 버전 프로젝트 환경에서 신규 버전 프로젝

트에 대하여 효과적인 품질 보증 활동 수행을 지원할 것으로 기대된다. 

 

1. 서론 

 소프트웨어 결함 예측은 소프트웨어 데이터를 

기계학습 기법에 적용하여 결함이 발생하기 쉬운 

소프트웨어 모듈들을 효과적으로 찾는다. 이를 통해 

소프트웨어의 품질 보장과 코드 리뷰 혹은 테스팅에 

대한 리소스 할당을 효과적으로 할 수 있다. 

 신규 소프트웨어 프로젝트의 경우 데이터가 부족하기 

때문에 다른 프로젝트의 충분한 데이터를 사용한다. 

이러한 CP(Cross-Project) 환경에서는 프로젝트 간의 

분포 차이를 줄여주는 전이 학습(Transfer Learning)이 

주로 사용된다. 

 최근에는 프로젝트의 이전 버전들을 사용하여 신규 

버전 프로젝트의 결함을 예측하는 연구가 대두된다. 

이를 CV(Cross-Version) 환경이라 한다. CV 환경에서는 

다른 버전 간의 분포 차이가 있을 수 있지만, 종래의 

연구에서는 버전 간의 분포 차이를 고려하지 않는다.  

 본 연구에서는 다른 버전 간의 분포 차이까지 

고려하는 CVDP(Cross-Version Defect Prediction)용 

베이지안 최적화 프레임워크를 제안한다. 이를 통해 

분포 차이에 따라 전이 학습 수행 여부를 자동으로 

선택하여 준다. 해당 프레임워크는 버전 간의 분포 차이, 

전이 학습과 분류기(Classifier)들을 모두 베이지안 

최적화(Bayesian optimization)를 통해 성능을 높인다.  

 본 연구에서 제안하는 CVDP를 위한 베이지안 최적화 

프레임워크는 모든 데이터셋에 대해 성능 향상 효과가 

있고 소프트웨어 인스펙션 노력 비용을 감소할 수 

있음을 보여준다. 

2. 관련 연구 

 CVDP에 대한 최근 연구로는 S.Amasaki의 연구가 

있다[1][2]. 이 연구는 전이 학습이 CP 환경이 아닌 

CV 환경에서도 적용되는지를 연구 하였다. 하지만, 

우리의 연구와는 다르게 이 연구는 버전 간의 분포 

차이에 대한 분석이 없으며 이를 고려하지 않았다. 

 다른 CVDP 연구들에 대해서도 버전 간의 분포 차이에 

대한 고려가 이루어지지 않다. 특히 X.Yang et al. 의 

연구에서는 버전 간의 분포를 확인하지 않은 채, CV 

환경이 WP 환경과 유사하다고 가정한다[3]. 

3. 연구 방법 

 본 연구가 제안하는 베이지안 최적화 프레임워크는 

CVDP 단계가 포함되어 있다. CVDP 단계에서 최신 

버전을 타겟 버전 프로젝트, 이전 버전을 소스 버전 
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프로젝트로 설정한다. 두 버전에 대한 분포 차이를 

KS(Kolmogorov-Smirnov) 테스트를 사용하여 확인한다. 

분포가 다른 칼럼이 우리가 설정한 임계값보다 크면 

전이 학습을 진행하고 작으면 진행하지 않는다. 

 선택적 전이 학습을 통해 타겟 버전 프로젝트의 

분포와 유사한 인스턴스들로 필터링된 데이터들이 

CVDP 모델의 트레이닝셋으로 사용된다. 타겟 버전에 

대한 예측 성능 평가를 AUC(Area Under Curve)로 

진행하고 소프트웨어 인스펙션 감소 비율에 대해서 

FIR(File Inspection Reduction)로 분석한다. FIR은 랜덤 

선택과 비교하여 예측 모델을 사용하여 인스펙션 할 때, 

동일한 PD(Probability of Detection)를 달성하기 위해 

줄어든 인스펙션 할 파일 수의 비율이다. CVDP 모델의 

분류기로는 BRF(Balanced Random Forest)를 사용하고 

전이학습은 TCA(Transfer Component Analysis)와 

NNFilter(Nearest Neighbor Filter), DSNF(Data Selection 

and Nearest Neighbor Filter) 를 사용한다. 베이지안 

최적화 프레임워크의 최적화 단계 부분에서는 

하이퍼파라미터들의 탐색 공간을 정의하고 목적함수에 

따른 최적의 값을 찾는다. 

4. 실험 설계 

 데이터셋은 버전 정보가 있는 MORPH 데이터셋을 

사용한다[4]. 그리고 실험 설계를 위한 연구질문과 

가설은 아래와 같다. 

RQ1. CV 환경에서 버전 간 프로젝트들의 분포가 

다른가? 

RQ2. CV 환경에서 분포 차이에 따른 선택적 전이 

학습을  적용할 경우 성능 향상이 있는가? 

RQ3. 베이지안 하이퍼파라미터 최적화를 적용한 

프레임워크의 성능 향상 효과가 얼마나 있는가? 

RQ4. CVDP 모델에서 우리의 접근 방법이 최적화를 

하지 않은 기본 모델과 대비하여 소프트웨어 

인스펙션 노력을 감소시키는가? 

5. 실험 결과 

RQ1. 프로젝트의 버전 간 데이터 분포 차이 

 모든 버전 조합 쌍에서 평균 2.37개의 피쳐의 분포가 

다르다는 것을 확인할 수 있다. 이는 CV 환경에서 

프로젝트마다 버전간 분포 차이가 다르다는 것을 

의미하며 분포가 다른 피쳐의 개수는 [0, 9]의 범위를 

가진다. 중간값인 5를 RQ3에서 임계값 범위의 

최대값으로 설정하여 사용한다. 

 

RQ2. 분포 차이에 따른 선택적 전이 학습의 효과 

 분포 차이에 따른 선택적 전이 학습의 성능 향상에 

대해서 실험한 결과이며 효과크기는 모두 매우 크기에 

선택적 전이학습을 적용하는 것의 효과가 크다. 

 

RQ3. 베이지안 최적화 프레임워크의 효과  

 베이지안 최적화를 적용한 프레임워크가 최적화를 

하지 않은 모델보다 성능 효과가 있는지 실험한 

결과이다. 전이 학습들의 실험 결과에 대한 효과크기는 

크기에 본 연구의 최적화 프레임워크가 효과적이다. 

 

RQ4. Effort-aware 예측 분석 

 Effort-aware 예측 분석 관점에서 본 연구에서 

제안하는 프레임워크를 FIR(File Inspection Reduction 

Ratio) 기준으로 평가한다. 전이 학습들의 FIR 값에 

대한 Cohen’s D 효과 크기는 TCA와 NNFilter의 경우에 

중간 크기이다. 본 논문이 제안하는 CVDP를 위한 

베이지안 최적화 프레임워크는 소프트웨어 인스펙션 

노력 비용을 감소시킬 수 있음을 확인하였다. 

6. 결론 

 본 연구는 CP 환경에서의 전이 학습이 CV 환경에서 

어떻게 적용되어야 할지 보인다. CVDP의 관련연구들은 

분포 차이를 고려하지 않은 채 CV 환경을 다루지만 

우리가 제안하는 프레임워크는 분포 차이를 고려하고 

전이 학습 수행 여부를 선택한다. 

 본 연구는 다른 다양한 분류기와 전이 학습 기법들을 

본 연구의 베이지안 최적화 프레임워크에 확장하여 

적용 가능하다. 향후 연구로 이 프레임워크를 확장할 

계획이며 베이지안 최적화 뿐만 아니라 다른 최적화 

알고리즘 또한 적용할 것이다. 
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1.    서����론

1885년 세계 최초의 가솔린 자동차가 등장한 이후, 자동차는 

화석연료를 사용하는 내연 기관을 사용하여 사람이 운전하는 

것이 당연한 패러다임으로 우리 생활에 자리 잡았다. 하지만 급

격한 기술의 발달로 화석연료 대신 전기자동차, 수소연료전지 

자동차와 같이 다양한 에너지원으로 주행하는 차량이 등장하였

고, 이제는 사람이 운전한다는 패러다임마저 바꿀 자율주행차량

의 등장을 목전에 두고 있다.

하지만 자율주행차량의 완성을 가로막는 것은 차량을 주행

시키는 기계적 기술이 아니라 충분한 안전을 확보하는 것의 어

려움에 있다. 자율주행차량은 대표적인 안전필수 시스템

(Safety-Critical System)의 사례로서 사고 발생 시 탑승객과 

주변 사람들에게 부상을 입히거나, 심지어 생명을 앗아갈 수도 

있는 위험성을 가진다. 그러나 다양한 변수를 고려해야 하는 도

로의 복잡한 환경은 자율주행차량의 충분한 안전을 확보하는 

것을 어렵게 만들고 있다.

그럼에도 불구하고 교통사고 발생원인의 90% 이상이 운전자

의 운전미숙, 운전자의 피로 및 과실 등으로 인해 발생하기 때문

에 미국 도로교통안전청(National Highway Traffic Safety 

Administration, NHTSA)에서는 자율주행차량의 상용화가 운

전자의 문제로 발생하는 교통사고의 94%를 예방하고, 이로 인

해 발생하는 사회적, 경제적 이익이 미국에서만 연간 1900억 달

러에 달할 것으로 예측[1]하고 있다.

따라서 안전한 자율주행차량을 개발하기 위한 다양한 노력

이 전 세계적으로 진행되고 있다. 특히 차량에 도입되는 전장 장

비들의 기능 고장을 폭넓게 다루기 위하여 지난 2011년 처음 발

표된 ISO 26262 표준[2]은 자동차 산업 전반에 폭넓게 활용되

고 있다. 2018년에 한차례 개정되었고 'Road Vehicles – 

Functional Safety'라 명명된 ISO 26262 표준은, V모델 기반의 

표준 프로세스를 통하여 모든 생명주기에서 발생 가능한 고장

상황에 대하여 차량의 안전을 확보하기 위한 노력을 담고 있다.

하지만 자율주행차량에서 기능의 고장 없이도 발생하는 사

고가 보고되고 있다. 지난 2016년, 테슬라의 모델 S 자율주행차

량은 대형 트럭에 흰색으로 도장된 색상을 밝은 하늘의 색으로 

혼동하여 충돌 사고를 발생시켰고, 운전자가 사망하는 사고가 

발생하였다. 이렇듯 차량의 기능 고장 없이도 발생 가능한 사고

를 방지하기 위한 새로운 표준의 필요성이 대두되었고, ISO 

26262 표준을 보완할 수 있는 ISO/PAS 21448 표준[3]이 지난 

2019년 제정되었다.

ISO/PAS 21448 표준은 강한 빛, 음영 지대 등으로 인해 발생

하는 센서의 성능 제약, 예측 가능한 운전자의 실수, 여러 주변 

환경과의 상호작용 등으로 인해 기능의 고장 없이 발생하는 위

험을 줄이고자 제정된 표준으로, <그림 1>과 같이 알려지지 않

은 위험(Unknown Unsafe) 시나리오와 알려진 위험(Known 

Unsafe) 시나리오를 알려진 안전(Known Safe) 시나리오로 전

군집주행을 위한 ISO/PAS 21448 표준의 확장
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매우 복잡한 도로 환경으로 인하여 안전하고 신뢰성 있는 자율주행차량을 개발하는 것은 매우 어려운 일이다. 이러한 

자율주행차량의 안전을 확보하기 위한 연구가 다방면으로 수행되고 있다. 지난 2019년 제정된 ISO/PAS 21448 표준은 이

러한 자율주행차량의 의도된 기능에 의하여 발생 가능한 위험을 줄이고자 하는 목적을 가진다. 한편, 여러 대의 자율주행

차량이 하나의 군집을 형성하여 주행하는 군집주행 기술도 개발되고 있다. V2V 통신을 통하여 차량 간의 정보를 교환하며 

주행하는 군집주행 기술은 기민한 반응으로 차량 간의 매우 좁은 안전거리를 가능하게 함으로써 도로의 통행처리량 증대, 

에너지 소비의 감소, 공해물질 배출의 감소 등 다양한 장점을 지닌다. 그러나 군집주행은 여러 대의 자율주행차량이 상호

작용을 하므로 복잡성이 더욱 증가하여 그 안전을 확보하기가 더 어렵다. 이를 위해 본 연구에서는 ISO/PAS 21448 표준

을 이러한 군집주행 기술에 적절히 적용할 수 있도록 수정 및 확대하는 방안을 제시한다. 제시된 방안을 군집주행의 차선

변경 기능에 적용하는 사례 연구를 통하여 제안하는 확장 방안의 유용성을 확인하였다.
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환함으로써 자율주행차량의 안전한 주행을 확보하는데 그 목적

을 둔다.

한편, 자율주행차량의 발전과 함께 군집주행에 대한 연구가 

가속화되고 있다. 군집주행은 차량 서로 간의 V2V(Vehicle to 

Vehicle) 통신을 통하여 정보를 주고받는 여러 대의 자율주행차

량이 하나의 군집을 형성하여 주행하는 기술이다. 군집주행은 

차량 간의 기민한 반응을 통해 사람이 달성하기 힘든 좁은 안전

거리를 갖는 주행을 가능하게 한다. 이렇게 형성된 좁은 차량 간

의 간격은 도로의 통행처리량을 증대시키고, 공기저항의 감소를 

일으킴으로써 에너지 소비의 감소, 공해물질 배출의 감소 등 다

양한 장점[4]을 얻는다.

하지만 이러한 군집주행은 여러 대의 자율주행차량이 상호

작용을 하는 만큼 시스템이 더 큰 복잡성을 갖게 되고, 안전에 

대한 고려사항이 더욱 증가하므로 그 안전을 확보하기가 한 대

의 자율주행차량에 비해 더 어렵다.

본 논문에서는 이와 같은 군집주행에서 발생 가능한 위험을 

최소화하고 안전한 군집주행이 가능한 기술을 확보하기 위하여 

ISO/PAS 21448 표준의 범위를 군집주행으로 확장하기 위한 방

법을 제시한다. 이를 위하여 ISO/PAS 21448 표준에서 다루는 

상황을 개별 자율주행차량, 군집 내부에서의 상호 작용, 군집 외

부와의 상호작용 등 세 가지의 범주로 분류하고, 각 범주에서 필

요로 하는 ISO/PAS 21448 표준의 고려사항에 대하여 연구하였

다. 이와 같은 연구를 군집주행의 차선 변경 기능에 대한 사례 

연구를 통해 진행하였다. 이와 같은 사례 연구를 통해 군집주행

의 안전을 확보하기 위하여 제시된 방법을 적용하였다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는 ISO/PAS 

21448 표준과 관련 연구를 알아보고, 3장에서는 본 논문에서 제

시하는 군집주행을 위한 ISO/PAS 21448 표준의 확장을 설명한

다. 4장에서는 사례 연구로서 제시된 방법을 통하여 군집주행의 

차선 변경 기능에 적용하는 방법을 보인다. 5장에서는 결론 및 

향후 연구에 대해 이야기하고자 한다.

2.    관련�연구

2.1   ISO/PAS 21448 표준

2019년, SOTIF(Safety Of The Intended Functionality)라 

명명된 ISO/PAS 21448 표준이 발표되었다. ‘의도된 기능의 안

전’이라는 의미의 SOTIF는 주행 중인 모든 차량의 컴포넌트들

이 의도된 기능대로 작동하는 상황에서도 발생이 가능한 위험

을 축소하여 충분히 안전한 상태를 확보하는 것을 뜻한다. 

ISO/PAS 21448 표준에서 다루는 위험의 요인은 다음과 같이 

크게 세 가지로 분류할 수 있다.

(1) 차량의 성능 제약 또는 불충분한 상황 인식

(2) 합리적으로 예측 가능한 사용자의 오용 및 잘못된 

HMI(Human Machine Interface)

(3) 다른 사용자, 주행에 적용되는 인프라, 날씨 등의 환경 

조건, 전자파 간섭 등 차량 주변으로부터의 영향

ISO/PAS 21448 표준에서는 위와 같은 요인으로부터 발생 

가능한 위험으로부터 SOTIF 안전을 달성하기 위한 방법으로 

SOTIF 활동을 제시한다. SOTIF 활동을 지속적으로 충분히 수

행함으로써 위와 같은 상황에 대한 위험을 발견하고, 발견된 위

험을 축소시켜 안전을 최대한 확보할 수 있다.

ISO/PAS 21448 표준에서 제시하는 SOTIF 활동의 흐름도는 

<그림 2>와 같다. 각 단계별 활동을 통해 지속적으로 기능에서 

발생 가능한 위험을 식별하고 그 위험성을 평가한다. 높은 위험

성으로 인해 대책이 필요한 경우 위험을 감소시키기 위해 기능

을 수정하는 활동을 반복한다. 모든 위험이 충분히 허용 가능한 

낮은 수준에 도달하였을 경우, 최종적으로 SOTIF 활동을 종료

하고 SOTIF 안전을 달성하여 해당 기능에 대한 위험성 분석을 

마치게 된다. 흐름도를 통해 확인할 수 있는 구체적인 SOTIF 활

동의 단계는 <표 1>과 같다.

2.2   군집주행

로드 트레인(Road Train)이라고도 불리는 군집 주행은 여러 

대의 자율주행차량이 좁은 차량 간 간격을 갖는 하나의 군집을 

이루어 주행하는 기술이다. 지난 2009년, 유럽에서 군집주행 기

술을 실증하기 위해 SARTRE(SAfe Road Trains for the 

Environment) 프로젝트[5]가 시작되었고, 사람이 주행하는 선

두 차량을 세 대의 후속 차량이 완전한 자율주행으로 따라가는

데 성공하였다.

이후 유럽을 중심으로 세계 각국에서 지속적으로 군집주행

과 관련된 기술의 개발이 진행되고 있으며, 국내에서도 현대자

동차가 2019년, 군집주행의 도로 테스트에 성공[6]하였다.

군집주행을 실현하기 위해서는 다양한 기술이 필요하다. 

ACC(Adaptive Cruise Control) 기술[7-8]은 각종 센서를 통해 

앞 차량의 정보를 수집하여 상황을 판단하고, 자동으로 속도와 

조향을 조정하며 앞 차량을 일정한 간격으로 따라가는 기술이다.

단순히 센서를 통하여 주변 상황을 파악하는 ACC 기술로부

터 발전된 CACC(Cooperative Apaptive Cruise Control) 기술

[7-9]은 주변의 여러 차량과 도로 곳곳의 인프라로부터 

<그림�1>    ISO/PAS 21448 표준의�목적
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V2X(Vehicle to Everything) 통신을 통하여 정보를 획득함으

로써 더욱 기민하고 효율적인 주행을 가능하게 한다.

이러한 V2X 통신이 가능하도록 하는 차량 간 통신에 대한 기

술도 발전하고 있다. 1999년, 미국 연방통신위원회(Federal 

Communications Commission, FCC)는 5.9GHz  대역의 주파

수를 차량 간 통신을 위하여 할당하였다. 이어서 각국이 같은 주

파수 대역을 차량 간 통신에 할당하였다.

2010년, 미국 전기전자학회(IEEE)에서는 차량 간 통신을 위

하여 WAVE(Wireless Access in Vehicular Environments)라 

불리는 IEEE 802.11 표준[10]을 제정하였다. 하지만 최근 와이

파이 기술을 기반으로 하는 WAVE 표준의 단점이 부각되었다. 

2017년, 3GPP(3rd Generation Partnership Project)에서 LTE 

기술 기반의 C-V2X 통신 표준[11]을 발표하였다. 이 표준은 현

재 5G 기술의 도입으로 훨씬 빠른 응답 성능을 제공하며 차세대 

V2X 통신의 표준으로 떠오르고 있다.

이런 기술을 바탕으로 주행하는 군집은 효율적인 주행을 위

하여 다양한 군집전략을 수행[12-13]하며 동적으로 그 크기와 

구성을 변화시킨다. 대표적인 군집 전략에는 두 군집을 하나의 

군집으로 합치는 합류(Merge) 전략, 하나의 군집을 두 개 이상

의 군집으로 분리하는 분리(Split) 전략, 주행 중인 군집으로부

터 빠져나가는 이탈(Leave) 전략 등이 있다.

2.3   문헌�연구

최근 자율주행차량 기술의 성숙에 힘입어 군집주행 기술과 

그 안전을 확보하고자 하는 연구가 최근 활발히 수행되고 있다.

O. Kirovskii 등은 차량의 안전을 확보하기 위한 두 표준 ISO 

26262와 ISO/PAS 21448의 통합을 통해 요구사항의 추적성을 확

보하는 방법과 안전 사례의 생성에 대한 연구[14]를 수행하였다.

S. Santini 등은 군집주행에서 군집 리더를 두지 않고, 군집

을 구성 차량들의 합의를 기반으로 군집 전략을 수행하는 방법

에 대하여 연구[15]하였다. 이 방법은 더 나은 군집의 안정성과 

안전성을 이끌어낼 수 있다.

J. Ploeg 등은 군집에 적용 가능한 계층적 제어 구조를 제시

[16]하였다. 이 연구에 의하여 고안된 제어 구조는 SOTIF 관련 

위험성을 감소시킬 수 있다.

H. E. Monkhouse 등은 자율주행 상황에서 차량에 영향을 

주는 사람의 행동에 대하여 연구[17]하였다. 이 연구에서는 사

<그림�2>    SOTIF 활동의�흐름도[3]
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람에 의해 발생 가능한 잠재적인 위험을 인지할 수 있는 방법을 

제시한다.

R. Horowitz 등은 자동화고속도로시스템(Automated 

Highway System, AHS)에서 수행 가능한 효과적인 군집의 차

선변경 전략을 연구[18]하였다.

또한 H. C. Hsu는 군집의 차선변경 전략을 설계하고 차선 

변경 과정에서 발생하는 군집의 운동역학적인 영향을 분석[19]

하였다.

3.    ISO/PAS 21448 표준의�확장

본 논문에서는 단일 차량에 적용되는 ISO/PAS 21448 표준

을 군집주행으로 확장하기 위한 방법을 제시한다. 먼저 본 논문

의 연구에서는 다음과 같이 군집주행 중인 차량에 대하여 그 적

용 범위에 따라 표준의 적용 범주를 세 가지로 분류하였다.

(A) 개별 자율주행차량에 대한 적용

(B) 군집 내부에서의 상호작용에 대한 적용

(C) 군집 외부와의 상호작용에 대한 적용

단계

(Step)
SOTIF 활동 이름 SOTIF 활동 내용

S1 기능�및�시스템�명세
차량에�탑재된�모든�기능은�SOTIF 활동이�수행되어야�한다. 기능�및�시스템�명세로
부터�SOTIF 활동의�대상이�될�기능을�선택한다.

S2 SOTIF 관련�위험의�식별�및�평가
Step 1에서�선택된�기능으로부터�발생할�수�있는�SOTIF 관련�위험�시나리오들을�식
별하고, 그�위험성을�평가한다.

S3
식별된�위험이�허용�가능한�수준
의�위험성을�갖는가?

Step 2에서�평가한�위험성이�충분히�허용�가능한�수준의�작은�위험인지, 아니면�대책
을�필요로�할�정도의�위험성을�가지는지�판정한다.

S4 트리거링�이벤트의�식별�및�평가
Step 3에서�판정된�위험�시나리오가�어떤�상황에서�발생하는지�트리거링�이벤트를�
식별하고, 발생�확률을�평가한다.

S5
식별된� 트리거링� 이벤트가� 허용�
가능한�빈도인가?

Step 4에서�평가된�트리거링�이벤트의�발생�확률이�충분히�허용�가능한�수준의�낮은�
빈도인지, 아니면�대책을�필요로�할�정도의�빈도로�발생하는지�판정한다.

S6
SOTIF 위험을� 감소시키기� 위한�
기능�수정

각�단계에서�파악된�위험성을�감소시키기�위한�안전대책을�세운다. 수립된�안전대책
에�의해�시스템의�기능을�수정�및�보완하고�이를�기능�및�시스템�명세에�반영한다.

S7
검사� 및� 검증(Verification & 
Validation) 방안�정의

알려진�시나리오에�대해서는�다양한�상황의�해당�시나리오에서�시스템이�어떻게�동
작하는�지를�확인하고, 알려지지�않은�시나리오에�대해서는�충분한�실제�상황에서의�
주행�테스트를�수행하여�SOTIF 관련�위험이�충분히�축소되었음을�확인하기�위한�검
사�및�검증�방안을�수립한다.

S8 SOTIF 검증�(Area 2)
Step 7에서�수립된�방안에�의하여�알려진�위험�시나리오(Area 2)에서의�검증을�수행
한다.

S9

알려진� 시나리오가� 충분히� 다루
어졌는가? 또�시스템과�구성�요소
들이�기대대로�작동하는가?

다양한�알려진�시나리오에서�검증이�수행되었는지, 또�해당�시나리오에서�트리거링�
이벤트에�의하여�발생한�위험이�수립된�안전대책에�의하여�적절히�통제되어�시스템
과�구성�요소들이�기대대로�작동하는지를�판정한다.

S10 SOTIF 검증�(Area 3)
Step 7에서�수립된�방안에�의하여�알려지지�않은�위험�시나리오(Area 3)에서의�검증
을�수행한다.

S11

시스템과�구성�요소들이�실제�상
황에서� 비합리적인� 위험을� 발생
시키지�않았는가?

실제�상황에서의�주행�테스트를�통해�미처�확인하지�못한�요인에�의해�비합리적인�위
험�상황이�발생하지는�않았는지를�판정한다.

S12 SOTIF 달성을�위한�방법과�기준 Step 9, Step 11에서�수행된�검증�결과가�SOTIF 달성�기준을�만족하는지�평가한다.

S13
잔류�위험이�허용�가능한�수준의�
위험성을�갖는가?

처리되지�않고�남아있는�위험들이�전부�허용�가능한�수준의�낮은�위험성을�갖는지�판
정한다.

S14 리뷰
Step 3에서�충분히�허용�가능한�수준의�낮은�위험성을�가진다고�판정한�위험�시나리
오를�재검토한다.

S15 허용된�위험
충분히�허용�가능한�수준의�낮은�위험성만을�갖는�위험�시나리오만을�남겨두고, 주어
진�기능에�대한�모든�SOTIF 활동을�종료한다.

<표�1>    SOTIF 활동의�단계별�상세
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(A)는 군집을 구성하는 각각의 자율주행차량들에게 적용되

어야 할 부분을, (B)는 군집을 구성하는 차량들끼리의 상호작용 

상황에서 발생 가능한 부분을, (C)는 군집 외부의 다른 차량 및 

환경적 요소 등에 고려되어야 하는 부분에 대한 SOTIF 활동을 

의미한다. ISO/PAS 21448 표준에는 본 논문의 2.1절에서 소개

한 SOTIF 활동의 각 절차에 대한 구체적인 수행 방법과 세부적

인 고려 사항들이 나열되어 있다. 본 연구에서는 이러한 수행 방

법과 고려 사항들을 군집주행에 적합하도록 위와 같이 분류된 

범주에 따라 표준의 내용을 수정 및 확장하였다.

3.1   의도된�기능의�위험�식별�및�평가�단계

ISO/PAS 21448 표준의 6절에는 의도된 기능의 위험 식별 및 

평가 단계에 대한 구체적인 활동 수행 방법이 설명되어있다.

본 연구에서는 위의 세 가지 분류에 따라 다음과 같이 위험 

식별 및 평가 단계를 진행할 것을 제안한다.

3.1.1  (A) 개별�자율주행차량에�대한�적용
개별 자율주행차량은 다른 차량들과 군집주행이라는 협업을 

하는 과정에서도 자신의 차량에 요구되는 기능을 잘 만족해야

한다. 또한 군집의 리더가 요구하는 주행 요구사항과 군집전략

의 수행을 이행하는 것은 개별 차량의 책임이다. 따라서 개별 차

량에는 충분하고 다양한 안전에 대한 고려를 필요로 하므로, 기

존의 모든 활동을 수행할 것을 필요로 한다.

그러나 기존의 ISO/PAS 21448 표준은 차량의 V2X 통신 상

황으로 인해 발생 가능한 위험에 대한 고려가 부족하다. 차량에 

탑재된 통신 장비의 고장으로 인한 위험은 ISO 26262 표준에서 

다루고 있다. 또한 차량 통신 장비의 성능 부족으로 인한 일시적

인 통신 중단, 전파의 간섭, 장비의 열화와 같은 부분은 이미 

ISO/PAS 21448 표준에서 다루는 범위이다. 하지만 악의적 공

격을 이용하여 발생 가능한 위험은 ISO/PAS 21448 표준이 군

집주행 등 통신이 가능한 차량에서 새롭게 고려되어야 할 요소

이다.

차량의 V2X 통신을 통한 악성 공격은 사고 발생이 큰 피해로 

이어지는 자율주행차량의 특성상 매우 큰 위험 요소가 된다. 보

안 취약점을 이용한 보안 공격은 ISO/PAS 21448 표준에서 다

루는 범위가 아니다. 이러한 사이버보안 공격을 방지하기 위한 

ISO/SAE 21434[20]표준이 현재 개발 중에 있다. 그러나 Z. 

Khattak의 연구[21]는 보안 공격 없이도 발생 가능한 군집 내

부에서의 악의적 공격의 위험성을 보여준다. 예를 들면 군집 리

더가 자신의 군집 내부의 공격 대상에게 급정지를 지시하거나, 

또는 바로 옆에 지나가는 차량이 있는 상황에도 차선 변경을 지

시하는 경우 인명 손실을 야기할 수 있는 위험 요인이 된다. 이

를 방지하기 위하여 블록체인을 기반으로 군집전략 수행하는 

방법에 대한 연구[22] 등이 진행되고 있지만, 이 또한 블록체인

의 특성상 군집 구성 차량의 과반수가 공격에 참여하는 경우 무

용지물이 된다.

따라서 군집의 리더로부터 군집전략의 수행 지시를 받을 때, 

이 지시가 올바른 지시인지, 내 차량의 안전에 위해가 되지 않는

지를 확인하는 대책이 개별 차량에게 필요하다. 다른 차량의 행

동을 모니터링하며 이상행동이 감지되지는 않는지를 확인하는 

것은 좋은 대책이 될 수 있다. 이와 같은 대책은 ISO/PAS 21448 

표준에서 다루는 ‘다른 구성요소가 의도한 기능을 어떻게 사용

하는지에 대한 가정’에 해당하므로 반드시 적절한 대책이 (A)의 

범주에서 고려되어야 한다.

3.1.2  (B) 군집�내부에서의�상호작용에�대한�적용
군집에 소속된 자율주행차량은 개별 주행과 관련된 기능 뿐 

아니라 다양한 군집전략과 관련된 기능도 수행해야 한다. 그러

나 전적으로 군집 주행은 자율주행차량으로만 구성될 것을 전

제조건으로 한다. 사람이 운전하는 차량은 좁은 차량 간 거리를 

유지하고, 다양한 군집 주행 전략을 수행하기에는 반응속도가 

떨어지고 일탈적인 행동을 할 수 있기 때문에 군집 주행을 수행

하기에 부적합하다. 따라서 ISO/PAS 21448 표준에서 사용자의 

실수에 대하여 다루는 ‘합리적으로 예측 가능한 사용자의 오용’ 

항목에 대한 부분은 (B)의 범주에서는 고려하지 않아도 된다.

또한 차량 주변의 영향과 관하여 군집 내부의 모든 행동은 리

더에 의하여 통제되고, 환경적 요인들 또한 주행 기능을 수행하

는 (A)의 범주에서 고려될 사항이므로 (B)의 범주에서는 고려

의 대상이 아니다.

따라서 (B)의 범주에 대해서는 ‘성능 제약 및 불충분한 상황 

인식’ 항목에 따른 위험 요인만 분석하면 충분히 의도된 기능 안

전을 달성할 수 있다. 단, 성능 제약 부분에서 기존의 ISO/PAS 

21448 표준과는 달리 통신 장비의 성능 제약에 대해 발생 가능

한 위험에 대하여 다양한 고려를 필요로 한다.

3.1.3  (C) 군집�외부와의�상호작용에�대한�적용
3.1.2절과 같은 이유로, (C)의 범주에서도 모든 차량의 제어

는 자율주행으로 이루어지기 때문에 ‘합리적으로 예측 가능한 

사용자 오용’ 항목에 대해서는 다룰 필요가 없다. 하지만 군집 

외부의 차량 및 주변 환경에 대한 적용을 고려했을 때 ‘성능 제

약 및 불충분한 상황 인식’에 대한 항목과, ‘차량 주변의 영향’ 

항목 중 ‘다른 사용자’ 부분에 대한 영향은 절대적이다. 특히 다

른 차량과의 영향은 발생 빈도가 굉장히 높은 시나리오로 다양

한 상황이 충분히 고려되어야한다.

하지만 ‘차량 주변의 영향’ 항목 중, 도로 인프라, 환경 요소, 

전자기파 간섭 부분에 대한 위험 시나리오는 (A)의 범주에서 다

루는 것만으로도 충분하다. 따라서 (C)의 범주에서는 고려하지 

않아도 된다.
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3.2   트리거링�이벤트의�식별�및�평가�단계

ISO/PAS 21448 표준의 7절에는 트리거링 이벤트의 식별 및 

평가 단계에 대한 구체적인 방법과 세부적인 고려 사항들이 나

열되어 있다. 트리거링 이벤트의 분석은 알고리즘과 관련된 트

리거링 이벤트와 센서 및 액추에이터와 관련된 트리거링 이벤

트로 나뉜다. 본 연구에서 제시된 범주에 따라 다음과 같은 부분

을 분석 과정에서 고려할 것을 제시한다.

3.2.1  (A) 개별�자율주행차량에�대한�적용
개별 차량에는 기존의 ISO/PAS 21448 표준에서 제시하는 

방법을 그대로 적용하는 것을 필요로 한다. 다만 추가적으로 

3.1.1절에서 제시한바와 같이 군집 내의 악의적 공격에 대한 트

리거링 이벤트를 고려해야한다. 대부분의 경우에는 군집 전략의 

수행을 하기 위한 메시지의 수신이 트리거링 이벤트가 된다.

3.2.2   (B) 군집�내부에서의�상호작용에�대한�적용
본 연구에서는 군집을 구성하는 차량들 사이에서 발생 가능

한 트리거링 이벤트의 분석 과정에서 다음 <표 2>와 같은 사항

을 추가적으로 고려할 것을 제안한다.

카테고리 트리거링 이벤트

알고리즘�관련
트리거링�이벤트

∙ 내�차량의�현재�위치�및�속도
∙ 다른�차량의�위치�및�속도
∙ 도로�인프라

통신�기능�관련
트리거링�이벤트

∙ 다른�통신�모듈의�기계적�장애
∙ 무선�신호�간섭
∙ 도달�거리
∙ 정확성
∙ 지연�시간
∙ 내구성

<표�2>    군집�주행의�트리거링�이벤트

한편 다른 차량들로부터 제공된 정보를 분석하고 군집의 행

동을 결정하는 군집 리더는 다음 <표 3>과 같은 내용에 대하여 

추가적인 트리거링 이벤트 분석을 수행해야 한다.

카테고리 트리거링 이벤트

군집�리더에게
발생�가능한

트리거링�이벤트

∙ 전송받은�정보의�불일치
∙ 군집�차량으로부터�신호�미수신
∙ 정보의�실시간�처리�불가능

<표�3>    군집�리더가�고려해야할�트리거링�이벤트

3.2.3  (C) 군집�외부와의�상호작용에�대한�적용
군집 외부의 차량 및 환경과 상호작용할 때 발생 가능한 트리

거링 이벤트를 분석할 때에는 다음 <표4>와 같은 사항에 대한 

추가적인 고려를 필요로 한다.

카테고리 트리거링 이벤트

알고리즘�관련
트리거링�이벤트

∙ 환경과�위치
∙ 도로�조건�및�교통�법규
∙ 다른�운전자의�기대�행동

주변환경�관련
트리거링�이벤트

∙ 다른�차량�위치�및�속도
∙ 주변�환경�파악�가능�범위
∙ 다른�차량의�V2X통신�여부

<표�4>    군집�외부와�발생�가능한�트리거링�이벤트

3.3   테스트케이스의�작성�단계

ISO/PAS 21448 표준의 부록 F에는 안전성 분단계석을 위한 

시나리오 구축 시 고려해야할 요인의 예를 담고 있다. 본 연구에

서는 고속도로 환경에서 군집주행인 차량의 테스트를 할 때, 기

존 요인 외에 추가적으로 다음 <표 5>와 같은 요인의 추가적인 

고려를 제시한다.

요  인 상          황

군집
주행

∙ 군집의�리더일�때
∙ 군집의�중간�차량일�때
∙ 군집의�마지막�차량일�때
∙ 군집의�속도
∙ 군집의�차량�간격
∙ 군집의�통신�성능
∙ 군집�전략을�수행�중인지�여부
∙ 군집의�크기

주변
차량

∙ 주변�차량이�군집인�경우
   - 주변�군집의�크기
   - 주변�군집의�차량�간�간격
∙ 주변�차량이�단독주행�차량인�경우
   - 군집과�단독주행�차량�사이의�간격
   - 단독주행�차량의�자율주행�여부
∙ 주변�차량이�군집과�단독주행�차량이�혼재
   - 차량�구성의�순서
   - 군집과�단독주행�차량�사이의�간격

<표�5>    군집주행의�시나리오�구축�시�고려�요인

위와 같이 군집주행에 적합하도록 ISO/PAS 21448 표준을 

확장한 내용을 군집주행 기술 개발에 적용함으로써 안전한 군

집주행을 달성하고자 하는 목표에 도달할 수 있다.

4.    사례�연구

본 연구에서 제시한 군집주행을 위해 확장된 ISO/PAS 
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21448 표준을 실제 SOTIF 달성 활동에 적용하기 위하여 주행중

인 군집의 차선 변경 기능의 사례를 연구하였다. 미국에서 제안

된 AHS에서는 자율주행 차량과 일반 수동 운전 차량이 공존하

는 기간 동안 고속도로를 주행하는 차량의 안전을 확보하기 위

해 자율주행차량 및 군집주행차량 전용 차선을 고속도로에 설

치할 것을 제안한다. AHS에서는 전용차선을 주행 중인 자율주

행 또는 군집주행 차량이 수동 운전 차량이 주행하는 차선으로 

차선을 변경하는 것을 금지한다. 하지만 실제 상황에서 자율주

행 전용 차선에 고장 난 차량이 존재하거나, 서행하는 차량이 존

재할 경우 군집주행의 안정성과 원활한 교통의 흐름을 위해 제

한적인 군집의 차선 변경 기능을 필요로 할 수 있다. 또한 미래

에 모든 차량이 자율주행차량으로 구성되는 경우에는 다양한 

상황에서 군집의 유동적인 차선변경 기능을 요구할 것이다. 또

한 사고 회피를 위한 알고리즘의 설계를 위해 군집의 차선변경 

기능을 필요로 할 수도 있다. 따라서 본 연구에서는 군집의 차선

변경 기능을 설계 및 구현하고, 해당 기능으로부터 발생 가능한 

위험 시나리오로부터 SOTIF 활동을 진행하였다.

4.1   군집�차선�변경�기능의�설계

군집주행 전략은 다양한 방법으로 개발 및 수행이 가능하다. 

본 연구에서는 미국 UC Davis 대학의 연구팀이 개발한 오픈소

스 군집주행 시뮬레이터인 VENTOS[23]의 아키텍처를 기반으

로 군집의 차선 변경 기능을 설계하였다. VENTOS 시뮬레이터

는 오픈소스 도로 교통 시뮬레이터인 SUMO(Simulation of 

Urban MObility)[24]와 오픈소스 네트워크 시뮬레이터인 

OMNET++(Objective Modular NEtwork Testbed in 

C++)[25]를 결합하여 개발되었다. VENTOS 시뮬레이터는 합

류, 분리, 이탈 등 다양한 군집 전략을 지원하지만, 군집 전체가 

주행 중 차선을 변경을 하는 기능은 지원하지 않는다.

군집주행 기술은 충분히 성숙된 자율주행기술을 바탕으로 

개발된다. 자율주행차량은 주행 중 각 차량이 차선 변경을 필요

로 하는 상황을 가진다. VENTOS 시뮬레이터에서 사용하는 개

별 차량의 차선변경 모델에서는 다음과 같은 상황에서 차선변

경을 시도하도록 정의하고 있다.

(1) 전략적(Strategic) : 자신의 경로 진행을 위함

(2) 협력적(Cooperative) : 다른 차선의 변경을 돕기 위함

(3) 속도 이득(Speed gain) : 더 빠른 주행이 가능할 경우

(4) 법규 준수(Compliance) : 교통 법규에 따르기 위함

또한 각각의 자율주행차량은 차선 변경을 하고자 하는 의도

를 가진 상태에서 차선변경이 가능한 상황에 도달할 경우 차선 

변경을 시도한다. 위와 같이 VENTOS 시뮬레이터에서 사용하

는 개별 자율주행차량의 차선변경 모델을 이용하여 다음과 같

은 알고리즘으로 군집 전체의 차선변경 프로토콜을 설계하였다.

군집 전체의 차선 변경 기능을 수행하기 위하여 군집 리더는 

군집 구성 차량들로부터 V2V 통신을 통해 각 차량의 센서를 통

해 수집된 주변의 교통 상황과 환경을 평소에 지속적으로 전송

받는다. 전송받은 정보에는 도로의 양 옆이 비어있어 차선 변경

이 가능한 상태인지, 아니면 다른 차량이 존재하거나 접근하는 

차량이 존재하여 차선 변경이 불가능한 상황인지에 대한 정보

를 포함학 있다. 군집의 선두에서 주행하는 군집리더 차량이 차

선의 변경을 필요로 할 경우, V2V 통신을 통해 전송받은 값을 

토대로 군집 전체의 차선 변경 가능성을 확인한다. 차선 변경이 

가능할 경우 통신을 통해 모든 군집 구성 차량에게 차선을 변경

을 지시하고, 자신도 차선을 변경한다. 차선 변경 지시를 받은 

군집 구성 차량들은 차선을 변경하고, 차선 변경이 완수된 후, 

차선변경을 완료하였다는 확인 메시지를 군집 리더 차량에게 

송신한다.

이와 같이 설계된 차선변경 기능에서 군집 리더가 수행하는 

행동의 정의는 다음 <알고리즘 1>과 같다.

01 if (wantLaneChange)

02   Start LaneChangeManeuver

03   if (allFollowersLaneChangePossible)

04     Send LaneChangeMsg to followers with Dir

05     Start AckTimer

06     Perform LaneChange to target Dir

07     if (Receive AckMsg from all follwers)

08       Cancel AckTimer

09       End LaneChangeManeuver

10     else if (AckTimerExpires)

11       while (True)

12         Send ConfirmLaneChangeMsg to followes

13         Start AckTimer

14         Wait AckTimerExpires

15         if (Receive AckMsg from all followers)

16           break

17       End LaneChangeManeuver

18   else

19     Cancel LaneChangeManeuver

<알고리즘�1>    군집차선변경�기능에서�Leader의�행동

01행에서 차선 변경을 필요로 하는 경우, 군집 차선 변경을 

시작한다. 03행에서 군집 리더가 변경하고자 하는 차선으로 모

든 군집 구성 차량이 차선 변경이 가능한 상태이면, 04행에서 

V2V 통신을 통해 차선변경 지시를 전송하고 차선을 변경한다. 

05행에서 다른 군집 구성 차량들의 차선 변경을 확인하기 위한 

타이머를 켜고, 모든 차량들로부터 차선 변경을 마쳤다는 메시

지를 전송받으면 타이머를 끄고 차선변경 전략을 종료한다. 하

지만 모든 차량들로부터 메시지를 전송받지 못할 경우, 11

행~16행의 과정을 통해 차선변경의 수행 여부를 지속적으로 확

인한다.
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군집에서 리더가 아닌 군집 구성 차량이 차선변경 기능을 수

행할 때의 행동은 다음 <알고리즘 2>와 같이 정의하였다.

01 if (Receive LaneChangeMsg from Leader with Direction)

02   Start LaneChangeManeuver

03   Perform LaneChange to target Direction

04   Send AckMsg to Leader

05 if (Receive LaneChangeMsg from Leader)

06   if (Finish LaneChange)

07     Send AckMsg to Leader

<알고리즘�2>    군집차선변경�기능에서�Follower의�행동

01행에서 군집 리더로부터 차선변경 메시지를 수신한 경우, 

지시받은 방향으로 차선 변경을 수행한다. 차선 변경을 마친 후 

확인 메시지를 군집 리더에게 전송한다. 한편 발송한 메시지가 

군집 리더에게 전달이 되지 않아 05행에서 차선 변경을 마친 이

후에 리더로부터 차선변경 확인 메시지를 받은 경우, 확인 메시

지를 다시 군집 리더에게 전송한다.

위와 같이 설계된 군집주행에서의 차선변경 기능을 

VENTOS 시뮬레이터의 소스코드를 수정하여 구현하였다. <그

림 3>은 VENTOS 시뮬레이터에서 차선변경 기능이 수행되는 

시뮬레이션 장면이다. 녹색 차량은 단독주행 중인 차량이고, 빨

간색과 파란색 차량은 군집주행 중인 차량이다. 이때 빨간색 차

량은 군집의 리더임을 의미한다.

（ａ）

（ｂ）

（ｃ）

（ｄ）

<그림�3>    군집주행의�차선변경�기능�시뮬레이션�장면

<그림 3>의 각 장면별 설명은 다음과 같다. 1차선에는 녹색

의 단독 주행차량이 있고 2차선에는 세 대의 차량으로 구성된 

군집이 주행 중이다. (ａ)에서 선두 차량이 왼쪽으로 차선 변경

을 희망하고 있다. 하지만 녹색 차량으로 인해 전체 군집의 차선 

변경이 불가능한 상황이다. 하지만 녹색 차량의 양보로 (ｂ)와 

같이 군집의 차선 변경이 가능한 상황에 도달하였고, (ｃ)에서 

전체 군집이 차선 변경을 수행하고 있다. (ｄ)는 군집이 차선 변

경을 마친 장면이다.

4.2   SOTIF 활동

4.1절에서 설계한 차선 변경 기능을 바탕으로 해당 기능으로

부터 발생 가능한 위험을 최소화하기 위해 ISO/PAS 21448 표

준에서 정의한 SOTIF 활동을 제한적으로 수행하였다. SOTIF 

활동의 수행 과정에서 군집주행에 적합하도록 본 연구에서 제

시한 수정 및 확장 내용을 고려하였다. 먼저 표준의 내용과 같이 

다음과 같이 기능 및 시스템 사양 파악을 수행하였다.

▪ 기능 목표 : 전체 군집이 차선 변경을 필요로 하는 경우, 전

체 군집을 안전하게 이웃 차선으로 변경한다.

▪ 의도한 기능이 활성화 또는 비활성화되는 사용 사례 : 전방 

고장 및 저속 차량의 우회, 주행의 효율성 증가를 위하여 활

성화된다. 또 차선 변경이 금지된 도로이거나, 주변 교통량

이 밀집되는 경우 비활성화된다.

▪ 시스템 관련 : 자율주행차량이 차선변경을 할 때와 동일한 

시스템을 기반으로 수행된다.

또한 위험 식별 단계에서 본 연구에서 제시한 방법을 통하여 

그 예시로 다음 <표6>과 같이 네 가지의 위험 시나리오를 식별

하였다.

(B) 군집 내부에서의 상호작용에서 발생 가능한 시나리오

1) 군집�리더가�차선�변경을�위하여�군집�구성�차량으로부터�
수집한�정보들이�서로�상이하여�판단이�어렵다.

2) 개별�차량이�자체�비상안전�기능을�활성화하여�군집의�통
제에�따르지�않는다.

<표�6>    위험�시나리오의�식별

(C) 군집 외부와의 상호작용에서 발생 가능한 시나리오

3) 변경하려는�차선의�후방에서�차량이�고속으로�접근한다.
4) 변경하려는� 차선의�반대편� 차선에서� 동시에�같은� 차선에�

진입을�하려�한다.

위의 식별된 네 가지 시나리오를 토대로 다음 <표 7>와 같이 

SOTIF 달성 기준에 도달하여 위험을 충분히 감소시킬 수 있을 

때까지 <그림 2>의 SOTIF 활동 흐름도에 따라 반복적으로 

SOTIF 활동을 진행하는 사례 연구를 수행하였다.

사례 연구에서와 같이 SOTIF 종료 기준에 도달하면 SOTIF 

활동을 종료하게 된다. 그러나 실제 군집기술 개발 과정에서는 

훨씬 더 많은 발생 가능한 위험 시나리오를 대상으로 SOTIF 활

동을 진행해야 하며, 차량의 모든 기능에 대하여 SOTIF 활동을 

수행해야 하기 때문에 막대한 시간과 비용, 노력을 필요로 할 것

이다. 또한 SOTIF Area 3에 해당하는 알려지지 않은 위험 시나

리오가 S10 단계를 수행하면서 추가적으로 식별될 수 있다. 이

러한 경우 해당 시나리오는 알려진 위험 시나리오로 전환된다. 

새롭게 식별된 시나리오는 SOTIF 활동의 흐름도에 따라 S11, 

S12, S14 단계의 활동을 거쳐 알려진 안전 시나리오로 전환해야 

한다.
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Step SOTIF 활동 내용

<표�7-1>    차선�변경�기능의�SOTIF 활동�(1)

S1

군집�리더�차량이�차선�변경의�필요성을�인식할�경우, 
해당�방향으로�전체�군집의�차선�변경이�가능한�상황이
면�통신을�통해�전체�군집의�차선을�변경시킨다.

S2

군집�리더가�전체�군집의�차선�변경이�가능한�상태인지
를�판단하였으나�군집�구성�차량들로부터�수집된�데이
터들이�상이하여�판단이�어렵다.

S3
(No) 잘못된�정보를�통해�내린�판단은�충돌�등의�위험
을�만들�수�있다.

S4
센서의�간섭�및�음영지대로�인해�서로�다른�값을�전송
하였다.

S5
(No) 좁은� 차량� 간� 간격을� 유지하는� 군집주행에서는�
자주�발생�가능한�상황이다.

S6
센서의�간섭을�최소화하는�조치를�취하고, 안전에�더�
보수적인�값을�행동의�결정에�사용한다.

S1
추가명세1) 차선�변경�시�주변�상황에�대한�정보가�충
돌하는�경우, 안전에�더�보수적인�값을�사용한다.

S2
개별�차량에�가해진�위험으로�인해�자체�비상안전�기능
이�활성화되어�군집의�통제를�벗어난다.

S3

(No) 여러�대의�자율주행차량이�기민하게�상호작용하
는�군집주행의�특성�상�통제되지�않는�차량은�다른�차
량들에게�위협요소가�될�수�있다.

S4
개별�차량에�대한�보안�공격은�비상안전�기능을�활성화
시킨다.

S5
(No) 발생�가능성이�현저히�낮지만�발생시�매우�큰�위
험�심각도를�가지므로�대책을�필요로�한다.

S6

차량의�개별�행동�인식�즉시�차선�변경�전략의�수행을�
취소하고�차량�사이의�안전거리를�확보하도록�하한다. 
이어서�적절히�군집을�분리�또는�해체하여�개별�행동�
차량을�군집으로부터�이탈시킨다.

S1
추가명세2) 비상안전�기능을�활성화하여�군집의�통제
에서�벗어난�차량을�군집으로부터�이탈시킨다.

S2
변경하려는�차선의�후방에서�고속으로�접근중인�차량
이�존재한다.

S3
(No) 접근중인�차량의�속도와�군집�최후방�사이의�거
리를�고려했을�때�충돌이�발생할�수�있다.

S4
리더�차량이�충분한�안전거리를�감안하지�않고�차선�변
경�판단을�하였다.

S5
(No) 고속도로�환경에서는�발생�빈도가�매우�높으므로�
위험하다.

S6 차선�변경�여부의�판단�알고리즘을�개선한다.

(⇒ 표�7-2로�이어짐)

Step SOTIF 활동 내용

<표�7-2>    차선�변경�기능의�SOTIF 활동�(2)

S1
추가명세3) 차선�변경�여부를�충분히�더�안전하게�판단
하도록�개선하였다.

S2
군집의�차선�변경시, 변경하고자� 하는�차선의�반대편�
차선으로부터�같은�차선으로�동시에�변경을�시도한다.

S3
측방�충돌을�유발할�수�있으므로�높은�위험성을�갖는
다.

S4

차선�변경�판단을�할�시점에서는�변경하고자�하는�차선
이�비어있었으나�차선�변경을�시작하자, 반대편에서�차
량이�같은�차선으로�진입을�하였다.

S5
단독�자율주행차량보다�군집은�더�길이가�길기�때문에�
해당�시나리오의�발생빈도가�크다.

S6

차선�변경을�수행하는�동안�주변�차량의�상황을�모니터
링한다. 같은�차선으로�진입하는� 차량을�감지한�경우�
즉시�차선�변경을�취소하고�모든�군집�구성�차량들을�
원래�차선으로�되돌린다.

S1
추가명세4) 같은�차선으로�동시에�차선�변경을�시도시, 
차선�변경을�취소한다.

S5
(Yes) 주어진�시나리오에서�SOTIF 관련�위험이�허용
된다.

S7

알려진�위험�시나리오(Area2)의�검증을�위하여�다양한�
날씨, 도로�환경, 교통�상황�등에서�개선된�차선�변경�
기능의�테스트�계획과�구체적인�검증�목표를�세운다. 
또한�알려지지�않은�위험�시나리오(Area 3)의�검증을�
위하여�다양한�실제�상황에서�차선�변경�기능을�1000
시간�이상�테스트하고�구체적인�검증�목표를�세운다.

S8
정의된�알려진�위험�시나리오의�검증�방법대로�실제�테
스트를�수행한다.

S9

(Yes) 다양한�차선�변경�상황에서�사전에�고려된�위협�
요인이�발생하였음에도�추가된�안전대책이�적절히�작
용하여�안전한�주행이�가능하였다.

S10
정의된�알려지지�않은�위험�시나리오의�검증�방법대로�
실제�테스트를�수행한다.

S11

(Yes) 다양한�실제�상황의�주행�테스트에서도�다른�차
량과�주어진�최소�안전거리를�항상�유지하며�차선을�변
경하였다. 또한�테스트�과정에서�새로운�위험�시나리오
가�발견되지�않았다.

S12
S8과�S10에서�수행된�테스트의�결과가�S7에서�정의한�
검증�목표에�도달하였다.

S13
해당�시나리오에서�잔여�위험은�없는�것으로�판정하였
다.

S15 차선변경기능에�대한�SOTIF 활동을�종료한다.

<표�7>    차선�변경�기능의�SOTIF 활동
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5.    결론�및�향후�연구

본 연구에서는 ISO/PAS 21448 표준을 군집주행에 적용하기

에 적합하도록 표준의 일부 내용을 수정 및 확장하여 군집주행 

기술의 적절한 위험 분석 방법으로 사용할 수 있도록 하였다. 또

한 확장된 표준을 군집의 차선변경 기능에 대하여 적용하는 사

례 연구를 수행함으로써 다른 군집주행의 기능에 대해서도 군

집주행의 안전을 확보하는 기술을 개발하는데 도움이 되도록 

하였다.

향후 연구로는 차량의 안전을 위한 또 다른 표준인 ISO 

26262 표준과 통신 기능을 가진 차량에 대한 보안 위협을 다루

는 ISO/SAE 21434 표준을 군집주행의 특성에 맞게 확장하여 

다방면에서 군집주행의 안전을 확보하는 방안에 대하여 연구하

고자 한다.
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요   약 

 리카르디안 컨트랙트는 사람과 기계가 모두 읽을 수 있는 디지털 계약서로 사실 증명이 가능하고 법적 

증거 자료로 활용할 수 있다. 최근 블록체인과 함께 사용되어 무결성이 보장되는 계약서로써 가능성을 

주목받고 있다. 하지만 기존 종이 계약서와 마찬가지로 계약 사실 증명만 가능할 뿐 계약금 지불과 같은 

계약 이행 여부 증명은 불가능하다. 또한 작성된 다양한 계약서를 일일이 리카르디안 컨트랙트로 

변환해야하는 번거로움이 있으며, 계약서의 재사용성이 낮다. 우리는 계약 이행 증명도 가능한 계약서를 

구현함과 동시에 사용자에게 다양한 계약서 템플릿을 제공하여 변환의 번거로움을 줄이고 계약서의 

재사용성을 높이고자 한다. 본 연구에서는 목표를 달성하기 위해 피처 모델을 활용한 SPL 기반 실행 

가능한 리카르디안 컨트랙트 생성 프레임워크 제안한다. 실행 가능한 리카르디안 컨트랙트는 사실 

증명과 이행 증명이 함께 가능한 계약서이며 프레임워크의 자동화된 과정으로 생성된다. 더불어 피처 

선택에 따른 다양한 계약서를 사용자에게 제공하여 계약서의 재사용성을 높인다. 우리는 근로계약서 

도메인에 적용한 프로토타입을 구현하였으며 GQM 방법을 통해 프레임워크 검증 및 평가를 진행하였다. 

마지막으로 실험 결과를 바탕으로 실행 가능한 리카르디안 컨트랙트와 프레임워크의 가능성을 확인한다. 

 

1. 서  론 

 

리카르디안 컨트랙트(Ricardian Contract)는 둘 

이상의 계약당사자들이 서로 행동하기 위한 계약 

조건과 내용을 정의한 디지털 문서다. XML(Extensible 

Markup Language) 또는 JSON(JavaScript Object 

Notation) 형태로 작성되며, 산문으로 작성된 계약서 

중에 파라미터 값을 태깅(tagging)한다. 리카르디안 

컨트랙트는 산문으로 계약서를 작성하고 계약 내용 중 

일부에 태깅을 한 뒤 계약당사자들의 전자 서명을 입력 

받아 암호화하여 저장한다[1].  

최근 블록체인(Blockchain)[2]과 함께 사용되어 

리카르디안 컨트랙트는 무결성이 보장되는 계약서로써 

가능성을 주목받고 있다. 블록체인은 탈중앙화 및 분산 

저장소, 합의 알고리즘, P2P(Peer to Peer)등을 한데 

뭉쳐 저장된 데이터의 무결성을 보장해주는 기술이다. 

이에 따라 리카르디안 컨트랙트를 활용하여 다양한 

비즈니스 계약서를 작성하고 블록체인상에 배포하여 

위변조 불가능한 계약이 가능해진다. 

하지만 리카르디안 컨트랙트는 2가지 문제를 안고 

있다. 첫 번째로 기존 종이 계약서와 마찬가지로 계약 

내용에 대한 사실 증명이 가능할 뿐 이행 증명은 

불가능하다. 두 번째로 다양한 계약서를 일일이 디지털 

문서로 변환해야하는 번거로움이 있고 계약서의 

재사용성이 낮다. 

먼저 리카르디안 컨트랙트에는 일반적인 계약서처럼 

계약 사실만 담긴다. 근로계약서를 기준으로 예를 

들자면 사업주와 근로자 정보, 계약 기간, 근로 시간, 

임금 등 계약 사실에 관한 내용만을 파악할 수 있다. 

하지만 계약상 분쟁이 발생하였을 때 계약 사실에 대한 

증명뿐만 아니라 계약의 이행 여부도 따져보게 되는데 

계약서만으론 이행 증명은 불가능하다. 따라서 우리는 

디지털화된 계약에서 사실 증명뿐만 아니라 이행 

증명도 가능하도록 하고자 한다. 
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다음으로 현실에서는 다양한 형태의 계약서가 존재하 

는데 이를 디지털 문서로 변환하기 위한 작업을 일일이 

해야 하기 때문에 번거롭다. 예를 들어 근로계약서만 

하더라도 정규직, 인턴, 일용직, 계약직에 따라 양식이 

달라지는데 계약서가 변경될 때마다 변환해야 한다. 

우리는 자동화된 과정으로 리카르디안 컨트랙트 작성의 

번거로움을 줄이고 다양한 계약서의 재사용성을 

향상시키고자 방법을 모색하였다. 

 

 
그림 1 실행 가능한 리카르디안 컨트랙트  

생성 프레임워크 개요 

 

본 논문에서는 언급한 문제를 해결하고자 실행 

가능한 리카르디안 컨트랙트 생성 프레임워크를 

제안한다. 그림 1은 프레임워크의 개요다. 프레임워크는 

피처 모델(Feature Model)[3]을 활용하는 SPL(Software 

Product Line)[4] 방법을 기반으로 한다. 사용자는 

계약서 항목 선택에 따라 프레임워크로부터 계약서 

템플릿을 제공받는다. 실행 가능한 리카르디안 

컨트랙트는 리카르디안 컨트랙트와 스마트 컨트랙트가 

함께 생성되어 사실 증명과 이행 증명이 가능한 

계약서이며 프레임워크를 통해 자동화된 과정으로 

생성된다. 프레임워크는 사용자에게 다양한 계약서 

템플릿을 제공하고 계약서의 재사용성을 높일 수 있다. 

연구를 진행하기 위해 우리는 연구의 범위를 

한정하고 고려사항을 정리하였다. 먼저 연구의 범위는 

근로계약서 도메인으로 한정하였다. 왜냐하면 모든 

계약서에 적용할 수도 있지만 시간과 자원의 한정으로 

범위를 축소하여 선정하였다. 근로계약서의 경우 

통계청에 따르면 2020년 기준 근로자 수가 약 

1,867만명으로 일반적으로 많은 사람들이 경험할 수 

있고, 근로계약서는 비교적 짧은 계약서로 복잡하지 

않다[5]. 근로기준법[6]에 의해 필수/공통 항목이 많고 

기업, 직종, 국적 등에 따라 약간씩 차이가 있어 SPL 

방법을 사용하기에 적합하기도 하다. 더불어 근로 

시장에는 임금체불 관련 문제가 있는데 고용노동부에 

따르면 2019년 기준 임금체불자는 34.5만명, 

임금체불액은 약 1.72조원에 달한다[7]. 우리는 근로 

시장의 임금체불 문제를 실행 가능한 리카르디안 

컨트랙트의 위변조 불가능한 계약서와 자동화된 계약 

이행, 블록체인에 이행 증명 기록을 통해 분쟁 발생 

요소를 줄이고 분쟁 발생 시 계약 이행 증명을 

블록체인상에서 빠르게 파악하여 해결할 수 있도록 

지원 가능할 것이라 기대한다. 

고려 사항으로는 먼저 근로계약서를 기준으로 정부, 

공공기관, 법, 계약당사자 등 다양한 관련 주체들이 

참여할 수 있는데 본 연구에서는 일부를 가정하여 

배제하고 연구를 진행하였다. 그리고 적용되는 법에 

따라 제약사항을 반영하고자 하였으며 블록체인과 

스마트 컨트랙트의 특성을 반영한 프레임워크를 

구성하고자 노력했다. 마지막으로 본 연구에서는 SPL을 

차용한다. 전통적인 SPL과 일치하는 과정을 거치지 

않았으며 블록체인과 계약서 등의 특성을 반영하여 

약간의 튜닝을 했다. 해당 사항은 각 단계에서 

언급하도록 하겠다. 

실행 가능한 리카르디안 컨트랙트 생성 프레임워크를 

검증 및 평가하기 위해 평가 척도를 식별하기 위한 

방법인 GQM(Goal Question Metrics)[8]을 활용하였다. 

실행 가능한 리카르디안 컨트랙트를 달성하기 위해 

실행 가능 여부와 다양한 계약서 템플릿 지원이라는 

2가지의 목표를 설정하였고 목표를 달성하기 위한 

질문과 지표로 실험 결과를 냈다. 우리는 웹페이지 

형태의 프레임워크 프로토타입을 만들었으며 실제로 

작성된 근로계약서를 입력하여 동일한 게약서가 

생성되는지를 판별하였다. 

마지막으로 리카르디안 컨트랙트를 활용한 관련 

사례와 연구를 비교분석하였다. 이오스(EOS)[9], 

오픈바자(Openbazaar)[10] 등 실사례와 우리 연구와 

매우 흡사한 스마트 컨트랙트 템플릿(Smart Contract 

Template)[11]을 5점 척도 활용하여 비교해보았다. 

또한 우리 연구에서 추가적으로 논의되어야 할 내용과 

향후 연구에서 고려되어야 할 사항을 토의 장에서 

알아본다. 

 

2. 배경지식 

2장에서는 본 연구의 이해를 돕기 위해 근로계약서와 

SPL, 피처 모델, 리카르디안 컨트랙트, 블록체인, 

스마트 컨트랙트 순으로 배경지식을 서술한다.  

 

2.1. 근로계약서 

근로계약서는 근로자와 사업주 사이에 작성되는 

계약서이다. 근로기준법에 따라 필수 항목이 존재하며, 

최저임금법, 주52시간제, 전자계약서로 작성될 경우 

전자서명법, 전자문서 및 전자거래 기본법 등 지켜야 

하는 법적 제약사항이 존재한다. 고용노동부는 

표준근로계약서를 제공하고 있으며, 사업주는 필수 

항목을 포함하고 근로 형태, 직종, 기업, 국적 등에 

따라 항목을 부분적으로 추가하여 근로계약서를 작성할 

수 있다. 근로계약서의 경우 통계청에 따르면 2020년 

기준 근로자 수가 약 1,867만 명으로 일반적으로 많은 
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사람이 경험할 수 있는 계약이며 고용노동부에 따르면 

2019년 기준 임금체불 관련 문제로 임금체불자는 

34.5만 명, 임금체불액은 약 1.72조 원에 달한다. 

임금체불 문제는 고용노동부가 수사하고 중재하여 

계약의 교차검증과 증언 등을 통해 판별된다[12]. 

 

2.2. SPL(Software Product Line)과 피처 

모델(Fearture Model) 

SPL은 소프트웨어공학 기법의 하나로 모듈화를 통해 

재사용할 수 있는 자산을 만들고 자산을 활용하여 

유사한 소프트웨어 제작을 위해 사용된다. SPL에는 몇 

가지 종류가 있지만 본 연구에서는 피처 모델을 

기반으로 한 방법을 적용하였으며 도메인 분석, 

요구사항 분석, 도메인 구현, 파생물 생성 단계를 

거친다. 피처 모델이란 도메인을 분석하여 도메인의 

특징적인 요소들을 뽑아내고 분류하여 SPL을 활용한 

소프트웨어 제작에 반영하기 위해 사용하는 모델이다. 

SPL은 피처 모델의 구성에 따라 디자인 패턴과 

프레임워크 방식 등을 이용하여 구현해낼 수 있다. 

SPL의 장점으로는 소프트웨어의 재사용성과 확장성, 

코드 품질 향상을 꼽을 수 있다.  

 

2.3. 리카르디안 컨트랙트(Ricardian Contract) 

리카르디안 컨트랙트는 1995년 이안 그릭에 의해 

최초로 제안된 개념이며, 비즈니스 계약서를 담기 위해 

사용된다. 최근 블록체인 분야에서 계약 사실 증명을 

위한 전자계약서 가능성을 주목받고 있다. JSON 또는 

XML 형태로 되어 있는 문서이며, 산문으로 되어 있는 

계약서 내용 중 파라미터로써 활용되는 내용에 

태그(Tag)를 삽입하여 정보를 표시한다. 리카르디안 

컨트랙트는 사람과 기계 모두가 이해할 수 있으며, 계약 

사실 증명이 가능하고 법적 증거 자료로 활용될 수 

있다. 대표적으로 이오스와 R3 Corda, 오픈바자에서 

사용 중이다. 

 

2.4. 블록체인(Blockchain) 

블록체인은 탈중앙화와 합의 알고리즘, 분산 저장소, 

P2P(Peer to Peer) 등을 활용하여 데이터의 무결성을 

보장해주는 기술이다. 블록에는 사용자들의 트랜잭션 

정보들이 들어가며, 블록들은 이전 블록의 해시값을 

포인터로 하여 체인을 형성한다. 생성된 블록에 많은 

블록이 이어 붙을수록 해당 블록의 위변조는 더욱 

어려워지게 된다. 블록체인은 2009년 비트코인[13]에 

의해 탄생하였으며, 이더리움[14]과 하이퍼레저[15] 등 

새로운 블록체인이 나오면서 발전하고 있다.  

 

2.5. 스마트 컨트랙트(Smart Contract) 

스마트 컨트랙트[16]는 닉 사보(Nick Szabo)에 의해 

제안된 개념으로 프로그래밍 언어로 작성된 전자 

계약서이다. 스마트 컨트랙트는 조건에 따라 자동으로 

동작하도록 작성된 프로그램이라고 할 수 있으며 계약 

이행을 가능하게 한다. 다양한 블록체인에서 핵심 

기능으로 활용되고 있으며 대표적으로 슬락잇(Slock 

it)[17]이 있다. 

 

3. 근로계약서를 위한 SPL 기반 실행 가능한 

리카르디안 컨트랙트 생성 프레임워크 

본 장에서는 실행 가능한 리카르디안 컨트랙트를 

생성하는 프레임워크에 대해 논한다. 3.1절에서는 

프레임워크의 개요를 설명하고 3,2절에서는 

프레임워크의 피처 모델을 생성하기 위해 근로계약서를 

분석하고 과정을 자세히 설명한다. 마지막 3.3절에서는 

피처 모델을 기반으로 한 프레임워크를 활용하여 실행 

가능한 리카르디안 컨트랙트를 생성하게 되는 과정을 

자세하게 설명한다. 

 

3.1 근로계약서를 위한 SPL 기반 실행 가능한 

리카르디안 컨트랙트 생성 프레임워크 개요 

SPL 기반 실행 가능한 리카르디안 컨트랙트 생성 

프레임워크를 만들기 위해 본 연구에서는 피처 모델을 

활용한 SPL 방법을 적용하였다. 우리는 계약서를 

관찰하였고 근로계약서는 다양한 템플릿이 존재하며 

관련 법 등에 따라 필수/공통 항목이 많다는 것을 

확인했다. 또한 일부 기업, 직종, 근로 형태, 국적 등에 

따라 상황에 맞게 가변 항목이 적용될 수 있다. 이에 

따라 비슷한 형태의 파생물을 만들기에 SPL 방법이 

적절하다고 판단하였다.  

우리는 SPL을 차용하여 프레임워크에 적용하였으며 

전통적인 프로세스를 동일하게 따랐지만, 계약서의 

특성과 블록체인 및 스마트 컨트랙트를 고려해야 하는 

실행 가능한 리카르디안 컨트랙트에 적합하도록 과정 

일부에 튜닝을 진행하였다.  

본 연구에서 제안하는 프레임워크는 그림 2와 같이 

크게 두 과정로 나뉜다. 첫 번째로는 근로계약서 피처 

모델링을 위한 단계이며, 두 번째는 만들어진 피처 

모델을 활용한 프레임워크를 통해 실행 가능한 

리카르디안 컨트랙트를 생성하는 과정이다.  

피처 모델링 과정에서는 근로계약서를 수집(1.1)하고 

분석(1.2)을 진행한다. 분석한 자료를 기반으로 피처 

모델을 생성(1.3)하며 피처 모델의 이행 가능한 피처는 

스마트 컨트랙트 코드로 모듈화하고 바인딩(1.4) 

가능하도록 구성한다. 만들어진 피처 모델은 

저장소(1.5)에 저장 후 프레임워크의 핵심으로 사용된다. 

근로계약서 생성 과정에서는 피처 모델을 통해 

구성된 프레임워크를 사용자가 피처 선택(2.1)을 하여 

계약서 템플릿을 제공받고 내용 입력(2.2) 및 내용 확인, 

전자서명(2.3)을 하여 실행 가능한 리카르디안 

컨트랙트를 생성(2.4)한다. 생성된 계약서는 블록체인에 

배포(2.5)된다.  
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그림 2 프레임워크 전체 과정 

 

3.2 피처 모델링 과정 

피처 모델은 프레임워크를 동작하기 위한 가장 

핵심이며, 해당 내용에 따라 생성되는 소프트웨어가 

달라진다. 우리는 근로계약서 도메인을 피처 모델에 

반영하기 위해 고용노동부에서 제공하는 표준근로 

계약서를 포함한 총 31개의 근로계약서를 수집 및 

분석하였다. 또한 근로계약서와 관련된 법과 전자 

계약서로 활용하기 위해 관련 법을 함께 조사하였다. 

2.2 절에서 언급한 4단계 중 도메인 분석, 요구사항 

분석, 도메인 구현을 수행한다. 

 

3.2.1 도메인 분석(Domain Analysis) 

도메인 분석 단계는 그림 2의 1.1과 1.2를 포함한다. 

수집한 근로계약서 수는 총 31개이며, 표준근로계약서 

7종은 정규직, 비정규직, 일용직, 단시간근로자, 18세 

미만 근로자, 외국인 노동자, 외국인 농업 관련 

종사자를 포함하고 있다. 또한 사기업, 병원, 유치원, 

연구기관, 교육기관, 대학교 등의 근로계약서를 

수집하였다. 근로 형태로는 정규직뿐만 아니라 인턴, 

계약직, 파견직 등이 포함되어 있다. 

근로계약서가 법적 효력을 얻기 위해서 반드시 

적용되어야 하는 근로기준법을 조사하였으며 필수/공통 

항목을 정리하였다. 해당 항목은 5가지로 임금, 

소정근로시간, 휴가 및 휴일, 근로 조건, 계약서 교부 

등이 계약서에 반드시 명시되어야 한다. 또한 

전자계약서의 형태로 전자계약서를 위한 법률도 

조사하여 적용하고자 하였다. 정리된 항목은 총 

14가지이며 표 1과 같다. 

 

표 1 필수/공통 항목 

구분 내용 

계약 당사자 

정보 
이름, 회사 정보, 연락처, 주소 

근로계약 

개요 

사업주와 근로자는 다음과 같이 

근로계약을 체결한다. 

근로계약기간 근로 시작 날짜(비정규직은 유효기간) 

근무장소 정해진 근무 장소 작성 

업무 내용 정해진 업무 내용 

소정근로시간 출퇴근시간 및 휴게시간 

근무일 및 

휴일 
주 출근 일수 및 유급휴일 지정 

임금 기본급, 임금지급일, 지급방법 등 

연차유급휴가 근로기준법에 따른 연차유급휴가 지급 

사회 보험 

적용 여부 

고용보험, 산재보험, 국민연금, 

건강보험 

근로 계약서 

교부 

사업주는 근로계약을 체결함과 동시에 

본 계약서를 사본하여 근로자의 

교부요구와 관계없이 근로자에게 

교부함(근로기준법 제17조 이행) 

근로계약 

이행 의무 

사업주와 근로자는 각자가 근로계약, 

취업규칙, 단체협약을 지키고 성실하게 

이행하여야 함 

기타 
이 계약에 정함이 없는 사항은 

근로기준법령에 의함 

계약 날짜 계약서를 작성한 날짜 

KCSE 2021 제23권 제1호59

59



가변 항목은 근로 형태, 직종, 기업, 국적 등에 따라 

달라진다. 표준근로계약서만으로도 다양한 가변 항목을 

찾을 수 있으며, 사기업, 병원, 유치원, 연구기관, 

교육기관, 대학교의 특성에 따라 적용되는 항목들을 

찾아볼 수 있다. 가변 항목에는 근로계약서에 필수적 

으로 명시해야 하는 요소도 있고 상황에 따라 적용될 

수 있는 항목이 있다. 정리된 가변 항목은 표 2와 같다. 

 

표 2 가변 항목 

구분 내용 

내국인/외국인 
외국인일 경우 계약서에 영어 근로 

내용 표기 

숙식 제공 

여부 

외국인의 경우 숙식 제공 여부 항목 

제공 

18세 미만 

관련 법률 
친권자 동의서, 관련 법률 변경 

추가 임금 수당, 상여금, 식대, 교통비 등 

지적재산권 지적재산 외부 사용 금지 

개인정보보호 회사의 개인정보 유출 금지 

자료 반환 사업주가 제공한 모든 자료 반환 

사규 및 

비밀준수 

사기업의 규칙 준수 및 비밀 유출 

금지 

소정근로시간 
단기간 근로자의 경우 테이블 형태의 

시간표 작성, 24시간 격일제 근무 

퇴직급여 
조건에 따라 퇴직금 지급 여부 및 

금액 결정 

계약 기간 
일용직, 계약직에 따른 계약 기간 

산정, 수습 기간 

복지 관련 

규정 

출산 휴가, 생리 휴가, 육아 휴직, 

배우자 출산 휴가 

포괄임금제 직종에 따른 허용 법률 명시 

 

근로계약서의 디지털화 및 블록체인상에 배포하여 

사용하기 위해 우리는 추가로 필요한 정보를 필요로 

한다. 해당 항목은 실제 근로계약서에는 명시하여 

작성되는 것이 아니며 본 연구에서 분석한 결과 계약 

사실 증명과 이행 증명을 위해 추가로 필요하여 

계약서에 담았다. 추가 필요 정보는 표 3과 같다.  

 

표 3 추가 항목 

구분 내용 

근로 형태 
정규직, 비정규직, 단기간 근로자, 

일용직 등 

포괄임금제 포괄임금제 여부 

업종 
포괄임금제 가능 여부 판단을 위해 

업종 구분 

마지막으로 근로계약서에서 고려해야 하는 다른 

측면은 법과 관련된 내용이다. 법은 근로계약서의 

제약사항을 만든다. 예를 들어 정규직은 계약 기간의 

정함이 없어야 하며, 1년 이상 근로자에게는 정규직이든 

비정규직이든 퇴직금을 지급해야한다. 이와 같은 요소를 

피처 모델의 제약사항에 반영하였다. 

 

3.2.2 요구사항 분석(Requirement Analysis) 

근로계약서에는 일련의 절차가 있다. 계약 절차를 

BPM(Business Process Modeling)[18] 방식으로 

분석하고 요구사항을 추출하였으며, 해당 내용을 피처 

모델에 반영하고자 하였다. 근로계약서의 절차적인 

요구사항 이외에도 법적 제약사항을 반영하고 

디지털화하기 위한 요구사항들을 파악하였다. 또한 

블록체인과 스마트 컨트랙트의 원격 제어 관련 

요구사항을 포함하였다. 

 

3.2.3 피처 모델 생성 

앞 절에서 진행한 분석 자료를 토대로 피처 모델을 

생성하였다. 피처 모델에는 계약서의 사실 증명을 위한 

내용이 담겨있으며, 동시에 이행 가능한 요소를 

구분하여 포함한다. SPL의 일반적인 피처 모델은 실행 

가능한 리카르디안 컨트랙트를 모두 표현하지 못해 

약간의 튜닝을 진행하였다. 기본적인 구성은 대부분 

동일하나 이행 증명을 위한 피처를 구분해내는 과정이 

추가되었으며, 색을 달리하여 표시하는 방법으로 한 

차원을 더 생각하여 피처 모델을 생성하였다. 

이행 증명을 위한 피처를 구분하기 위해서 우리는 

다음과 같은 기준을 활용하였다. 해당 기준은 관련 

연구인 스마트 컨트랙트 템플릿에서 제안된 내용을 

근로계약서에 맞게 추가 및 수정, 변형하였다. 내용은 

아래와 같다. 

 

* 고정/가변적 계약 이행 구분 – 계약 이행이 일정 

주기 또는 유연하게 이행되는지 구분 

* 디지털화되어 계약 이행 증명 가능 여부 – 계약이 

디지털화 가능한 항목이어야 한다. 

* 프로그램 코드를 통해 자동화 가능한 데이터 – 

데이터를 프로그램 코드로 자동화 가능한지 여부 

 

우리는 위의 3가지 기준으로 피처 모델을 

생성하였으며 색깔에 다른 의미를 부여하였다. 아래는 

본 연구에서 구분한 색깔 별 내용이다. 그림 3, 4는 

생성된 피처 모델의 일부를 보여준다. 

 

파란색 – 고정적으로 이행 가능 

노란색 – 가변적으로 이행 가능 

빨간색 – 이행 불가능 

초록색 – 이행 증명을 위해 함께 사용 
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그림 3 고정적으로 이행 가능한 피처(파란색) 

 

 
그림 4 이행 불가능한 피처(빨간색) 

 

3.2.4 스마트 컨트랙트 코드 구현 

스마트 컨트랙트는 블록체인상에서 동작하고 

부분적으로 기능을 원격에서 호출하여 동작하는 

프로그램이기 때문에 SPL의 적용 방식과 차이가 있게 

구성된다. 스마트 컨트랙트는 근로계약서 템플릿의 수에 

비례하여 배포되어야 하며, 근로계약서 관련 코드가 

모두 포함(Full code)되어 배포되도록 구성한다. 배포된 

스마트 컨트랙트는 로드 타임 바인딩(Load-Time 

Binding)의 형태로 블록체인 배포 시에 바인딩된다. 

이와 같은 형태를 취한 이유는 블록체인상에 배포된 

스마트 컨트랙트는 원격에서 호출하는 방식이고 

블록체인은 여러 노드가 함께 공유하여 구성되는 

네트워크로 저장소와 성능에 영향을 줄 수 있어 이를 

최소화하기 위해 위와 같이 구성하였다. 

프레임워크에서 사용자는 피처 선택을 하고 템플릿을 

제공받는다. 블록체인에 배포된 스마트 컨트랙트를 

템플릿과 바인딩하기 위해 우리는 그림 5와 같이 

템플릿과 스마트 컨트랙트에 동일한 ID를 부여하고 

템플릿에 맞는 스마트 컨트랙트가 연결될 수 있도록 

구성하였다. 또한 템플릿이 선택되고 계약 내용 입력이 

완료된 근로계약서는 사용자에 의해 승인되고 배포될 

때 고유 ID 값을 부여받고 해당 값을 통해 함수를 

호출하여 블록체인에서 활용된다.  

 

3.3 프레임워크 활용 실행 가능한 리카르디안 

컨트랙트 생성 

본 장에서는 3.2 절에서 생성한 피처 모델이 적용된 

프레임워크를 활용하여 근로계약서의 실행 가능한 

리카르디안 컨트랙트 생성에 대해 논한다. 본 과정은 

그림 2와 같이 5단계로 이루어져 있으며 각 단계별 

상세 내용은 아래와 같다. 

1. 피처 선택(Feature Selection) – 사용자에게 

피처에 해당하는 계약서 항목 제공 

2. 템플릿 제공 및 내용 입력 – 피처 선택에 따른 

계약서 템플릿을 제공하고 사용자는 내용 입력 

3. 계약서 내용 확인 및 전자서명 – 타 계약인 계약 

서 내용 확인 및 전자 서명 

4. 실행 가능한 리카르디안 컨트랙트 생성 – 

계약당사자 모두에게 최종 승인을 받은 뒤 실행 

가능한 리카르디안 컨트랙트 생성 

5. 블록체인 배포 – 생성된 실행 가능한 리카르디안 

컨트랙트는 암호화 및 트랜잭션 과정을 거쳐 

블록체인 상에 배포. 사용자는 블록체인에 배포된 

스마트 컨트랙트를 활용할 수 있으며, 리카르디안 

컨트랙트 조회 가능  

 

그림 5 근로계약서 작성시 템플릿과 스마트 컨트랙트 바인딩
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제4장 실험 및 평가 

4장에서는 프레임워크에 대한 검증과 평가를 

진행한다. 본 연구에서는 GQM 방식을 적용하여 성능 

측정을 위한 지표를 뽑아냈다. 더불어 프레임워크를 

웹페이지의 형태로 프로토타입을 구현하여 실험을 

진행하였다.  

 

4.1 실험 개요 

본 연구에서는 표준근로계약서를 포함한 총 31개의 

근로계약서를 실험에 활용하였으며, 프레임워크를 통해 

실행 가능한 리카르디안 컨트랙트를 생성하여 

근로계약서로써 활용될 수 있도록 기준을 충족하고 

계약 이행이 가능하도록 계약서가 실행 가능한지를 

실험하였다.  

 

4.1.1 GQM(Goal Question Metrics)  

본 연구에서는 실행 가능한 리카르디안 컨트랙트 

생성 프레임워크를 제안하였으며, 목표는 첫 번째로 

다양한 계약서를 생성하고 두 번째로 계약 사실 

증명뿐만 아니라 계약 이행 증명도 가능한 계약서를 

생성하고자 한다. 선정한 목표에 하위 목표로 4개가 

있으며, 4가지의 질문과 4가지의 지표를 활용하여 검증 

및 평가를 진행했다. 

 

 
그림 6 프레임워크 평가를 위한 GQM 

 

4.1.2 프레임워크 프로토타입 

프레임워크의 프로토타입을 구현하여 검증하고자 

하였으며, SPL을 적용하기에 적합한 Java를 활용할 수 

있는 블록체인을 조사하여 선정하였다. 하이퍼레저 

패브릭의 체인코드를 활용하여 스마트 컨트랙트를 

구현하였으며, 내부에는 스프링 프레임워크를 활용하고 

디자인 패턴과 프레임워크, 파라미터 방식 등을 

혼재하여 적용하였다. 옵저버 패턴, 빌더 패턴, 템플릿 

메소드, 스트리티지 패턴 등이 활용되었다. 또한 화이트 

박스, 블랙 박스 프레임워크 방법을 혼재하였다. 개발 

환경으로는 IBM 블록체인 플랫폼[19]을 활용하여 

블록체인 네트워크를 구성하였고, 프레임워크에서 

하이퍼레저 SDK를 활용하여 실행 가능한 리카르디안 

컨트랙트를 생성하고 블록체인에 배포한다. 계약서 

생성은 3.3절에서 언급한 바와 동일하게 진행된다.  

그림 7은 프레임워크 프로토타입으로 웹페이지 

왼쪽에는 사용자가 피처를 선택할 수 있는 근로계약서 

항목이 제공되며, 피처 선택에 따라 웹페이지의 오른쪽 

근로계약서 템플릿이 변경된다. 사용자는 제공된 

템플릿에 계약 내용을 입력하고 해당 내용을 기반으로 

실행 가능한 리카르디안 컨트랙트를 생성할 수 있다. 

스마트 컨트랙트는 스프링 프레임워크(Spring 

Framwork)를 기반으로 제작되었으며, 로드 타임 바인딩 

방식으로 처음 배포되었을 때 한 번 환경 설정을 한 후 

유지한다. 스프링 프레임워크의 XML을 활용하여 템플릿 

별 구성을 완성하며, 계약서의 파라미터에 따라 로직이 

수행되도록 구성하였다. 

 

4.2 실험 결과 

우리는 실행 가능한 리카르디안 컨트랙트 생성이 

올바르게 이루어졌는지 평가하기 위해 GQM 방법으로 

도출된 4가지 질문에 대해 답변하고 평가를 진행하였다. 

질문에 답변하기 위해 우리는 4가지의 메트릭을 위한 

시험을 진행하였다. 목표와 질문을 함께 포함하여 표 

4와 같이 정리하였으며 메트릭 별 결과를 함께 

작성하였다.  

 

4.3 실험 평가 

피처 모델에서 선택할 수 있는 피처 수는 총 

24개이며, 제약사항을 고려하여 이론상 만들 수 있는 

피처의 수는 6,389,760개이다. 템플릿 수 계산한 식은 

 

표 4 실험 결과 

Goal 
Sub 

Goal 
Question Metric Result 

계약서  

생성 

근로계

약서 

템플릿 

다양성 

얼마나 많은 

템플릿을  

제공하는가? 

생성 가능한  

템플릿 수 

1,048,576 

/6,389,760 

(16.41%) 

계약 

내용 

일치 

계약서는 

작성한 것과   

일치하는가? 

수집한 근로 

계약서의 

내용을 

입력하여 

동일한 계약서 

생성 수 

6/8 

(75%) 

실행 

가능 

계약 

이행 

증명 

이행 증명 

가능한가? 

계약 이행에 

따른 기록 확인 

및 알림 

50% 

신뢰성 
코드는 정상 

동작하는가? 

블록체인상  

코드 오류율 
0% 
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그림 7 근로계약서 도메인에 적용한 프레임워크 프로토타입 

 

식 1과 같다. n은 피처의 Optinal에 해당하는 피처수가 

입력되며 알파값에는 피처의 alternative 요소와 

제약사항에 따라 달라지는 값들이 들어간다. 예를 들어 

임금 주기, 국적, 나이 등에 따라 알파값은 달라질 수 

있다.  

 

수식 1 생성 가능한 근로계약서 템플릿 수 계산식 

 

실제로 구현된 프레임워크의 프로토타입을 통해 

구현할 수 있는 근로계약서의 수는 1,048,576개로 전체 

대비 약 16.41%를 생성할 수 있다. 우리는 월급을 받는 

정규직과 계약직에 한해서 발생할 수 있는 다양한 

계약서 템플릿을 대부분 충족할 수 있다. 하지만 일용직, 

아르바이트, 파견직, 외국인, 특수고용직을 위한 계약서 

등의 조건은 현재 구현 정도로는 충족하지 못한다. 향후 

연구에서 추가적인 개발로 보완할 수 있는 부분이라고 

판단하고 있다. 

두 번째로 계약서는 민감한 개인정보로 실제로 

임금과 근로 조건이 작성된 계약서는 수집하기 어려운 

점이 있었다. 내용이 채워져 있는 계약서의 수는 

8개였으며 작성된 계약서의 내용을 프레임워크에 

동일하게 입력하여 일치하는 계약서가 생성되는지 

확인하는 실험을 진행하였다. 실험은 내용이 일치하는지 

연구자가 수작업으로 비교분석 하였다. 결과로는 8개 

중 6개를 완벽하게는 아니지만, 근로계약서의 형태로 

대부분 반영할 수 있었다. 세부적인 항목을 표현하는데 

한계가 있는 것을 확인하였다. 예를 들어 “휴일/휴가” 

항목의 휴일과 휴가 지정은 표준근로계약서에 명시되어 

틀은 비슷하지만 한 기업의 근로계약서에는 “2) 

연차휴가 등에 대하여는 관계법령에 따르되 구체적인 

내용은 취업규칙에 정하는 바에 의한다” 로 세부 

항목이 추가되었고 기업의 세부 규정은 충족하지 

못했다. 

세 번째로 계약 이행 증명은 하이퍼레저 패브릭의 

체인코드 로그를 통해 확인해 볼 수 있었다. 체인코드의 

로그는 계약의 이행 내역을 나타내며 본 연구에서 

진행한 실험의 경우 단순하게 계약 이행이 된 임금 

지불 내역을 로그의 형태로만 출력한다. 하지만 현실에 

실제화하여 적용하게 된다면 비트코인과 같은 가상화폐 

또는 은행과 연계하여 실제 화폐를 지급하는 방식으로 

블록체인상에 이행 기록을 남기고 계약 분쟁 발생 시 

이행 증명을 증거 자료로 활용될 수 있다.  

마지막으로 블록체인상에서 오류 없이 동작하는지를 

파악하였다. 현재 우리가 제작한 스마트 컨트랙트는 

8개이며 모든 스마트 컨트랙트 기능을 호출하여 실험을 

진행하였으며 실험 결과 일반적인 사용에서는 오류가 

없는 것으로 확인하였다.  

 

5. 토의 

5장에서는 본 연구에서 더 논의되어야 하는 부분과 

향후 연구에 필요한 내용에 대해 논한다. 
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5.1 피처 모델 완성도 

SPL은 피처 모델의 완성도에 따라 생산되는 

소프트웨어의 품질이 달라질 수 있다. 본 연구에서 

작성한 피처 모델의 경우 총 31개의 근로계약서를 수집 

및 분석하여 작성된 내용이며, 다양하게 존재하는 

근로계약서를 모두 담지 못했다. 따라서 피처 모델의 

완성도가 높지 않아 실행 가능한 리카르디안 

컨트랙트의 품질이 낮을 수 있다. 

5.2 프레임워크 적용 

우리는 Java 프로그래밍이 가능한 하이퍼레저 패브릭 

체인코드만을 대상으로 연구를 진행하였다. Java를 

활용할 경우 SPL을 만들기 위해 객체지향, 디자인 패턴 

등을 손쉽게 적용할 수 있다. 하지만 하이퍼레저 

패브릭을 제외한 타 블록체인 플랫폼의 경우 언어의 

한계로 적용이 불가능할 수 있다. 

5.3 SPL 차용 

우리는 SPL을 차용하여 실행 가능한 리카르디안 

컨트랙트 생성 프레임워크에 접목하였다. SPL 기반의 

소프트웨어 생산과 본 연구에서 제안하는 방법은 기존 

개념과 달라 적합하지 않은 부분이 있을 수 있다 

5.4 GQM 

GQM 방식으로 도출한 목표와 질문, 메트릭이 

프레임워크를 평가하는데 부족한 지표일 수 있다. 관련 

연구에서 제안하는 평가 지표와 본 연구에서 중요도가 

높다고 판단되는 지표를 넣었지만 많은 연구가 

진행되지 못한 상황에서 지표가 적절하게 설정되었다고 

판단하기 어렵다.  

5.5 법 

블록체인 기반의 근로계약서가 법적 효력을 얻기 

위해서는 근로기준법뿐만 아니라 전자문서 및 전자거래 

기본법, 전자서명법, 최저임금법 등 다양한 법령을 

준수하여야 한다. 본 연구에서는 모든 법을 충족시키지 

못할 수 있으며, 실제 계약서로 활용되기위해서는 

엄격한 피처모델 생성이 필요하다. 

 

6. 관련 연구 

 6장에서는 리카르디안 컨트랙트와 관련된 사례와 

연구에 대해 살펴본다. 

6.1 스마트 컨트랙트 템플릿 

스마트 컨트랙트 템플릿은 법적 효력이 적용되는 

스마트 컨트랙트를 제안한다. 개요는 그림 8과 같다. 

먼저 스마트 컨트랙트 템플릿에는 작성하고자 하는 

계약서의 항목을 제공하고 사용자는 산문으로 내용을 

작성한다. 작성된 계약 내용은 의미 분석(Semantic 

Analysis)[20] 방법을 활용하여 파라미터를 추출한다. 

파라미터는 스마트 컨트랙트 코드에서 사용되며 

파라미터 내용에 따라 동작하는 로직이 달라진다. 

스마트 리갈 컨트랙트는 작성된 산문 정보를 XML 또는 

JSON, FpML(Financial products Markup Language) 

[21]와 같은 형태로 만들어 계약 사실 증명을 위해 

사용된다. 해당 데이터는 계약당사자들이 읽고 이해할 

수 있는 문서이기 때문에 법적 효력을 가질 수 있다. 

 

그림 8 스마트 컨트랙트 템플릿 개요 

6.2 이오스 

이오스는 블록체인 기반의 가상화폐 플랫폼 중 

하나이다. 이안 그릭이 함께 참여하여 플랫폼 내의 

계약에 리카르디안 컨트랙트를 도입하고자 연구개발을 

진행하고 있다. 현재 플랫폼 내의 계약을 진행할 때 

활용할 수 있으며, 이오스 자체적으로 지정한 헌법과 

현실에서의 법을 적용할 수 있도록 하고 있다. 또한 

스마트 컨트랙트도 연계되어 계약에 맞는 자동화된 

처리를 가능하도록 구성하였다.  

6.3 오픈바자 

오픈바자는 암호화폐를 기반으로 하는 탈중앙화 

마켓이다. 오픈바자에서 진행되는 거래들은 최종적으로 

리카르디안 컨트랙트에 담겨 거래 내역을 남긴다.  

6.4 인스트싸인(Instsign) 

인스트싸인은 블록체인 관련 회사인 블로코 

(Blocko)와 법무법인 지석이 함께 협업을 통해 

서비스하는 블록체인 기반 비대면 전자계약 서비스이다. 

스마트 컨트랙트와 함께 사용할 수 있는 법적 근거와 

효력을 갖출 수 있는 리카르디안 컨트랙트의 상용화를 

목표로 한다.  

6.5 관련 연구 비교분석 

우리는 본 연구와 관련 연구를 5점 척도를 활용하여 

앞에서 진행한 목표를 달성 가능 여부를 비교분석을 

해보았다. 매우 적합하다면 5점 매우 부적합하다면 

1점을 부여하였다. 표 5는 관련 연구 4개와 본 연구를 

비교하여 정리한 표이다.  

본 연구는 수작업 또는 단일 계약서만 지원하는 타 

연구에 비해 본 연구는 다양한 계약서 지원과 계약서의 

재사용성에서 매우 적합하다고 평가한다. 이는 SPL의 

장점이 온전히 반영될 수 있기 때문이라고 생각한다. 

또한 스마트 컨트랙트를 지원하지 않는 경우를 

제외하고 코드의 품질을 높일 수 있는 접근방법이라고 

생각하고 계약의 유효성의 경우 스마트 컨트랙트 

템플릿의 수작업 방식에 비해 모자랄 수 있지만 피처 

모델의 완성도를 높힌다면 세부적인 요소는 충족하지 

못하겠지만 전체적인 틀은 만족할 수 있는 계약서를 

생성할 수 있어 적합한 방법이라고 판단한다. 
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표 5 관련 연구 비교분석 표 

구분 

스마트 

컨트랙트 

템플릿 

이오스 
오픈 

바자 

인스트 

싸인 

본 

연구 

다양한 계약서 

지원 
1 1 1 3 5 

계약서 재사용성 3 1 1 1 5 

파라미터 추출 

자동화 
1(5) 5 5 1 5 

파라미터 정확도 5 5 5 5 5 

코드 오류 4 3 x x 5 

계약 유효성 5 3 x x 4 

1점: 매우 부적합 2점: 약간 부적합 3점: 보통  

4점: 약간 적합 5점: 매우 적합 

( ): 인공지능 의미분석 방법 적용시 

x: 스마트 컨트랙트 미사용 

 

7. 결론 

본 논문은 근로계약서를 위한 SPL 기반 실행 가능한 

리카르디안 컨트랙트 생성 프레임워크를 제안하였다. 

우리는 총 31개의 근로계약서를 수집 및 분석하였고 

피처 모델을 생성하였다. SPL을 차용한 프레임워크의 

고려사항을 알아봤다. 실험 및 평가는 GQM 방법을 

기반으로 지표를 선정하고 프로토타입을 구현하여 

실험을 진행하였다. 총 1,048,576개(전체의 16.41%)의 

템플릿을 제공할 수 있는 것으로 계산되며 실제 계약서 

8개 중 6개(75%)를 동일하게 실행 가능한 리카르디안 

컨트랙트로 생성하는 것을 확인하였다. 더불어 

블록체인상에 배포된 8개의 스마트 컨트랙트는 모두 

오류 없이 동작하는 것을 확인하였고 계약 이행에 대한 

로그를 보고 이행 증명이 가능하였다. 본 연구를 통해 

실행 가능한 리카르디안 컨트랙트를 생성할 수 

있었으며, 사용자에게 다양한 계약서 템플릿을 제공하고 

계약서의 재사용성을 높일 수 있었다. 프레임워크는 

일반적인 근로계약서 작성에 적용될 수 있으며, 

블록체인을 활용하여 데이터 무결성과 스마트 

컨트랙트의 자동화된 이행을 통해 디지털 계약서의 

활성화와 분쟁 요소 감소를 기대하고 있다. 

 

8. Acknowledgement 

"본 연구는 과학기술정보통신부 및 

정보통신기획평가원의 대학ICT연구센터지원사업의 

연구결과로 수행되었음" (IITP-2020-2017-0-01628*) 

 

9. 참고 문헌 

[1] Grigg, I. (2004, July). The ricardian contract. In 

Proceedings. First IEEE International Workshop on Electronic 

Contracting, 2004. (pp. 25-31). IEEE. 

[2] Nofer, M., Gomber, P., Hinz, O., & Schiereck, D. (2017). 

Blockchain. Business & Information Systems Engineering, 

59(3), 183-187. 

[3] Satyananda, T. K., Lee, D., Kang, S., & Hashmi, S. I. 

(2007, August). Identifying traceability between feature 

model and software architecture in software product line 

using formal concept analysis. In 2007 International 

Conference on Computational Science and its Applications 

(ICCSA 2007) (pp. 380-388). IEEE. 

[4] Sven Apel, Don Batory, Christian Kästner, and Gunter 

Saake. Feature-Oriented Software Product Lines. Springer, 

2013. 

[5] 통계청(2020), ｢2020년 2사분기 임금근로 일자리동향 

보도자료｣ 

[6] 근로기준법, 법률 제17326호(2020) 

[7] 고용노동부(2020), ｢e-고용노동지표｣, 

http://eboard.moel.go.kr/(2020. 11. 16.) 

[8] Caldiera, V. R. B. G., & Rombach, H. D. (1994). The 

goal question metric approach. Encyclopedia of software 

engineering, 528-532. 

[9] Xu, B., Luthra, D., Cole, Z., & Blakely, N. (2018). EOS: 

An architectural, performance, and economic analysis. 

Retrieved June, 11, 2019. 

[10] OpenBazzar, https://openbazaar.org(2020. 11. 16.) 

[11] Clack, C. D., Bakshi, V. A., & Braine, L. (2016). Smart 

contract templates: foundations, design landscape and 

research directions. arXiv preprint arXiv:1608.00771. 

[12] 고용노동부(2020), ｢체불임금해결방법｣, 

https://minwon.moel.go.kr/minwon2008/info/info_faq_typeA.

do(2020. 10. 8.) 

[13] Nakamoto, S. (2019). Bitcoin: A peer-to-peer 

electronic cash system. Manubot. 

[14] Dannen, C. (2017). Introducing Ethereum and solidity 

(Vol. 1). Berkeley: Apress. 

[15] Cachin, C. (2016, July). Architecture of the hyperledger 

blockchain fabric. In Workshop on distributed 

cryptocurrencies and consensus ledgers (Vol. 310, No. 4). 

[16] Szabo, N. (1997). Formalizing and securing 

relationships on public networks. First Monday. 

[17] Slock it,  

https://blog.slock.it/slock-it-decentralizing-the-emerging-

sharing-economy-cf19ce09b957(2020. 05. 16.) 

[18] Scheer, A. W. (2000). ARIS—business process 

modeling. Springer Science & Business Media. 

[19] IBM(2020), ｢IBM Blockchain Platform｣, 

https://www.ibm.com/kr-ko/blockchain/platform(2020. 06. 

05.) 

[20] Goddard, C. (2011). Semantic analysis: A practical 

introduction. Oxford University Press. 

[21] FpML at a Glance, https://www.fpml.org/about/(2020. 

11. 16.) 

KCSE 2021 제23권 제1호65

65



 

다중 사용자 모바일 엣지 클라우드 환경에서 강화학습을 사용

한 효율적 서비스 마이그레이션 방법 

신준규 O, 고인영  

한국과학기술원 

shinjunkyu@kaist.ac.kr, iko@kaist.ac.kr
 

Efficient Service Migration Using Reinforcement Learning 

in Multi-user Mobile Edge Clouds 

Jun-Kyu ShinO, In-Young Ko  

Korea Advanced Institute of Science and Technology 

 

요   약 

모바일 엣지 클라우드(Mobile Edge Cloud, MEC)는 근거리에서 서비스를 제공함으로써 사용자가 낮은 통신지연

시간의 서비스를 이용할 수 있게 한다. 하지만 사용자의 위치 이동 때문에 연결되어있는 MEC와의 거리가 멀어

지게 되어 낮은 통신지연시간의 서비스를 이용할 수 없게 되는 경우에는 사용자와 근접한 곳에 있는 MEC로 새

롭게 연결하여 낮은 통신지연시간의 서비스를 유지할 수 있다. 이때 새롭게 연결할 MEC의 상태에 따라 서비스 

마이그레이션이 필요한 경우가 발생하며, 품질 저하 없이 서비스를 받기 위해서는 사용자의 위치를 예측하여 미

리 서비스 마이그레이션을 수행해야 한다. 하지만 사용자의 미래 위치를 예측하기 위해서는 많은 양의 개인정보

가 필요하다는 문제가 있다. 또한, 사용자의 위치를 예측하는 것 외에도 다중 사용자 환경에서 특정 MEC가 과

부하 되는 현상을 막아야 하는 문제도 있다. 본 연구에서는 다중 사용자 환경에서 사용자와 MEC 사이의 거리, 

MEC의 가용 자원 상태 정보만을 활용하여 사용자의 위치와 MEC의 가용 자원을 예측함으로써 효율적인 서비스 

마이그레이션이 가능하도록 하는 방법을 제안한다. 또한, 실제 환경에서 수집된 위치 데이터를 활용한 실험을 통

해 본 연구에서 제시하는 모델이 효율적으로 동작함을 확인하였다.  

 

1. 서  론 

 모바일 엣지 클라우드(Mobile Edge Cloud, MEC)는 

사용자와 가까운 곳에 있는 엣지 서버에서 서비스를 

제공함으로써 통신 지연시간(Latency)을 줄여 서비스의 

품질을 높이는 기술이다[1-3].  

그림 1과 같이 MEC 1로부터 낮은 통신 지연시간(Low 

Latency)의 서비스1을 받고 있던 사용자가 MEC1로부터 

멀어져 MEC2와 가까워지게 될 경우, 사용자는 

MEC2로부터 서비스를 받아야만 낮은 통신 지연시간의 

서비스를 유지할 수 있다. 이때 MEC2에 서비스1이 

없는 경우에는 MEC1에서 MEC2로 서비스의 이동이 

필요하며, 이렇게 서비스 제공에 필요한 프로그램과 

데이터를 MEC 서버 간에 이동하는 것을 서비스 

마이그레이션(Service Migration)이라고 한다[2-5]. 

사용자가 새로운 MEC의 영역으로 이동한 이후 

서비스 마이그레이션이 수행되는 경우에는 서비스 

마이그레이션에 필요한 데이터가 전송되는 시간 동안 

서비스 단절이 일어나거나 낮은 지연시간의 통신 

품질을 유지하지 못한 상태로 서비스를 받게 된다. 

이러한 문제가 발생하는 것을 막기 위해서는 사용자가 

어느 곳으로 이동할지 예측하여 이동할 것으로 

예상하는 곳과 가까운 MEC로 미리 서비스 

마이그레이션을 수행해야 한다[4-6].  

 

 

그림 1. MEC 환경에서의 서비스 마이그레이션 예제 
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이를 위해 MEC 환경에서 사용자의 이동 경로를 

예측하여 서비스 마이그레이션을 사전에 수행함으로써 

서비스의 중단 없이 낮은 통신 지연시간의 서비스를 

제공하며, 경로 예측의 정확도를 높임으로써 불필요한 

서비스 마이그레이션을 줄이기 위한 연구가 있었다[7]. 

하지만 이 연구에서는 이동 경로 예측 모델을 만들기 

위해 사용자의 위치정보 외에도 많은 종류의 개인정보 

수집 및 처리를 필요로 한다[8]. 

이러한 단점을 보완하기 위해 이동 경로 예측 없이 

서비스 마이그레이션의 효율을 높이려는 연구도 

있었다[9]. 하지만 이러한 방법은 이동 경로 예측을 

하는 모델보다 빈번한 서비스 마이그레이션이 발생으로  

데이터 전송, MEC 자원 점유 등의 비용 소모가 더 

발생하게 된다.  

앞서 언급한 문제 외에도 기존의 연구들[7-9]은 

공통적인 문제를 가지고 있는데, 첫째로는 다수의 

사용자 또는 사용자 기기(User Equipment, UE)가 함께 

움직이는 상황을 고려하지 않았다는 것이다. 실제 

환경에서는 MEC의 가용자원이 제한되기 때문에 다수의 

사용자가 밀집해 있거나 같은 지역으로 모이게 될 

경우에는 특정 MEC의 과부하로 인한 서비스 품질 저하 

현상이 발생할 수 있다. 그림 1에서 사용자 집단1과 

사용자 집단2의 모든 사람이 MEC2로부터 서비스2를 

받으려 할 경우에는 MEC2의 가용 자원을 초과하게 

되는 상황이 발생하게 되며 사용자 집단2중 일부는 

MEC3으로부터 서비스를 받는 것이 더 효율적임을 

보여준다. 둘째로는 연구[8]에 따르면 사용자의 이동 

경로를 예측하기 위해서는 사용자의 위치 정보 뿐만이 

아니라 사용자가 특정 지역에 머무른 시간, 방문한 빈도 

등 많은 양의 개인정보가 필요한데, 개인정보를 구할 수 

없는 환경에서는 이동 경로 예측 모델을 만들기 어려운 

문제가 발생할 수 있다는 것이다. 즉, 개인정보를 

수집할 수 없는 환경에서도 최소의 정보만을 통해 이동 

경로를 예측할 수 있도록 해야 한다. 

이러한 문제점을 극복하기 위해 본 연구에서는 

강화학습을 활용하여 다수의 사용자 또는 사용자 

기기가 함께 움직이는 환경에서 효율적인 서비스 

마이그레이션을 제공하는 모델을 제안한다. 이 모델은 

사용자와 MEC간의 거리와 MEC의 가용 자원 상태만을 

정보로 사용하며, 다수의 사용자 또는 사용자 기기가 

존재하는 환경에서 하나의 MEC에 과부하가 발생하는 

것을 방지할 수 있다.  

본 논문의 구성은 다음과 같다. 2장에서는 효율적인 

서비스 마이그레이션 기법에 관한 관련 연구를 

소개하며, 3장에서는 문제 해결을 위한 강화학습 기반의 

접근 방법을, 4장에서는 해당 접근 방법을 통한 결과를 

설명하고 평가한다. 그리고 5장에서는 결론 및 

앞으로의 연구를 설명한다. 

 

2. 관련 연구 

2.1 효율적인 서비스 마이그레이션에 관한 연구 

 관련 연구 [10]에서는 3단계의 프레임워크를 설계하여 

서비스 마이그레이션의 대상이 되는 부분을 나누고, 

필요한 부분만 마이그레이션을 수행하여 전송되는 

데이터의 양을 줄이는 방법으로 효율적인 서비스 

마이그레이션 방법을 제안하였고, 연구 [11]에서는 

압축 기법을 통해 전송되는 데이터의 크기를 줄여 

서비스 마이그레이션의 효율을 향상하는 방법을 

제안하였다. 또한 연구 [11]에서는 컨테이너 환경에서 

OpenFace[12]라는 얼굴 인식 서비스를 마이그레이션 

시키는 경우, 전송 시간이 26초 정도 걸리고, 전송하는 

데이터의 크기도 2.17GB가 되는 것을 확인하여 서비스 

마이그레이션에서의 효율성을 향상하는 것이 얼마나 

중요한지를 보여주었다.  

 

2.2 움직임 기반의 서비스 마이그레이션에 관한 연구 

과거의 연구에서는 사용자가 이동하게 되어 새로운 

MEC로 서비스 마이그레이션이 발생하게 될 때에도, 

서비스 중단이나 품질 저하 없이 서비스를 제공받을 수 

있도록 하는 것에 연구의 초점을 맞추었다.  

Ksentini et al.은 Follow Me Cloud(FMC) 개념을 

제안하고 데이터 전송, MEC의 자원 점유 등의 서비스 

마이그레이션 비용과 사용자 관점에서의 서비스 

품질(Quality of Service, QoS)간의 균형을 맞추는 것에 

관해 연구를 하였다[13,14]. 이 연구에서는 최적의 

서비스 마이그레이션 결정을 위해 Markov Decision 

Process(MDP) 기반의 모델을 제안하였다. 하지만 

사용자의 이동 경로 예측 모델은 제안하지 않았다.  

Nadembega et al.은 이동 경로 예측 모델에 기반한 

서비스 마이그레이션 모델을 제안했다[7]. 이 연구는 

높은 정확도로 사용자의 경로를 예측할 수 있었기 

때문에 효율적인 서비스 마이그레이션을 제공할 수는 

있었지만, 이동 경로 예측 모델을 만들기 위해 많은 

양의 개인정보가 필요하였다[8]. 따라서 개인정보를 

쉽게 구할 수 없는 환경에는 적용하기 어려우며, 지역의 

변화에 따라 새로운 이동 경로 예측 모델을 만들어야 

한다는 한계를 가졌다.  

인공지능을 활용하여 MEC 환경에서 서비스 

마이그레이션의 효율 향상을 시도한 연구도 있었다[9, 

15]. 연구 [8]에서 이동 경로 예측 모델을 만들기 위해 

많은 개인정보가 필요했던 단점을 보완하기 위해 

C.Zhang et al.은 경로 예측 모델 없이 강화학습만을 

사용하여 서비스 마이그레이션의 적절한 시점과 대상 

MEC를 결정하도록 하였다[9]. 이 연구에서는 Deep 

Reinforcement Learning(DQN) 기반 알고리즘을 통해 

서비스 마이그레이션 수행에 따른 보상을 공식화 

했으며, 동적 프로그래밍 기반 알고리즘을 사용한 

모델[5]와의 비교를 통해 자신이 제시한 모델의 성능이 

더 좋음을 증명하였다. 하지만 이것은 실제 사용자의 
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이동 경로를 통해 학습한 모델이 아니라, 사용자 기기가 

임의의 확률로 다른 영역으로 이동한다고 가정하여 

만든 것이기 때문에 실제 사용자의 이동 경로 예측을 

사용한 모델보다 좋은 성능을 보이지 못한다는 한계가 

있었다. 또한, 기존의 연구들은 모두 다중 사용자 

환경은 고려하지 않았기 때문에 실제적인 MEC 환경에 

적용하기는 적합하지 않다[7,9,13,14].  

 

3. 강화학습 기반의 효율적 서비스 마이그레이션 방법  

이 절에서는 시스템 환경과 강화학습을 기반으로 한 

MEC 예측 모델을 정의한다. 

 

 

그림 2. MEC 환경을 위한 DQN 구조 

 

3.1 다중 사용자 환경에서의 서비스 마이그레이션 환경 

모델 정의  

이 절에서 우리는  𝑈 = {𝑢1, 𝑢2, … , 𝑢𝑝, … } 로 표현되는 

다수의 사용자 기기와 𝑀 = {𝑚1, 𝑚2, … , 𝑚𝑞 , … }로 표현되

는 다수의 MEC가 있다고 가정한다.  𝑇 = {𝑡1, 𝑡2, … , 𝑡𝑖, … } 

의 시점 𝑡𝑖 에서 사용자 기기(𝑢𝑝 )와 MEC(𝑚𝑞 )의 거리는 

𝑑𝑝,𝑞,𝑖 로 표기하며, 현재 연결된 MEC와의 거리는 

𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖 로 표현한다. 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖 가 MEC의 낮은 

지연시간의 서비스 제공 가능 범위(𝑆𝑅_𝑚𝑞)를 벗어난 경

우 인접한 MEC까지의 거리( 𝑑𝑝,𝑞,𝑖 )와 시점 𝑡𝑖  에서의 

MEC의 자원 상태(𝑅_𝑚𝑝,𝑖)를 확인하여 사용자의 기대 품

질에 만족하는 MEC로 서비스 마이그레이션을 수행한다. 

또한, 사용자 기기가 움직임에도, 연결된 MEC의 낮은 

지연시간 서비스 제공 범위 ( 𝑆𝑅_𝑚𝑞 )를 벗어나지 않을 

것으로 예측될 경우, 현재 연결된 MEC보다 사용자 기

기와 가까운 곳에 있는 MEC(min.( 𝑑𝑝,𝑞,𝑖))가 존재하더라

도 서비스 마이그레이션에서 발생하는 비용( 𝑐𝑡 )을 줄이

기 위해 더 가까운 MEC로의 서비스 마이그레이션을 수

행하지 않는다.  

또한 MEC 환경에서 서비스 마이그레이션을 수행한 

실제 관측 데이터가 존재하지 않기 때문에, 사전 학습 

데이터가 존재하지 않더라도 실시간으로 보상(Reward)

을 통한 학습이 쉬운 심층 강화학습을 적용한다. 실제 

환경에 적용할 때에는 MEC와의 거리, MEC의 자원 상

태 외에도 고려할 요소들이 많아질 수 있기 때문에 많

은 관찰 공간을 요구하는 것에도 적합한 DQN을 적용한

다.  

 

표 1. 다중 사용자 환경에서의 서비스 마이그레이션 모

델을 위한 표기법 

표기 의미 

𝑈 사용자 기기의 집합  

(𝑢𝑝는 𝑝번째 사용자 기기) 

𝑀 MEC(Mobile Edge Cloud)의 집합  

(𝑚𝑞는 𝑞번째 MEC) 

𝑇 주어진 환경에서의 시간의 집합 

(𝑡𝑖는 𝑖번째 시점) 

𝑑𝑝,𝑞,𝑖 시점 𝑡𝑖에서 𝑢𝑝와 𝑚𝑞의 거리 

( 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖 는 𝑢𝑝 가 𝑚𝑞 와 

연결됨을 의미) 

𝑆𝑅_𝑚𝑞 𝑚𝑞 의 낮은 지연시간 서비스 제공 

가능 거리  

𝑅_𝑚𝑞,𝑖 시점 𝑡𝑖에서 𝑚𝑞의 자원 상태 

(0~100%로 표현) 

𝑐𝑖 시점 𝑡𝑖 에서 서비스 마이그레이션 

수행으로 인해 발생된 비용 

𝑎𝑖 시점 𝑡𝑖에서 FMC 컨트롤러의 액션 

𝑎0
𝑖 : 서비스 마이그레이션을 

수행하지 않음 

𝑎1
𝑖: 서비스 마이그레이션을 수행함 

𝑟𝑖 시점 𝑡𝑖에서의 보상 값 

𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑖 시점 𝑡𝑖 에서의 과부하 된 MEC의 

수 

𝐶𝑜𝑒𝑓𝑓_𝐶 서비스 마이그레이션의 수행 

비용에 대한 보상 값 가중치 

𝐶𝑜𝑒𝑓𝑓_𝐷 UE와 연결된 MEC와의 거리에 

대한 보상 값 가중치 

𝐶𝑜𝑒𝑓𝑓_𝑂 과부하 된 MEC의 수에 대한 보상 

값 가중치 

 

그림 2에서 표현한 것과 같이 DQN의 에이전트는 

FMC 컨트롤러로, 시점 𝑡𝑖 에서 서비스 마이그레이션의 

수행 여부를 결정하는 역할을 한다. FMC 컨트롤러는 

Deep Neural Network(DNN)를 통해 학습하며 그림 2에

서 사용자 기기(UE)가 연결되어있는 MEC의 지역을 벗

어나 다른 MEC의 지역으로 이동하는 경우, 정해진 정

책을 통해 마이그레이션의 수행 여부를 결정한다. 이때 

서비스 마이그레이션의 수행 여부는 액션 𝐴𝑖 로 표현하

며, 액션 𝑎0
𝑖 은 서비스 마이그레이션을 하지 않는 경우

를, 𝑎1
𝑖 은 서비스 마이그레이션을 하는 것을 의미한다. 
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시점 𝑡𝑖 에서의 액션에 따라 사용자 기기와 MEC와의 거

리(𝑑𝑝,𝑞,𝑖), MEC의 가용자원상태(𝑅_𝑚𝑝,𝑖), 과부하 된 MEC

의 수(𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑡 )가 변경되거나 유지되며, 이때의 

상태 𝑠𝑖를 통해 보상 값(𝑟𝑖)를 얻고, FMC 컨트롤러는 더 

좋은 보상 값을 얻기 위한 방향으로 학습하게 된다.  

해당 표기법은 표 1에서 기술되어 있으며, 각 시점 𝑡𝑖 

에서의 사용자 기기와 MEC와의 거리(𝑑𝑝,𝑞,𝑖 ), 서비스 마

이그레이션 수행으로 인해 소모한 비용(𝑐𝑖), 과부하 상태

의 MEC의 수( 𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑖 )를 DQN의 관측 공간으

로 하여 FMC 컨트롤러가 학습할 수 있도록 환경을 구

성하였다.  

 

3.2 다중 사용자 환경에서의 서비스 마이그레이션 

모델을 위한 함수 정의  

보상은 아래와 같은 수식(1)으로 표현되는데, 이는 서

비스 마이그레이션 수행에 의해 발생하는 비용, 서비스

를 제공하는 MEC와 사용자 기기와의 거리, 과부하 된 

MEC의 수에 각각 다른 가중치를 부여하여 중요하게 여

기는 요소를 변경할 수 있도록 하였다.  

 

𝑟𝑖 = 𝐶𝑜𝑒𝑓𝑓_𝐶 ∗ 𝑐𝑖 + 𝐶𝑜𝑒𝑓𝑓_𝐷 ∗ 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑𝑞,𝑖 + 𝐶𝑜𝑒𝑓𝑓_𝑂 ∗

𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑖 (1) 

 

 

𝑐𝑖 는 서비스 마이그레이션을 수행하는 경우 -1을, 

서비스 마이그레이션을 수행하지 않는 경우 0의 값을 

주어, 서비스 마이그레이션 수행으로 인해 발생하는 

비용을 줄이고자 하였으며, 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑𝑞,𝑖 가 𝑆𝑅_𝑚𝑞 의 

범위를 벗어나지 않는 경우는 0의 값을, 범위를 

벗어나는 경우는 -1의 값을 주어 𝑆𝑅_𝑚𝑞 의 범위 내에 

있을 때는 더 가까운 MEC가 존재하더라도 불필요한 

서비스 마이그레이션을 수행하지 않도록 하였다. 

𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑖  는 𝑅_𝑚𝑝,𝑖 가 과부하가 발생하여 

100%를 넘어가게 될 경우, 과부하 된 MEC의 수만큼 

𝑂𝑣𝑒𝑟𝑙𝑜𝑎𝑑𝑒𝑑_𝑐𝑛𝑡𝑖  값을 증가시켜 과부하 되는 MEC의 

수를 줄일 수 있도록 했다.   

 

3.3 다중 사용자 환경에서의 서비스 마이그레이션 

알고리즘  

그림 3에서는 심층 강화 학습 접근방법의 알고리즘을 

설명한다. 1,2번째 줄에서는 DQN 에이전트의 경험 

메모리 공간을 초기화하고 4번째 줄에서는 테스트 마다 

환경을 초기화 한다. 3-6번째 줄에서는 정해진 시간 

동안 다수의 사용자 기기가 이동하는 것을 표현했으며, 

7-13번째 줄에서는 액션의 할당을, 14-18번째 줄에서는 

각 액션에 의해 변경된 상태의 변화를 통해 𝑟𝑖+1을 얻고 

그에 따라 신경망을 학습시키는 것을 표현하였다.  

 

그림 3. 다중 사용자 환경에서의 서비스 마이그레이션 

알고리즘 

 

4. 평가 및 분석  

본 절에서는 3절의 접근방법을 통해 도출된 경과를 

평가하고 결과를 분석한다.  

 

 

그림 4. Porto 도시에서의 택시 주행 기록 

 

4.1 평가 데이터  

평가 및 모델의 학습 데이터는 실제 환경에서 수집된 

데이터를 사용하고자 하였다. 데이터는 포르투갈의 

Porto라는 도시에서의 택시 운행 기록 데이터를 

사용하였으며[16], 데이터의 구성은 그림 4와 같이 

운행 시작 시각과, 25초 간격의 위도, 경도의 쌍으로 

구성하였다. 또한, 동일한 환경에서의 비교를 위해 30분 
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동안의 주행 기록 내에서만 평가를 진행하도록 하였다.  

해당 도시에서의 MEC 환경은 아직 구성되지 않았기 

때문에 MEC의 위치나 성능 자료는 실제 자료를 수집할 

수 없었다. 따라서 임의의 16개의 MEC를 도시의 

중앙으로부터 동일한 간격으로 배치하였으며, 이는 단일 

사용자 환경에서의 연구 [9]와 성능을 비교하기 위해 

동일한 환경 설정을 따른 것이다.  

 

표 2. 다중 사용자 환경에서의 서비스 마이그레이션 

실험 환경 구성 

소프트웨어 DQN 환경 Stable-baselines3 

Python version 3.6.9 

하드웨어 CPU Intel® Xeon® CPU @ 

2.00GHz (4v) 

RAM 27.3 GB 

GPU Tesla V100-SXM2-

16GB 

설정 값 MEC 16개  

MEC의 서비스 

제공 범위 

(𝑆𝑅_𝑚𝑞) 

1.77 km 

다중 사용자 

기기 

20, 40, 60, 80, 100 

테스트 수행 수 100 

 

4.2 실험 환경 및 조건  

실험 환경은 표 1표 2와 같다. DQN 환경 구현을 

위해 stable-baselines3를 사용했으며 Python 버전은 

3.6.9를 사용하였다. 사용한 하드웨어는 Google Colab 

Pro에서 제공하는 하드웨어를 사용하였으며, 

중앙처리장치는 Intel® Xeon® CPU @ 2.00 GHz (4v), 

RAM은 27.3 GB, 그리고 GPU는 Tesla V100-SXM2-

16GB를 사용하였다.  

연구 [9]에서 제시한 기본 조건과 동일하게 MEC의 

수는 16개로 설정하였으며 𝑆𝑅_𝑚𝑞 은 측정 시간 동안 

사용자 기기가 평균 3회의 MEC의 영역을 이동할 수 

있도록 1.77km로 설정하였다. 사용자 기기의 수는 20, 

40, 60, 80, 100인 환경에서 실험하였는데, 이는 사용자 

기기가 점유하는 MEC의 최소 자원을 1%라고 가정하면 

MEC가 서비스를 제공할 수 있는 최대의 사용자 기기가 

100이 되기 때문이다. 실험에 활용한 데이터 세트는 총 

4,495개로, 모델 학습에 사용한 데이터와 분리하였으며 

각 평가당 100번을 수행하여 평균치를 측정하였다.  

 

4.3 단일 사용자 환경에서 과거 연구와의 성능비교 

C.Zhang et al.은 자신이 제안한 모델이 기존의 동적 

프로그래밍(Dynamic Programming) 기반의 연구 

[13]과 서비스 마이그레이션을 수행하지 않는 모델보다 

좋은 성능을 가졌음을 그림 5와 연구 [9]의 성능평가 

섹션에서의 비교 자료를 통해 증명하였다[9]. 그림 

5에서는 MEC가 12개 일 때 사용자 기기가 다른 

영역으로 이동할 확률을 0~1로 변경시키며 다른 

모델과의 성능을 비교하였다. 비교 결과로는 이동할 

확률이 증가함에 따라 연구 [9]에서 공식화한 보상 

값이 점점 증가하는 것을 확인하였으며, 이동할 확률이 

100% 일 때를 제외하고는 다른 두 모델보다 높은 합산 

보상 값을 가짐을 보였다. 연구 [9]에서의 보상에 대한 

수식은 아래의 수식(2, 3)과 같다.  

𝑟𝑖(𝑆𝑖 , 𝑎𝑖) = 𝑞(𝑆𝑖) = 36 − 18 ∗ 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑𝑞,𝑖            𝑖𝑓 𝑎0
𝑖 (2) 

𝑟𝑖(𝑆𝑖 , 𝑎𝑖) = 𝐷 − 𝐶(𝑆𝑖) = 36 − 10 ∗ 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑𝑞,𝑖     𝑖𝑓 𝑎1
𝑖 (3) 

 

그림 5. 단일 사용자 환경에서 연구[4]의 제안 모델과 

연구 [5]의 제안 모델, 그리고 서비스 마이그레이션을 

하지 않는 모델 간의 성능 비교 

 

 그림 5를 통해 연구 [13]의 동적 프로그래밍 모델, 

마이그레이션을 하지 않는 모델과 비교하여 성능이 더 

좋음을 이미 보였으므로, 본 연구에서는 실제 환경에서 

수집된 데이터를 활용한 모델이 연구[9]에서의 위치 

예측을 하지 않는 모델보다 성능이 우수한지를 그림 

6을 통해 비교하였다.  

그림 6은 Porto 도시의 택시 운행 데이터 중 임의로 

1,000개의 실험 데이터를 선정하여 30분 동안의 주행 

중 발생한 서비스 마이그레이션의 수행 횟수를 

비교하였으며, 𝑆𝑅_𝑚𝑞를 벗어나지 않는 조건에서 서비스 

마이그레이션의 수행 수가 연구 [9]보다 적음을 

확인하여, 이동 경로 데이터를 활용한 본 연구의 모델이 

임의의 확률로 이동한다고 가정한 연구 [9]의 모델보다 

효율적인 서비스 마이그레이션을 수행함을 확인하였다. 

또한, 두 모델의 결과는 같다는 가정에서 유의 수준 

0.05의 T-검정을 통해 P-value는 1.36e-19 임을 

확인하여 가설을 기각하므로 두 모델을 통해 나온 

결과가 유의미한 차이가 있음을 확인하였다.  
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그림 6. 단일 사용자 환경에서 연구[9]의 모델과의 서

비스 마이그레이션 수행 횟수 비교 

 

4.4 다중 사용자 환경에서의 서비스 마이그레이션 

효율성 비교 실험  

그림 7, 그림 8, 그림 9에서는 사용자 기기에서 

사용하는 서비스가 요구하는 MEC의 자원 점유율이 

증가함에 따라 과부하 된 MEC, 사용자 기기와 연결된 

MEC와의 거리, 마이그레이션 수행 횟수가 달라짐을 

보여준다. 이번 실험에서는 사용자 기기가 20, 40, 60, 

80, 100인 경우를 테스트하였으며 중복되는 결과를 

나타내는 그래프는 표시하지 않았다.  

 DQN(0.8)은 𝐶𝑜𝑒𝑓𝑓_𝑂 (과부하 된 MEC의 수에 대한 

보상 값 가중치)값이 0.8일 때의 DQN 기반 모델을, 

DDQN(0.8)은 𝐶𝑜𝑒𝑓𝑓_𝑂 값이 0.8일 때의 DDQN 기반 

모델을, DDQN(0.9)은 𝐶𝑜𝑒𝑓𝑓_𝑂 값이 0.9일 때의 DDQN 

기반 모델을, NoMig는 𝑅_𝑚𝑞,𝑖 (시점 𝑡𝑖 에서 𝑚𝑞 의 자원 

상태), 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑𝑞,𝑖 (시점 𝑡𝑖 에서 𝑢𝑝 와 연결된 𝑚𝑞 의 

거리)와 상관없이 서비스 마이그레이션을 하지 않는 

모델을, AllMig는 항상 주변의 가장 가까운 MEC로 

마이그레이션을 하는 모델을 나타낸다.  

그림 7에서는 사용자 기기에서 사용하는 서비스가 

요구하는 MEC의 자원 점유율이 증가함에 따른 과부하 

된 MEC의 개수의 변화를 그래프로 나타낸다. 사용자 

기기의 수가 40개 이하일 때에는 사용자 기기당 

요구하는 서비스 부하가 1%에서 4%로 증가함에도 

불구하고 과부하 된 MEC가 관측되지 않지만, 사용자 

기기가 60개로 다소 많아진 환경에서는 서비스 

요구량이 3.5% 이상이 되는 경우, NoMig 모델과 AllMig 

모델에서는 과부하 된 MEC의 수가 증가함을 보여준다. 

사용자 기기가 80개 이상으로 많아진 경우에는 

DQN(0.8), DDQN(0.8), DDQN(0.9) 모델 모두 과부하 

되는 MEC의 수가 증가했지만, NoMig 모델이나 AllMig 

모델만큼 과부하 된 MEC가 많이 관측되지는 않는 것을 

확인하였다. 또한 그림 7의 실험 결과에서 ANOVA 

테스트를 한 결과, 유의 수준 0.05에서 사용자 기기의 

수가 100개인 경우에만 P-value가 0.021로, 5개의 

모델이 유의한 차이가 있음을 확인했다.  

 

 

그림 7. 다중 사용자 환경에서 사용자 기기가 사용하는 

서비스의 MEC 자원이 증가함에 따른 과부하 된 MEC

의 수 비교 

 

그림 8에서는 사용자 기기가 사용하는 서비스가 

요구하는 MEC의 자원이 변함에 따라 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖/

𝑆𝑅_𝑚𝑞 (사용자 기기와 연결된 MEC와의 거리/MEC의 

서비스 제공 가능 거리)가 변하는 것을 그래프로 

보여준다. 이때 𝑆𝑅_𝑚𝑞 는 모두 동일하여 모든 MEC가 

동일한 서비스 제공 가능 범위를 가졌다는 것을 

조건으로 한다. 사용자 기기가 60개 이하일 때에는 

사용자 기기가 사용하는 서비스가 MEC 자원 요구량이 

1%에서 4%로 증가함에도 불구하고 NoMig 모델을 

제외한 다른 모델에서 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖/𝑆𝑅_𝑚𝑞 값이 1 

이하로 유지되어, 멀어진 거리로 인한 서비스 품질의 

저하는 관측할 수 없었다. 하지만 사용자 기기가 

80개로 다소 많아진 환경에서 서비스의 자원 요구량이 

2.5% 이상으로 증가하는 경우에는 𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖/

𝑆𝑅_𝑚𝑞 이 1에 가까워진 것을 볼 수 있었다. 또한, 

사용자 기기가 100개이며 서비스의 자원 요구량이 4% 

일 때에는 AllMig 모델을 제외한 모든 모델의 
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𝑑𝑝,𝑐𝑜𝑛𝑛𝑒𝑐𝑡𝑒𝑑_𝑞,𝑖/𝑆𝑅_𝑚𝑞 가 1을 초과하여, MEC의 서비스 

제공 가능 범위를 벗어나게 되는 것을 알 수 있다.  

그림 8의 결과에서 ANOVA 테스트를 한 결과 유의 

수준 0.05에서 사용자 기기의 수가 80개 이하인 경우는 

P-value가 0.005 이하로 5개의 모델이 유의한 차이가 

있음을 확인하였으나, 사용자 기기의 수가 100개인 

경우는 P-value가 0.049로 5개의 모델이 유의한 

차이가 있다는 것을 확인했지만 0.05에 매우 근사한 

값으로 해당 결과가 큰 차이를 나타내는 것은 아님을 

알 수 있었다. 

 

그림 8. 다중 사용자 환경에서 사용자 기기가 사용하는 

서비스의 MEC 자원이 증가함에 따른 사용자 기기와 연

결된 MEC와의 거리 비교 

 

그림 9에서는 사용자 기기가 사용하는 서비스에서 

요구하는 MEC의 자원이 증가함에 따른 서비스 

마이그레이션 발생 수의 변화를 그래프로 나타낸다. 

사용자 기기의 수가 60개 이하일 때에는 서비스의 MEC 

부하가 1%에서 4%로 증가함에도 불구하고 NoMig 

모델을 제외한 모든 모델에서 3~4회의 서비스 

마이그레이션을 수행함을 확인할 수 있다. 하지만 

사용자 기기의 수가 80개일 때, 사용자 기기가 

사용하는 서비스의 자원 요구량이 2.5% 이상을 

넘어가게 되는 경우에는 서비스 마이그레이션 수행 

수가 줄어드는 것을 확인할 수 있다. 또한, 사용자 

기기의 수가 100개 일 때에 서비스의 자원 요구량이 4% 

일 때, 더 명확하게 서비스 마이그레이션의 수행 수가 

줄어드는 것을 확인할 수 있었는데, 이는 사용자 기기와 

근접한 MEC가 과부하 된 상태이기 때문에 서비스 

마이그레이션을 수행하지 않는 것으로 해석할 수 있다. 

이는 그림 8의 결과에서 사용자 기기와 연결된 

MEC와의 거리가 증가하는 것을 통해서도 알 수 있다.  

 

그림 9. 다중 사용자 환경에서 사용자 기기가 사용하는 

서비스의 MEC 자원이 증가함에 따른 서비스 마이그레

이션 수행 수 비교 

 

 그림 9의 결과에서 ANOVA 테스트를 한 결과, 유의 

수준 0.05에서 사용자 기기의 수가 80개 이하인 경우는 

P-value가 모두 0.001 이하로, 5개의 모델이 유의한 

차이가 있음을 확인하였으나, 사용자 기기의 수가 

100개인 경우는 P-value가 0.032로 5개의 모델이 

유의한 차이가 있다고는 말할 수 있지만, 0.05에 다소 

근사한 값을 보여, 큰 차이를 보이지는 않는 것을 알 수 

있었다. 이는 사용자 기기가 사용하는 서비스가 

요구하는 MEC의 컴퓨팅 자원이 증가하는 것에 비해서, 

전체 환경에서 지원하는 MEC의 수가 증가하지 않거나 
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MEC의 성능이 향상되지 않는다면 과부하 된 MEC가 

발생하는 것을 막을 수 없으므로 정상적인 서비스를 

제공할 수 없다는 것을 의미한다.  

 

5. 결론  

 본 연구에서는 다중 사용자 환경에서 엣지 서버의 

부하를 고려하였고, Proto 도시의 실제 택시 운행 

정보를 기반으로 본 연구의 모델을 학습시키고 결과를 

확인함을 통해서 보다 실질적인 환경에서 서비스 

마이그레이션의 수행을 연구하고 검증하였다. 또한, 

심층 강화 학습 기법을 적용하여 사전에 수집된 정보가 

없는 환경에서도 본 모델을 적용하기가 쉽도록 

하였으며, 사용자 기기와 MEC와의 거리 정보라는 

최소한의 정보만을 통해 모델을 구현하여 개인정보가 

민감한 환경에서 서비스 마이그레이션 모델을 구축할 

수 있도록 하였다.   

 또한, 본 연구에서 제안한 모델의 적용을 통해 높은 

품질의 서비스를 제공하면서도 서비스 마이그레이션의 

수행 수를 줄여 데이터 전송으로 인해 발생하는 비용을 

낮추고, 과부하가 발생하는 MEC의 수를 줄임으로써 

보다 안정적인 서비스를 제공할 수 있음을 보였다.  

이를 통해 5G 환경에서 초저지연(Ultra Low 

Latency)을 요구하는 자율주행차, 원격조종 드론 등의 

서비스를 사용할 때, 사용자 관점에서는 서비스의 

일시적 중단 또는 품질의 저하 없이 원활하게 서비스를 

제공받으며, 서비스 제공자 관점에서는 불필요한 서비스 

마이그레이션 비용을 줄일 수 있을 것을 기대한다.  

 향후 연구할 사항으로는 다양한 서비스를 사용하는 

사용자와 다양한 성능을 가진 MEC가 존재하는 경우 

효율적으로 서비스 마이그레이션을 할 수 있는 방법에 

대한 연구가 있을 것이다.  
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요   약 

 본 연구에서는 DNN의 요구사항 중 정확성과 신뢰성을 데이터 변형을 통해서 검증할 수 있음을 보이려

고 한다. 가설의 증명을 위해 CIFAR-10 데이터 셋을 기본으로 여러 데이터 변형을 가하여 변형 데이터 

셋을 만들 데이터 변형을 가한 데이터 셋을 만든다. 이후 기본이 되는 데이터 셋을 활용하여 학습시킨 

모델과 변형 데이터 셋을 활용하여 학습시킨 모델의 평가를 진행하여 정확성과 신뢰성을 얻어내는 실험

을 진행하였다. 실험 결과 데이터 변형을 가한 데이터 셋을 활용한 모델의 정확성과 신뢰성이 그렇지 않

은 모델에 비해 개선된 것을 확인할 수 있다. 이를 통해 데이터 변형이 DNN의 요구사항을 검증하는데 

영향을 미칠 수 있다는 것을 확인할 수 있다. 

 

1. 서  론 

 

소프트웨어의 품질 검증을 위한 요소 중 하나는 

요구사항(Requirement)이다. 요구사항은 소프트웨어 

개발 생명주기에서 빠르게 검증될 수록 추후 발생할 수 

있는 수정 비용을 감소시킬 수 있다는 특징을 가지고 

있다. 

최근 DNN(Deep Neural Network)을 필두로 한 AI 

기술에 대한 많은 연구가 이루어짐에 따라 관련된 

기술이 빠르게 발전하고 있다. 기술의 발전은 AI 기술의 

활용이 사회 전반에 걸쳐 확대되는데 큰 기여를 하였다. 

DNN은 얼굴 인식, 신용 카드 위 · 변조 검출 [1, 2]과 

같은 분야에서 활용되고 있을 뿐만 아니라 자율 주행 

및 의료 진단 [3, 4]과 같이 학습 결과가 인간에게 큰 

영향을 줄 수 있는 분야로까지 활용 분야가 넓어지고 

있으며 이에 대해서 많은 연구가 진행되고 있다. 

DNN의 학습 결과가 인간에게 미치는 영향이 커질 

수록 DNN의 품질을 검증하는 것이 중요하다. 인간에게 

미치는 영향이 큰 DNN의 학습에 사용되는 데이터 셋은  

처리해야 하는 데이터가 포함하고 있는 특징(feature)이 

많고 복잡하여 데이터 자체의 크기가 매우 크고 

데이터의 수가 많아 학습에 많은 시간이 소요된다. 

학습이 완료된 이후 품질 검증을 진행하였을 때 문제가 

발견된다면 해당 문제를 해결한 이후 다시 DNN 모델을 

학습시켜야 하기 때문에 많은 비용이 소모된다. 그렇기 

때문에 DNN의 품질을 검증할 때는 초기에 요구사항을 

검증하여 수정 비용을 감소시키는 것이 중요하다. DNN 

모델이 학습 결과가 인간에게 큰 영향을 미치는 분야에 

적용될 때는 정확성(Accuracy) 뿐만 아니라 신뢰성(Re-

liability)과 같은 다른 비기능적 요구사항 또한 적절하게 

검증되어야 한다. 요구사항을 검증하기 위해서는 

요구사항 분석 및 설계 단계에서의 체계적 검증, 정형 

분석, 코드 검사 등의 활동이 포함되어야 한다. 하지만 

DNN 모델의 요구사항 검증에서는 DNN 모델이 갖고 

있는 문제들로 인해 기존 DNN의 성능 평가를 위해 

사용되는 정확성을 측정하는 방법으로는 온전히 

요구사항을 검증하는 것이 쉽지 않다. DNN의 요구사항 

검증에 어려움을 주는 원인 중 대표적인 3가지를 

선정하면 다음과 같다. 

첫째, DNN의 모델 구조가 Black-Box로 되어 있어 

DNN이 데이터 셋으로부터 어떤 특징을 학습하여 

어떠한 과정을 거쳐 학습 결과를 도출해냈는지 인간이 

쉽게 이해할 수 없다. 기존의 소프트웨어들은 소스 코드 

분석을 통해서 확인할 수 있었지만 DNN에서는 모델이 

Black-Box로 되어 있기 때문에 소스 코드 분석만을 

통해서는 요구사항들을 검증하는 것이 어렵다. 이로 

인해 학습 결과를 실제 활용 분야에서 적용하려고 

하더라도 학습 결과에 대한 신뢰성을 완전히 보장할 수 

없다. 학습 결과를 그대로 사용하는 것이 아닌 인간의 

추가적인 검증 절차를 필요로 한다. 
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둘째, DNN의 학습 결과는 학습에 사용된 데이터 셋에 

큰 영향을 받는다. 입력 데이터에 대해 원하는 DNN의 

학습 결과를 얻기 위해서는 적절한 데이터로 이루어진 

데이터 셋을 구성하여 DNN을 학습시켜야 한다. 원하는 

학습 결과와 상이한 데이터로 데이터 셋을 구성하거나 

데이터 셋을 이루고 있는 개별 데이터의 품질이 좋지 

않은 경우에는 원하는 DNN의 학습 결과를 얻지 못한다. 

적절한 데이터로 구성한 데이터 셋을 활용하여 원하는 

성능의 DNN을 학습시켰다 하더라도 해당 데이터 셋에 

포함된 편향(bias)으로 인해서 데이터 셋에 포함되어 

있지 않은 데이터가 입력으로 들어왔을 때 적절하지 

못한 결과를 발생시킬 수 있다. 학습에 사용된 데이터 

셋의 편향으로 인한 문제는 2020년 발표된 PULSE [5] 

기계학습 알고리즘을 활용하여 모자이크 처리된 얼굴 

이미지를 고화질 이미지로 재구성하는 오픈 소스 

프로그램 [6]에서 발생하였다. 해당 프로그램에서 유색 

인종 이미지를 입력으로 주었을 때 유색 인종 이미지를 

생성하는 것이 아닌 백인 이미지로 생성하는 문제가 

발생하였다. 이는 학습에 사용된 데이터 셋에 유색 인종 

데이터가 포함되어 있지 않고 백인 데이터 위주로 

구성되어 있기 때문에 발생한 문제이다. 데이터 셋의 

편향으로 인한 문제는 2019년 12월 미국 국립 표준 

기술 연구소(NIST)의 보고서 [7]에서 확인할 수 있다. 

보고서에 따르면 안면 인식에 사용되는 대다수의 AI는 

편향을 가지고 있음이 드러나 있다. 뿐만 아니라 학습에 

사용되는 데이터 셋에 적대적인 공격(Adversarial-

attack)이 포함될 경우 DNN의 학습 결과에 악영향을 

미칠 수 있다. 

 

 
[그림 1.] 적대적 공격이 학습 결과에 미치는 영향 예시 

   

[그림 1.]에서 확인할 수 있듯이 좌측의 정상적인 

이미지에 약간의 회전(rotation)을 가하는 것만으로도 

모델의 학습 결과는 완전히 달라질 수 있다. 언급한 

사례에서 확인할 수 있듯이 DNN의 학습 결과가 

적절하게 도출되기 위해서는 학습에 사용되는 데이터 

셋을 적절히 구성해야만 한다. 

셋째, DNN 학습을 진행할 때 과적합(Over-fitting) 

문제가 발생하지 않도록 해야 한다. 과적합 문제가 

발생할 경우 실험 환경에서의 DNN 성능이 높게 나올 

수 있으나, 데이터 셋에 포함되어 있지 않은 데이터가 

존재할 수 있는 실제 환경에 DNN이 적용 되었을 때는 

입력 받은 데이터가 데이터 셋에 포함되지 않아 실험 

환경에 비해서 낮은 성능을 얻게 되는 문제가 발생한다. 

실제 DNN이 적용되는 환경에서는 데이터 셋에 

포함되어 있지 않은 데이터가 입력으로 주어질 수 있는 

경우가 있다. 앞서 언급한 적대적 공격 또한 그 예시 중 

하나라고 할 수 있다. 이를 막기 위해 과적합 문제가 

발생하지 않도록 DNN의 학습이 이루어져야 한다. 

 

위와 같은 문제점들로부터 알아낼 수 있는 점은 

DNN의 품질은 학습에 사용되는 데이터 셋을 검증하는 

단계를 통해 DNN에서 발생할 수 있는 문제를 해결할 

수 있다는 것이다. DNN 모델의 내부 구조를 인간이 

완벽히 이해하고 있다면 데이터 셋이 다소 좋지 않다 

하더라도 모델의 내부 구조를 수정하여 적절한 결과를 

얻어낼 수 있도록 유도해 낼 수 있다. 하지만 DNN의 

모델 내부 구조가 Black-Box로 되어 있기 때문에 

모델의 내부 구조를 DNN의 요구사항에 맞게 구성하는 

것 보다 학습에 사용되는 데이터 셋이 요구사항에 맞게 

적절하게 구성되어 있는지 검증하는 것이 상대적으로 

난이도가 쉽다. 앞서 언급한 바와 같이 요구사항의 경우 

빠르게 검증될 수록 추후 발생할 수 있는 수정 비용을 

크게 줄일 수 있다. 이는 통계적 모델의 금언인 

‘Garbage in, garbage out’을 통해서도 DNN의 데이터 

셋 검증이 빠르게 요구사항을 검증할 수 있다는 사실을 

자명하게 확인할 수 있다. 

 

데이터 변형(Data augmentation)은 데이터 셋에 

포함된 데이터에 일정 수준의 변형을 가한 데이터를 

추가하여 데이터의 양과 다양성을 증가시켜 DNN이 

보다 많이 특징을 학습할 수 있도록 할 수 있도록 한다. 

뿐만 아니라 데이터 변형을 통하여 DNN 모델이 보다 

다양한 변형에 대해서 적응할 수 있도록 학습할 수 

있다. 그렇기 때문에 데이터 변형은 과적합 문제를 

해결하기 위한 방법으로 많이 사용된다. 그렇지만 

데이터 변형도 적절하게 사용되지 않을 경우에는 학습 

결과에 악영향을 미칠 수 있기 때문에 적절한 변형이 

가해져야 한다. 

 

본 논문에서는 앞서 언급한 바와 같이, 데이터 변형을 

통해 DNN 모델의 요구사항 검증을 위해 모델이 

우선시하여야 하는 추가적인 학습 및 검증 데이터를 

추가한다. 적절한 데이터 변형을 가한 데이터 셋을 

준비하여 DNN 모델을 학습시킬 경우 기존에 모델의 

성능 평가 척도로 활용되는 정확성을 유지하거나 

개선하면서 변형된 데이터, 즉 모델의 학습 결과에 대한 

신뢰성에 영향을 미칠 수 있는 데이터를 잘 식별할 수 

있을 것이라는 가설을 설정하고, 이를 증명하는 실험을 

진행하였다. 

 

이후 전개될 논문의 내용들은 다음과 같이 구성되어 

있다. 2장에서는 서론에서 제안한 문제점들과 해당 

문제점들을 극복하기 위해 진행된 선행 연구들에 대한 

소개를 다룬다. 3장에서는 설정한 가설을 증명하기 위해 

진행한 실험 방법에 대해 소개하고, 4장에서는 실험 
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결과에 대한 분석을 진행한다. 5장에서는 논문의 결론을 

정리하고 향후 진행할 연구 방향에 대해 소개한다. 

 

2. 관련 연구 

 

데이터 셋의 사전 검증 또는 변형이 DNN 모델의 

요구사항을 검증하는데 도움을 줄 수 있음을 보인 

이전의 연구들이 존재한다. 

 

Dwork [8]과 Feldmen [9]의 연구에서 데이터 셋이 

포함하고 있는 편향에 따라서 DNN의 학습 결과는 

DNN을 사용하는 각 개인과 집단에 따라서 차별적인 

결과를 도출해낼 수 있다. 이는 DNN의 요구사항 중 

공정성(Fairness)을 만족시키지 못하는 결과라고 

논문에서는 언급하고 있다. Dwork의 연구에서는 

분류에서의 공정성에 대한 연구를 진행하였다. 데이터의 

편향으로 인해 각 개인의 인종, 성별, 나이 등과 같이 

민감할 수 있는 속성에 따라 차별된 결과를 도출해낼 

수 있다는 점을 지적하며 차별이 발생하지 않도록 하기 

위해서 데이터 셋에서 차별 요소를 찾아낼 수 있는 

통계적인 방법을 제시하였고 공정성이 DNN의 학습 

결과의 대상이 되는 각 개인에게 부여되는 의미를 

사생활(privacy)과 관련이 있음을 연구를 통해 

보여주었다. 데이터 셋의 편향이 각 개인에 대해서 

발생할 수 있는 차별과 그를 제거하여 공정성을 

만족시키려고 한 Dwork가 진행한 연구와 달리 

Feldmen이 진행한 연구에서는 데이터 셋이 가지고 

있는 편향이 각 집단에 미칠 수 있는 차별에 대한 

문제와 문제를 해결하기 위한 방법에 대해서 

제안하였다. 마이크로소프트(MS)에서는 AI 시스템의 

공정성을 개선하기 위하여 Fairlearn [10]이라는 오픈 

소스 프로그램을 만들었다. 데이터 셋에 존재하는 

편향을 완전히 제거할 수 없기 때문에 Fairlearn에서는 

공정성에 악영향을 미칠 수 있는 요소들을 발견하여 

제거하는 작업을 수행한다. 이를 통해 AI 시스템이 

만들어낼 수 있는 차별 문제를 사전에 검증하고 

보완하여 사용자들에게 제공할 수 있을 수 있게 됨을 

보였다. 

 

데이터 셋의 조정을 통하여 모델의 과적합 문제를 

해결하면서 학습 결과를 개선시킨 연구 사례들 또한 

존재한다. Huang [11], Kim [12], Kurakin [13], Pei 

[14], Tian [15], Tramèr [16]가 진행한 연구들에서는 

과적합이 발생한 모델이 실제 사용 환경에 적용되었을 

때 발생할 수 있는 문제들을 해결하려고 진행되었던 

연구들이다. 각 연구들에서 사용한 방법들은 다르지만 

공통적으로 제안한 내용은 최초 DNN 모델 학습의 

결과를 분석하여 학습 결과에 악영향을 미칠 수 있는 

예시들을 찾고, 해당 예시들과 유사한 데이터를 데이터 

변형을 적용한 후 데이터 셋에 포함시켜 학습을 다시 

진행한다. 다시 학습된 DNN 모델은 과적합 문제에서 

자유로울 수 있을 뿐만 아니라 보다 설계된 목적에 

맞는 학습 결과를 보인다는 것을 각 연구에서 실험을 

통해 증명하였다. 더 나아가 Gao [17], ZHANG [18]이 

진행한 연구에서는 입력으로 주어지는 데이터 셋의 

특성을 학습한 후, 학습한 특성을 기반으로 입력으로 

주어진 데이터와 유사한 데이터를 합성할 수 있는 

GAN(Generative adversarial nets) [19]을 활용하였다. 

이러한 연구들에서는 최초 학습된 모델의 결과 분석을 

통하여 데이터 셋으로부터 학습 결과에 악영향을 미칠 

수 있는 데이터를 식별하고, 원래의 데이터 셋과 

유사하면서도 악영향을 미칠 수 있는 데이터와 유사한 

특징들을 갖고 있는 데이터를 생성한다. 이후 생성한 

데이터를 기반으로 DNN 모델을 다시 학습시켰을 때 

학습 결과에서 발생할 수 있는 이상치가 줄어들고 보다 

더 요구사항 대로 동작할 수 있음을 연구에서 증명한다. 

Gao의 연구에서는 특별히 이상치 데이터 특성을 

생성하여 학습 데이터 셋과 함께 모델을 다시 

학습시키는 것이 DNN 모델이 학습에 사용된 데이터 

셋에 존재하지 않는 입력 데이터가 주어진 상황에 

대해서도 대응할 수 있는 유연성(robustness)을 

갖추는데 도움이 된다는 것을 증명하였으며, ZHANG의 

연구에서는 제안한 방법을 적용하였을 때 DNN 모델의 

공정성에 좋은 영향을 미칠 수 있음을 밝히고 있다. 

 

이전에 진행된 연구들을 통해서 DNN이 실생활에 

활용되기 위해서 해결해야 하는 요소들, 그 중에서도 

적절한 데이터 셋을 구축해야 한다는 점과 데이터 변형 

또는 생성을 통해서 데이터 셋을 다시 구축할 경우 

모델의 요구사항으로 판단할 수 있는 정확성 뿐만 

아니라 유연성, 공정성에도 좋은 영향을 끼칠 수 있다는 

점을 확인할 수 있었다. 본 논문에서는 이러한 이전 

연구들로부터 영감을 얻어 ‘데이터 변형이 실제로 

요구사항에 해당하는 요소들을 검증할 수 있을 

것인가?’ 라는 질문을 세우고, 이에 대한 답을 찾기 

위한 실험을 진행하였다. 

 

3. 실험 방법 및 내용 

 

DNN의 목표가 다양하고 목표를 달성하기 위해 

사용되는 데이터 셋의 종류 또한 매우 광범위하기 

때문에 본 논문에서는 비교적 간단한 목표에 해당하는  

분류를 위한 데이터 셋을 실험 데이터 셋으로 

설정하였다. 또한, DNN이 만족시켜야 하는 

요구사항들이 매우 다양하기 때문에 모델의 요구사항 

가운데 정확성과 신뢰성에 대해서만 데이터 변형이 

미칠 수 있는 영향에 대해서 실험을 진행하였다.. 

선정한 속성을 바탕으로 설정한 가설의 증명을 

위하여 [그림 2.]와 같은 실험을 진행하였다. 분류를 

위한 데이터 셋을 선정하고 각 데이터 셋에 대하여 

KCSE 2021 제23권 제1호77

77



데이터 변형을 진행한다. 데이터 변형이 정확성과 

신뢰성에 미치는 영향을 파악하기 위하여 변형하지 

않은 원본 데이터 셋만으로 학습시킨 모델과 변형하지 

않은 원본 데이터와 변형이 가해진 데이터를 합친 

데이터셋으로 학습시킨 모델을 준비한다. 각 모델에 

대해서 변형 데이터를 포함하지 않은 원본 데이터 

셋으로 진행한 평가를 통해서 학습된 모델의 정확성을 

얻어낸다. 변형 데이터 셋으로 진행한 평가를 통해서 

신뢰성을 얻어낸다. 

 

 
[그림 2.] 실험 개요 

 

실험을 통해서 얻어낸 정확성과 신뢰성의 평가를 

진행하였을 때, 원본 데이터 셋으로만 학습시킨 모델에 

비해서 원본 데이터 셋과 변형 데이터 셋을 함께 

학습시킨 모델에서 정확성 뿐만 아니라 신뢰성이 

개선되는 것을 확인할 수 있었다. 

본 논문의 실험을 통해서 데이터 변형이 기존에 

알려진 것과 같이 DNN 모델이 검증해야 하는 요구사항 

중 정확성을 개선하는데 도움을 줄 수 있을 뿐만 

아니라 신뢰성 개선에도 영향을 미칠 수 있는 요인으로 

볼 수 있음을 확인할 수 있다. 이를 통해 데이터 변형이 

신뢰성 뿐만 아니라 DNN이 검증해야 하는 다른 

요구사항 역시 검증할 수 있다는 가설을 세울 수 있는 

근거로 제시한다. 나아가 실제로 다른 요구사항 

속성으로 실험을 확장시켜 나가며 종국에는 기계 

학습(Machine learning)과 심층 학습(Deep learning)을 

사용하는 모든 소프트웨어에 대한 요구사항을 검증하기 

위한 일련의 데이터 검증 프로세스를 제안할 수 있을 

것으로 기대할 수 있다. 

 

실험을 위해 사용한 데이터 셋과 데이터 셋에 적용한 

데이터 변형 방법은 3.1.에서 확인할 수 있으며 실험 

결과를 평가하기 위해 논문에서 사용하는 척도인 

정확성과 신뢰성에 대한 정의와 수식 표현은 3.2.에서 

확인할 수 있다. 가설을 증명하기 위해 설계한 실험 

방법에 대해서는 3.3에서 다룬다. 실험에 코드는 모두 

Python과 기계 학습과 심층 학습을 위해 사용되는 

라이브러리인 PyTorch [20]를 사용하여 작성되었다. 

 

3.1. 사용 데이터 셋과 데이터 변형 방법 

실험에 사용한 데이터 셋은 분류를 목적으로 하는 

DNN에서 가장 기초적으로 활용되고 있는 데이터 셋인 

CIFAR-10 [21]을 사용하였다. CIFAR-10 데이터 셋은 

10개의 클래스와 32X32 크기의 RGB색 채널을 갖고 

있는 60,000개의 데이터로 구성되어 있다. 각각의 

클래스는 6,000개의 데이터로 구성되어 있으며 이 중 

5,000개의 데이터는 DNN을 학습하는데 사용되고 

1,000개의 데이터는 학습된 DNN 모델을 평가하는데 

사용된다. 학습 데이터는 총 50,000개로 구성되어 

있으며, 평가 데이터는 총 10,000개로 구성되어 있다. 

실험에서는 아무런 데이터 변형을 가하지 않은 CIFAR-

10 데이터 셋을 원본 데이터 셋(Baseline)으로 

설정하였다. 

 

 

[그림 3.] CIFAR-10 데이터 셋 

 

설정한 가설의 증명을 위해 Baseline에 변형을 

가해야 한다. 실험에서 사용하기 위한 변형 데이터 셋을 

만들기 위해서 PyTorch에 내장되어 있는 ColorJitter 

클래스를 활용하여 원본 데이터 셋에서 변형된 데이터 

셋을 불러올 수 있도록 하였다. ColorJitter 클래스는 

밝기(brightness)와 대비(contrast), 채도(saturation)와 

색상(hue)을 매개변수로 받아 랜덤하게 밝기, 대비, 

채도, 색상을 변경한 이미지를 만드는 역할을 수행한다. 

실험에서는 밝기와 대비는 기본 값인 0으로 두고 

채도와 색상 값만을 조절하여 변형을 진행하였다. 색상 

값을 0.5로 적용하여 색상 변형 데이터 셋을 

생성하였고 채도 값을 0.5로 적용하여 채도 변형 

데이터 셋을 생성하였다. 그리고 색상과 채도를 모두 

0.5씩 적용하여 두 가지 변형이 모두 가해진 색상-채도 

변형 데이터 셋을 생성하였다. 각 데이터 변형 과정을 

통해 생성되는 데이터 셋은 [그림 4.]에서 확인할 수 

있다. 
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[그림 4.] 데이터 변형이 적용된 데이터 셋 

(좌측 : 색상 변형, 가운데 : 채도 변형, 우측 : 모두 적용) 

 

이렇게 생성한 변형 데이터 셋의 경우 실험에서 원본 

데이터 셋만으로 학습시킨 모델과의 성능 비교를 

위해서 원본 데이터 셋과 합쳐 학습 데이터 셋을 

생성하고 생성한 학습 데이터 셋을 활용하여 모델을 

학습시켜 정확성을 평가하는데 사용된다. 변형된 평가 

데이터 셋의 경우 학습된 각 모델의 신뢰성을 

평가하는데 사용된다. 

 

3.2. 정확성과 신뢰성의 정의 

실험 결과의 평가를 위해 두 가지 평가 척도를 

활용한다. 수식을 정의하기 앞서 수식에 사용되는 

요소들을 정의한다. total_all은 평가에 사용된 데이터의 

총 개수를 의미한다. correct_all은 DNN 모델이 

정확하게 맞춘 데이터의 총 개수를 의미한다. 

total_aug는 평가에 사용된 변형 데이터의 총 개수를 

의미한다. correct_aug는 DNN 모델이 정확하게 맞춘 

변형 데이터의 총 개수를 의미한다. 

정확성(acc)은 일반적으로 DNN 모델에서 사용되는 

정확성과 같이 학습된 모델이 평가 데이터를 얼마나 

정확하게 분류 하였는지를 파악할 수 있는 척도로 

활용한다. 원본 데이터 셋만으로 학습된 모델의 경우 

원본 평가 데이터 셋의 결과만을 반영하지만 변형 

데이터 셋과 합쳐져서 학습된 모델의 경우 원본 

데이터와 변형 데이터 모두를 포함하여 정확성을 

계산한다. 정확성을 수식으로 표현하면 (1)과 같이 

표현할 수 있다. 

 

acc = correct_all / total_all X 100 -----------(1) 

 

신뢰성(reliability_score)은 본 논문에서 보이고자 

하는 주 평가 척도로써 활용된다. 가정에 따르면 DNN 

모델의 신뢰성을 검증하기 위해서는 DNN의 신뢰성에 

영향을 미칠 수 있는 변형된 데이터를 학습된 모델이 

얼마나 잘 분류하는지를 확인해야 한다. 실험에서는 

변형된 데이터를 DNN이 신뢰성 있는 결과를 보이기 

위해 반드시 분류해야 하는 것으로 가정한다. 신뢰성이 

높을 수록 DNN의 결과를 신뢰할 수 있다고 판단할 수 

있다. 이를 수식으로 표현하면 (2)와 같다. 

본 논문에서 사용하는 신뢰성은 분류를 목적으로 한 

데이터 셋과 모델에 대해서만 적용되기 때문에 실제 

DNN 모델의 신뢰성 항목에 대한 평가 척도를 반영하지 

않는다. 본 논문에서 가정한 신뢰성은 일반적으로 

통용되지 않는다. 학습된 DNN 모델이 변형된 데이터를 

평가 데이터로 제공하였을 때 얼마나 정확하게 

분류하는지를 확인하는 변형 데이터의 정확성과 같은 

의미를 갖는다. 

 

Reliability_score = correct_aug / total_aug X 100 - (2) 

 

3.3. 실험 방법 

본 논문에서 설정한 가설을 증명하기 위해 설계한 

실험 방법에 대해서 소개한다. 

 

3.3.1. 데이터 변형 

 
[그림 5.] 데이터 변형 

 

[그림 5.]에서 확인할 수 있듯이 원본 데이터 셋에 

PyTorch에서 데이터를 불러오는 과정에서 데이터 

변형을 가할 수 있는 내장 클래스인 ColorJitter 

클래스를 활용하여 원본 데이터 셋에 Color-

Jitter(hue=0.5), ColorJitter(saturation=0.5), Color-

Jitter(saturation=0.5, hue=0.5)를 각각 적용하여 변형된 

데이터 셋을 생성한다. 생성된 변형 데이터 셋의 경우 

원본 데이터 셋인 CIFAR-10과 같은 클래스와 수로 

데이터가 구성되어 있으며 학습 및 평가 단계에서 

불러와서 사용되게 된다. 

 

3.3.2. 학습 모델 생성 

3.3.1.에서 학습 및 평가에 사용될 데이터 셋들을 

준비하고 나서는 DNN 모델을 학습시키는 단계를 

거친다. 실험에 사용한 모델은 ResNet18 [22]을 
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사용하였다. CIFAR-10의 분류 모델의 경우 DNN의 

발달에 따라서 매우 높은 성능을 보인다. 하지만 그럴 

경우 논문에서 보이고자 하는 척도들에 대한 성능 향상 

폭을 확인할 수 없기 때문에 Epoch과 Batch size를 

조절하여 어느 정도 성능을 낮춘 상태로 학습을 

진행하였다. 실험에서 사용된 파라미터 정보는 다음과 

같다. Epoch : 30, Batch size : 64, learning rate : 0.001, 

momentum : 0.9 

 

 
[그림 6.] 학습 모델 생성 

 

[그림 6.]과 같이 원본 데이터 셋과 만들어낸 변형 

데이터 셋을 사용하여 학습을 진행, 총 4가지 모델을 

생성한다. 첫 번째 모델은 실험의 성능 기준이 되는 

모델로써 원본 데이터 셋만으로 학습된다. 나머지 

모델의 경우 데이터 변형이 적용되었을 때 기준 모델에 

비해서 얼마나 설정한 평가 척도의 차이를 확인하기 

위해 학습시킨 모델이다. 논문에서는 추가적으로 어떤 

데이터 변형이 가장 성능에 미치는 영향이 큰 지 

확인하기 위해 원본 데이터 셋과 각각 변형 데이터 

셋을 적용하여 모델을 학습시켰다. 

 

3.3.3. 학습 모델 평가 

학습 시킨 모델을 대상으로 평가를 진행한다. 

모델 평가를 위해 사용되는 데이터 셋의 경우 학습에 

사용된 데이터 셋과 마찬가지로 원본 평가 데이터 셋에 

대해서 각 데이터 변형을 적용하여 변형 평가 데이터 

셋을 생성하였다. 생성한 각 변형 평가 데이터 셋은 

학습시킨 모델의 정확성과 신뢰성을 측정하는데 

사용된다. 

신뢰성의 경우 학습된 모델을 변형 평가 데이터 셋을 

활용하여 평가를 진행한 결과이다. 정확성의 경우 원본 

평과 데이터 셋과 변형 평가 데이터 셋을 모두 

활용하여 평가를 진행한 결과이다. 정확성과 신뢰성을 

계산하는 방법은 3.2.에서 확인할 수 있다.  

 

 

[그림 7.] 학습 모델 평가 

 

이를 위해 학습된 모델은 [그림 7.]과 같이 2번에 

나누어 평가가 진행된다. 변형 평가 데이터 셋을 

활용하여 학습 모델의 신뢰성에 대한 결과(Reliability 

validation)를 얻어내고, 첫 번째 평가의 결과를 

누적하여 원본 평가 데이터 셋을 활용하여(Acc 

validation) 정확성에 대한 결과를 얻어낸다.  

 

4. 실험 결과 

 

4장에서는 3장에서 설계한 실험 방법을 따라 

진행하였을 때 결과가 어떻게 나왔는지 소개한다. 

설정한 가설에 따르면 데이터 변형을 포함한 데이터 

셋으로 학습시킨 모델에서 원본 데이터 셋으로 

학습시킨 모델에 비해서 정확성과 신뢰성이 향상된 

결과를 얻어낼 수 있어야 한다. 

 

[표 1.] 정확성 결과(단위 : %) 

 Baseline Hue Saturation Both 

Acc 80.96 83.39 85.37 82.45 

 

[표 1.]는 실험을 통해 얻어낸 정확성 결과를 

보여준다. 결과를 보았을 때 변형 데이터를 포함하지 

않은 원본 데이터 셋으로만 학습을 진행한 경우 가장 

정확성이 낮은 것을 확인할 수 있고 색상(hue)와 

채도(saturation)을 각각 변형한 데이터를 활용하여 

학습시킨 모델과 색상과 채도를 모두 변형한 데이터 

셋을 활용하여 학습시킨 모델에서 정확성이 증가했음을 

확인할 수 있다. 특히 채도를 변형한 데이터 셋을 

활용한 모델에서 가장 높은 정확성을 보이는 것을 

확인할 수 있다. 
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[표 2.] 신뢰성 결과(단위 : %) 

 Hue(Test) Saturation(Test) Both(Test) Avg 

Baseline 72.58 78.27 71.74 74.19 

Hue 83.36 82.65 83.06 83.02 

Saturation 76.62 85.26 76.53 79.47 

Both 82.51 83.90 81.93 82.78 

 

[표 2.]는 실험을 통해 얻어낸 신뢰성 결과를 

보여준다. 각 행이 의미하는 것은 해당하는 데이터 

셋으로 학습시킨 DNN 모델을 의미한다. 각 열에 

해당하는 변형 데이터 셋으로 모델 평가를 진행하였을 

때의 결과를 확인할 수 있다. 

1행을 보았을 때 변형 데이터를 포함하지 않은 원본 

데이터 셋으로만 학습을 진행한 모델의 경우 평균 

74.91%로 가장 낮은 성능을 보이는 것을 확인할 수 

있다. 반면 각각 색상과 채도를 각각 변형한 데이터를 

활용하여 학습시킨 모델과, 색상과 채도를 모두 변형한 

데이터를 활용하여 학습시킨 모델에서는 각각 평균 

신뢰성이 83.02%, 79.47%, 82.78%로 원본 모델에 비해 

높은 신뢰성 성능을 보이는 것을 확인할 수 있다. 

특히 표의 2행에서 확인할 수 있는 색상을 변형한 

데이터 셋으로 학습시킨 모델의 경우 평균 신뢰성이 

가장 높게 측정된 것을 확인할 수 있다. 

3행의 채도를 변형한 데이터 셋으로 학습시킨 모델의 

경우 평가 데이터 셋이 채도 변형 데이터 셋인 경우 

가장 높은 성능을 보였지만 색상 변형 데이터 셋과 

색상-채도 변형 데이터 셋에 대해서는 다른 모델들에 

비해서 낮은 신뢰성을 보인다. 그럼에도 불구하고 원본 

데이터 셋으로만 학습을 진행한 모델에 비해서 높은 

성능을 보이는 것을 확인할 수 있다. 

4행의 색상-채도 변형 데이터 셋으로 학습시킨 

모델의 경우 색상 변형 데이터 셋으로 학습시킨 모델과 

비슷한 신뢰성을 보이는 것을 확인할 수 있다. 평균 

신뢰성을 비교하였을 때 변형 데이터를 포함하여 

학습시킨 모델들이 원본 데이터 셋으로만 학습시킨 

모델에 비해서 모두 높은 신뢰성을 보이는 것을 확인할 

수 있다. 

 

[표 1.]과 [표 2.]에서 확인할 수 있는 결과를 

종합하면 원본 데이터 셋으로만 학습시킨 모델의 

정확성과 신뢰성에 비해서 원본 데이터 셋과 변형 

데이터 셋을 합쳐 학습시킨 모델의 정확성과 신뢰성이 

더 높은 성능을 얻을 수 있는 것을 확인할 수 있다. 

도출된 실험 결과를 통해 데이터 변형을 통해서 원본 

데이터 셋에 변형된 데이터를 포함시켜 모델 학습을 

진행할 경우 그렇지 않은 경우에 비해서 DNN 모델의 

정확성 뿐만 아니라 신뢰성에 대해서도 성능 향상 

효과를 볼 수 있음을 확인할 수 있다. 이는 본 논문에서 

설정한 가설과 일치하는 결과이다. 

추가로 논문의 실험에서는 가해진 데이터 변형의 

종류가 모델의 정확성과 신뢰성에 미치는 영향을 보기 

위해서 3가지 서로 다른 변형을 가한 데이터 셋을 

활용하여 학습을 진행하였다. [표 1.]에서는 채도를 

변형한 데이터 셋을 활용한 모델에서 가장 높은 

정확성을 얻을 수 있었지만 [표 2.]에서는 채도를 

변형한 데이터 셋을 활용한 모델에서 다른 변형들에 

비해서 가장 낮은 신뢰성을 보인 것을 확인할 수 있다. 

이를 통해서 정확성과 신뢰성에 영향을 미치는 데이터 

변형이 서로 다름을 확인할 수 있다. 

 

5. 결론 및 향후 연구 

 

본 논문에서는 데이터 변형이 DNN 모델의 요구사항 

중 정확성 뿐만 아니라 신뢰성을 검증할 수 있을 

것이라고 가정하였고, 가설의 증명을 위해 적절한 

데이터 변형이 DNN 모델의 비기능적 요구사항 검증을 

위해서 사용될 수 있음을 보일 수 있는지 실험을 통해 

증명하고자 하였다. 실험을 위해 분류를 위해 활용되는 

데이터 셋인 CIFAR-10 데이터 셋과 PyTorch의 데이터 

변형 클래스인 ColorJitter를 원본 데이터 셋에 적용하여  

변형 데이터 셋을 구성하였다. 구성한 데이터 셋들을 

활용하여 DNN 모델을 학습시키고 정확성과 신뢰성을 

평가하는 실험을 진행하였다. 도출된 실험 결과를 통해 

원본 데이터 셋과 변형 데이터 셋을 함께 사용하여 

DNN 모델을 학습시킬 경우가 원본 데이터 셋만을 

사용하여 학습시킨 DNN 모델에 비해서 더 높은 

정확성을 보일 뿐만 아니라 더 높은 신뢰성을 보이는 

것을 확인할 수 있었다. 이를 통해 데이터 변형이 DNN 

모델의 요구사항을 검증할 수 있는 요소 중 하나로 

활용될 수 있음을 확인할 수 있다. 

 

단, 본 논문에서 진행한 실험의 경우 실험에 사용한 

데이터를 분류 모델에만 적용하였으며 평가 척도 중 

하나인 신뢰성에 대한 정의 또한 실제 신뢰성을 

위협하는 데이터 대신 임의로 선택된 일부 데이터에 

대해 변형을 가한 결과로 정의되어 일반적으로 활용할 

수 없다는 제한 사항을 갖고 있다. 향후 연구에서는 

보다 다양한 데이터 셋에 대해 유사한 실험을 진행하여 

다른 데이터 셋에 대해서도 동일한 결과를 보이는지에 

대한 연구를 진행할 예정이다. 이후 연구 결과에 따라 

분류가 아닌 탐지(detection)와 같이 다양한 모델에 

대해 실험을 확장 해나가며 적용하는 데이터 변형과 

평가 척도를 일반화 해나가는 연구를 진행할 예정이다. 
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서  론. Ⅰ

비대면 시대에 소프트웨어 개발의 인력적 측면에

서 프로젝트 관리자 은 텀 프로(Project Manager, PM)
젝트 성공에 많은 영향을 준다 은 프로젝트 [1]. PM
계획 개발 및 관리의 종합적 책임을 가지므로 다른 , 
팀원에 비하여 능동적이고 책임감이 강할 것으로 

기대된다 본 논문에서는 실제 데이터를 이용하여 . 
수치 값으로 이를 확인하는 것을 관심사로 가진다. 
이를 위하여 텀 프로젝트 수행 시 사용되었던 온라

인 채팅 데이터를 수집하여 사전 정보 없이 확률 

모델 체킹만을 이용하여 을 추론한다PM . 
또한 의 행위를 분석하고 다른 팀원과의 비교PM

를 위해 학교 웹기반의 - LMS(Learning Management 
사용 로그를 분석하여 의 행위를 분석하System) PM

였다. 

채팅 데이터를 이용한 추론. PM Ⅱ

채팅 및 웹 서비스 사용 로그는 시간의 흐름에 

따라 순차적으로 변하는 이산 확률 과정이다 이[2]. 
를 기반으로 텀 프로젝트에서 사용되었던 채팅 데

이터를 이용하여 을 추론한다 채팅 데이터는 PM . 5
개의 유형으로 구분하여 내용을 추상화하였다. 

모든 채팅 데이터는 참여자 유형 감정유형( , , ) 3-
튜플로 구성된다 감정유형은 로 세분. pos, neg, NA
된다 채팅 데이터와는 별개로 채팅의 시작과 끝을 . 
나타내는 와 을 추가하였다‘START’ ‘STOP’ . 

채팅 데이터를 기반으로 상태 간 전이 확률을 도

출한다 계산한 전이 확률을 상태에 적용하여 채팅 . 
데이터 기반 이산 마코프 모델을 구축한다 또한. , 
정량 추론을 위하여 상태 및 전이에 보상 값을 부

여한다. 
구축한 마코프 모델로부터 을 추론하고자 PM PM

마코프 모델을 이용한 추론 및 행위 분석 PM 

김 소 연 권 기 현Tung La-Ngoc 

요  약
소프트웨어 개발 텀 프로젝트에서 은 계획 개발 및 관리에 대한 책임을 가지므로 소통에 대하여 적극적PM , 

이고 책임감이 강할 것으로 기대된다 본 논문에서는 비대면으로 진행된 텀 프로젝트의 채팅 데이터를 받아 . 
확률 모델 체킹으로 을 추론하였다 총 개의 모든 팀에서 실제 을 정확하게 추론하였으며 확률 논리 PM . 11 PM , 
언어로 명세한 질의의 확률을 통해 수치적으로 소통에 대해 적극적임을 확인하였다 또한 웹 기반 학습 관리 . , 
시스템 의 로그를 분석하여 과 이외의 팀원의 행위를 비교하였다 그 결과 이 다른 팀원에 비하여 (LMS) PM . PM
공지를 더 자주 확인 하는 등 책임감이 높음을 확인하였다. 

항목 세부 항목 질의 질의 명세

소통

반응

다른 팀원에게 긍정적 응답을 
표현하는 정도?

참여자filter(avg, R {"r_ "}=? [F "ack" 
감정& " "], "START")

다른 팀원의 응답을 얼마나 
이끌어내는가?

참여자filter(avg, R{"r_ _sug"}=[F 
"STOP"], "START")

다른 팀원에게 응답하는 정도? 참여자filter(avg, R{"r_ _ack"}=? [F 
"STOP"], "START")

참여

다른 팀원의 정보요청에 얼마나 
빠르게 응답하는가?

filter(avg, R {"r_steps"}=? [F 
참여자" 1"&"ack"], 

참여자" 2"&("info"|"sug"))

전체 대화에 어느 정도 참여하는가? 참여자filter(avg, R{"r_ "}=? [F 
"STOP"], "START")

시간 동안 대화에 어느 정도 T
참여하는가?

참여자filter(avg, R{"r_ "}=? [C<=T], 
"START")

정보 제공 정도? 참여자filter(avg, R{"r_ _share"}=? 
[C<=T], "START")

표 추론에 사용된 질의1 PM 
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이 가져야 할 속성을 확률 논리로 질의한다 핵심 . 
속성은 소통으로 이를 세분화 한 속성에 해당하는 ‘ ’
질의는 표 과 같다1 .

의 특징과 가장 유사한 대화를 하는 참여자 PM
를 추론하기 위하여 질의 별 가장 높은 수치를 가

지는 참여자에게 의 가중치를 부여하고 총합이 가1
장 큰 경우를 으로 추론한다 추론 결과를 실제PM . 
와 비교한 결과 아래의 표와 같이 모두 일치한다. 

1 2 3 4 5 6 7 8 9 10 11
추론 C B A C B A A C C A A
실제 C B A C B A A C C A A

로그 데이터 기반 웹 이용 방식 추론I. Ⅱ

추론한 의 행동을 분석하기 위하여 데이터를 PM
전처리한다 총 만개의 로그 데이터를 사용. 30 LMS 
하였으며 과 팀원의 기록을 분류한다 분류한 그PM . 
룹마다 로그 발생 시간과 방문 페이지에 대한 정보

를 추출한다 또한 정량적 추론을 위하여 상태 및 . , 
전이에 보상 값을 부여한다. 

보상 값을 가지는 마코프 모델에서 과 팀원의 PM
웹 이용방식을 비교하기 위하여 확률 논리 언어로 

속성을 질의한다 흥미로운 속성은 책임감이며 이. ‘ ’
를 제출기한 민첩 정보확인으로 세분화한다‘ ’, ‘ ’, ‘ ’ . 
세분화 된 속성에 해당하는 질의 및 분석 결과는 

표 와 같다2 . 

결 론. Ⅳ

본 논문에서는 확률 모델 체킹을 이용하여 아무

런 사전 정보 없이 채팅 데이터만을 이용하여 팀 

별 을 추론하였다 이를 위하여 총 개의 팀 채PM . 11
팅 데이터를 받아 마코프 모델을 구축하였고 이 , PM
지녀야할 속성 개를 확률 논리 언어로 질의하였다7 . 
분석 결과 개의 팀에 모두 을 정확하게 추론11 PM
하였다 또한 의 행위를 분석하기 위하여 모든 . PM
수강생들이 이용하는 로그를 조사하였다 약 LMS . 
만 건의 로그를 분석한 결과 은 공지사항을 30 PM

더 자주 확인하는 등 책임감이 높은 것을 정량적 

값으로 확인하였다 본 연구를 보완한 향후 연구로. 
일반화된 결론을 도출하기 위해 더 많은 자료를 확

보하고 종단 분석이 요구된다 즉 프로end-to-end . , 
젝트 참여 수치 정보와 최종 결과물 같의 상관 분

석 및 종속 변수를 파악할 필요가 있다 또한 기존 . , 
온라인 채팅 분석과의 비교가 요구된다[3].

References
[1] I. Sommerville, Software Engineering: Chapter 22 

Project Management, Pearson, 2016. 
[2] F. Biagini and M. Campanino, Elements of 

Probability and Statistics, Springer International 
Publishing, 2016. 

[3] J. Meredith, "Conversation Analysis and Online 
Interaction," Research on Language and Social 
Interaction, Vol. 52, No. 3, pp.241-256, Aug 2019.

항목 세부항목 질의 질의 명세 PM 팀원

책임
감

제출기한
과제 확인 후 
얼마나 빠르게 
제출하는가?

filter(avg, R 
{"r_steps"}=? 

[F "homework"], 
"notice")

9.182 58.887

민첩

특정 페이지에 
얼마나 자주 
접근하는가?

filter(avg, R 
페이지{"r_ "}=? [F 

"STOP"], "START")
모든 페이지에 대하여 의 방문 PM

비율이 높음

웹 서비스 사용 
기간?

filter(avg, R 
{"r_steps"}=? [F 

"STOP"], "START")
184.7612 52.92303

정보확인

정보 확인을 위한 
페이지에 얼마나 
자주 방문하는가?

filter(avg, R 
{"r_steps"}=? [F 

"notice"], "START")
11.45964 13.94034

시간 동안 T 
어떠한 페이지를 
사용하는가?

filter(avg, R 
페이지{"r_ "}=? 

[C <= T], "START")

두 그룹 모두 에 가장 많이 lecture
방문하며 의 경우 에 PM homework
도달하는 횟수가 상대적으로 높음

표 웹 로그 분석에 사용된 질의2 
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요   약 

 회귀 테스트는 소프트웨어 개발 중에 변경되거나 새로운 요구 사항이 구현되어 확장 된 소프트웨어를 

다시 테스트하는 작업이다. 전체 소프트웨어을 재 테스트하는 것은 합리적인 시간과 비용으로 실행 가능

하지 않기 때문에 일반적으로 모든 테스트 케이스의 하위 집합으로 회귀 테스트 세트를 구성해서 회귀 

테스트를 실행한다. 시스템 요구 사항을 검증하는 시스템 테스트 레벨과 같은 블랙 박스 테스팅은 요구 

사항 기반 테스트 케이스 우선 순위 지정 방법이 이용되고 있다. 기존의 요구 사항 기반 방식은 코드 메

타 데이터는 이용하지 않는다. 그러나 모든 요구 사항은 코드로 구현되기 때문에 효과적인 테스트 케이

스 우선 순위 지정을 위해서는 코드 메타 데이터를 완전히 무시 할 수는 없다. 이 연구에서는 테스트 케

이스 우선 순위 지정을 위해 코드 메타 데이터와 요구 사항 메타 데이터를 모두 고려하고 머신 러닝의 

지도 학습 알고리즘을 이용하여 테스트 케이스 실패 확률을 예측하여 실패 확률이 높은 순으로 테스트 

케이스 우선 순위를 지정하는 방법을 제안한다.  

  

1. 서론 

 

소프트웨어 테스트 활동은 소프트웨어 품질을 

보장하기 위해 반드시 실행해야 하는 중요한 작업 중 

하나이다. 테스트는 가능한 한 빨리 시작해야하며 

소프트웨어 개발 단계의 산출물(코드, 디자인, 요구 

사항)을 검증하기 위해 다양한 소프트웨어 테스트 

레벨을 적용해야 한다. 최신 소프트웨어 시스템은 매우 

복잡하므로 안전성 있는 품질을 확보하기 위해서 

소프트웨어 검증 활동은 개발 프로세스에서 중요한 

역할을 담당하고 있다. 또한, 소프트웨어는 알려진 

오류를 수정하거나 새로운 기능을 추가하기 위해 

지속적으로 변경된다. 따라서 모든 소프트웨어 버전에 

대한 전체 테스트는 소프트웨어 품질을 보장하기 위해 

반드시 실시해야 하는 기본적인 활동이지만 안타깝게도 

모든 소프트웨어를 테스트 하는 것은 시간과 비용이 

많이 필요하기 때문에 현실적으로 불가능하다. 이러한 

시간과 비용의 제한 때문에 회귀 테스트는 변경 사항이 

이전에 구현 된 기능에 영향을 미치지 않는지 중점을 

두어 실시한다. 소프트웨어 테스트 활동을 통해서 모든 

소프트웨어 결함을 발견하는 것은 불가능하기 때문에 

제한된 시간과 비용 안에서 최대한의 테스트 결과를 

위해서 효과적인 테스트 케이스 우선 순위 지정 방법이 

필요하다. 

소프트웨어 산출물의 변경 사항을 반영하여 테스트 

케이스 우선 순위를 지정하면 중요한 테스트 케이스를 

먼저 실행 할 수 있게 된다. 자연어로 작성된 요구 

사항을 검증하는 테스트 레벨에서는 코드 메타 

데이터는 제외하고 요구 사항과 테스트 케이스 등의 

메타 데이터를 사용하는 테스트 케이스 우선 순위 지정 

방법을 사용한다. 또한, 머신 러닝을 이용한 요구 사항 

기반 방법들은 요구 사항이 자연어로 작성되어 있기 

때문에 자연스럽게 자연어 처리(Natural Language 

Processing)를 많이 이용한다 [1, 7, 9]. 즉, 각 요구 

사항이나 테스트 케이스를 설명하는 문장들을 분석하고 

다른 메타 데이터들을 활용해서 요구 사항과 관련된 

테스트 케이스의 실패 확률 또는 테스트 케이스의 우선 

순위 값을 예측한다. 하지만, 이 방법의 문제점은 모든 

요구 사항이나 테스트 케이스가 자연어로 작성되어 

있다는 것을 전제로 한다는 점이다. 다르게 얘기하면, 

자연어로 작성되지 않은 요구 사항(상태-전이 

다이어그램, 순서도)이 있다면 자연어 처리 분석에서 

제외하거나 제대로 분석을 할 수 없어서 성능이 낮아질 

것이다. 또한, 요구 사항을 구현하는 것은 코드이지만, 
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요구 사항 기반 테스트 케이스 우선 순위 지정 방법은 

코드의 메타 데이터를 고려하지 않는다. 코드는 끊임 

없이 변경되지만 요구 사항 기반 우선 순위 지정 

방법은 이 변경사항을 고려하지 않는다. 결국, 요구 

사항의 메타 데이터가 변경 되지 않는다면 테스트 

케이스의 우선 순위는 변경되지 않는 문제점이 있다. 

그렇다면, 왜 코드 메타 데이터를 사용하지 않는지 

의문이 생긴다. 이는 코드와 요구 사항의 추적성 

(traceability)이 확보되지 않았기 때문이다. 즉, 코드와 

관련된 요구 사항을 파악 할 수 없고 반대로 요구 

사항과 관련된 코드를 파악 할 수 없어서 이전의 

테스트 케이스 우선 순위 지정 방법들은 코드와 요구 

사항 정보를 같이 사용 할 수 없었다. 하지만, 자동차 

소프트웨어 개발 프로세스인 Automotive-SPICE 

(ASPICE)에서는 코드와 요구 사항의 추적성을 요구하고 

있다 [5]. [그림1]은 ASPICE에서 요구하는 소프트웨어 

산출물 간의 추적성 정보이다. 

ASPICE 개발 프로세스를 준수하는 개발 프로젝트는 

코드와 관련된 요구 사항을 파악할 수 있어서 요구 

사항과 관련된 코드의 메타 데이터도 고려해서 테스트 

케이스 우선 순위 지정에 활용 할 수 있다.  

이번 연구에서는 ASPICE 개발 프로세스를 준수하는 

자동차 산업의 프로젝트에서 코드와 요구 사항 간의 

추적성 정보를 이용해 코드와 요구 사항의 메타 

데이터를 모두 고려하는 새로운 테스트 케이스 우선 

순위 지정 방법을 제안한다. 그리고, 여러가지 머신 

러닝 알고리즘을 사용하여 접근 방식을 다양화하고 

확장하여 모델의 성능을 평가한다. 사용한 머신 러닝 

알고리즘은 Neural network, SVM, XGBoost 이고 추가로  

그림 1. ASPICE 추적성 

 

Ensemble 학습을 위해 사용한 알고리즘 중에서 가장 

성능이 좋은 모델의 출력을 결합하여 성능을 평가한다. 

우리가 제안하는 방법이 코드 메타 데이터를 사용하지 

않는 요구 사항 기반 방식에 비해 소프트웨어 결함 

발견 비율을 향상시키는 것을 증명한다. 

 

2. 배경과 관련 연구 

 

이 섹션에서는 테스트 케이스 우선 순위 지정의 

개념과 이번 연구와 유사한 머신 러닝 모델을 사용해서 

코드 기반과 요구 사항 기반의 테스트 케이스 우선 

순위를 지정한 방법들에 대해 소개한다. 

 

2.1 테스트 케이스 우선 순위 지정 

테스트 케이스 우선 순위 지정(TCP: Test Case 

Prioritization)은 특정한 기준에 따라 테스트 케이스의 

중요도와 우선 순위를 식별해서 우선 순위가 높은 

테스트 케이스가 우선 순위가 낮은 테스트 케이스보다 

먼저 실행되도록 순서를 조정하는 방법론이다. 또한, 

테스트 케이스의 우선 순위는 고정되지 않고 

소프트웨어 산출물(코드, 요구사항, 테스트 케이스 

등)의 변경에 맞춰서 계속 변경되어야 한다 [6]. 즉, 

소프트웨어 버전마다 중요한 테스트 케이스를 파악해서 

빨리 실행함으로써 소프트웨어 결함을 좀 더 빨리 찾을 

수 있다 [3].  

테스트 케이스 우선 순위 지정 방법의 효율성을 

측정하는 지표는 APFD를 사용한다 [1, 2, 3, 8, 10]. 

APFD는 테스트 케이스 우선 순위 지정이 완료되고 

지정된 순서로 테스트를 실행 했을 때 테스트 실행 

대비 소프트웨어 결함을 얼마나 빠르게 찾는지를 

나타내는 지표이다.  

 

 

APFD는 결함 감지 비율을 높이는 데 중점을 두고 

있으며, 테스트 과정에서 결함을 발견하는 속도를 
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높이고 감지 된 결함의 평균 누적  

비율을 측정한다. APFD 식은 [식1]과 같다. 

APFD = 1 − {
∑ 𝑇𝐹𝑖

𝑚
𝑖

n ×  m
} +

1

2 ×  n
 

식 1. APFD 

 

   n은 실행한 테스트 케이스의 수, m은 발견한 

소프트웨어 결함 수, 그리고 𝑇𝐹𝑖 는 i 번 결함을 발견한 

테스트 케이스의 실행 번호이다. 

 

2.2 코드 기반 테스트 케이스 우선 순위 지정 

Xiaobin Zhao은 Unit 테스트 레벨에서 머신 러닝을 

이용한 코드 데이터 기반 테스트 케이스 우선 순위 

지정 방법을 제안했다 [4]. Unit 테스트 레벨은 시스템 

테스트 레벨과는 달리 코드에 접근 할 수 있기 때문에 

코드 메타 데이터를 활용하여 테스트 케이스 우선 

순위를 지정한다. 사용한 메타 데이터는 클래스 및 

함수와 테스트 케이스의 테스트 커버리지 정보, 코드 

변경 정보, SLOC, 복잡도 등이다. 사용한 머신 러닝 

알고리즘은 함수와 테스트 케이스의 커버리지 정보를 

이용해서 동일한 함수를 테스트하는 테스트 케이스의 

집합인 클러스터를 형성하고, 다른 메타 데이터들은 

베이지안(Bayesian) 네트워크에 입력해서 테스트 

케이스의 실패 확률을 예측한다. 2개 모델에 다른 메타 

데이터를 입력으로 사용하고, 각 모델의 결과를 합해서 

최종 결과를 예측하는 Ensemble 모델을 제안했다. 

베이지안 모델에서 예측한 실패 확률이 높은 테스트 

케이스가 있는 클러스터의 우선 순위를 높여서 

클러스터 내의 테스트 케이스들을 먼저 실행한다. 이 

모델은 동일한 함수를 테스트하는 테스트 케이스들을 

같이 실행하는 장점이 있다. 단점은 소프트웨어의 

규모가 성능에 중요한 요소가 될 수 있다. 즉, 함수의 

수와 테스트 케이스가 증가 함에 따라 함수와 테스트 

케이스의 커버리지 정보가 복잡해져서 클러스터링의 

성능이 낮아 질 수 있다.  

 

2.3 요구 사항 기반 테스트 케이스 우선 순위 지정 

Remo Lachmann은 시스템 테스트 레벨에서 머신 

러닝을 이용한 요구 사항 데이터 기반 테스트 케이스 

우선 순위 지정 방법을 제안했다 [1, 7]. 시스템 테스트 

레벨에서는 코드에 접근 할 수 없기 때문에 코드 관련 

메타 데이터는 제외하고 요구 사항과 테스트 케이스의 

메타 데이터 만을 사용한다. Remo Lachmann이 사용한 

메타 데이터는 테스트 케이스의 내용(자연어)과 과거 

실행 결과, 테스트 케이스와 요구 사항의 커버리지 

등이다. 사용한 머신 러닝 알고리즘은 자연어로 작성된 

테스트 케이스의 내용에서 정보 추출을 위해 자연어 

처리(NLP)와 테스트 케이스 우선 순위 학습을 위해 

SVM(Support Vector Machine) 을 사용했다. 그리고 

테스트 전문가들이 전체 테스트 케이스의 우선 순위 

값(label)을 설정했고, 이를 학습 데이터 세트와 시험 

데이터 세트로 나누어 사용했다. 즉, Remo Lachmann이 

제안한 방법은 테스트 케이스의 우선 순위 값을 

예측하는 모델이다. 이 방식은 테스트 케이스의 우선 

순위 값을 테스트 전문가들의 개인적인 의견에 따라 

정하기 때문에 이 부분이 큰 바이어스로 작용 할 수 

있다. 또한, 테스트 케이스의 내용을 파악하기 위해 

자연어 처리(NLP)를 사용하는데 자연어로 작성되지 

않은 테스트 케이스인 경우에는 성능이 떨어지는 

문제점이 있다. 

 

3. Approach: 머신 러닝을 사용한 코드와 요구 사항 기

반 테스트 케이스 우선 순위 지정 

 

이 섹션에서는 우리가 제안하는 방법과 사용 하는 

코드와 요구 사항의 메타 데이터에 대해 소개한다. 

 

3.1 Proposed Approach  

우리의 접근 방식은 테스트 케이스의 우선 순위를 

결정하기 위해 요구 사항과 관련된 코드를 파악하여 

이를 모두 사용하는 것에 중점을 둔다. 그림 2는 

우리가 제안하는 방식에 대한 전체 구조를 보여준다. 

요구 사항과 코드 간의 추적 정보를 이용해서 각각의 

요구 사항과 관련 있는 소스 코드 저장소(repository)를 

파악하고 이를 기반으로 코드의 변경 정보, 관련된 

저장소의 수 등의 정보를 사용한다. 이러한 정보는 

기존의 요구 사항 기반 테스트 케이스 우선 순위 지정 

방법과 쉽게 결합되어 사용 할 수 있다. 또한, 요구 

사항과 관련된 테스트 케이스와 소프트웨어 결함의 

메타 데이터도 사용한다. 이러한 메타 데이터들을 

feature로 사용하고 이는 머신 러닝 알고리즘의 

입력으로 사용한다. 

 

그림 2. 시스템 구조 

 

3.2 소프트웨어 산출물 간 연결 정보와 메타 데이터 

우리는 코드, 요구 사항, 테스트 케이스, 결함의 메타 

데이터를 사용하는 테스트 케이스 우선 순위 지정 
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방법을 제안한다. 따라서, 각 산출물 간의 연결 정보는 

매우 중요한 요소이다. 우리는 5개의 산출물 간 연결 

정보를 사용한다.  

 요구 사항과 관련된 테스트 케이스 연결 정보 

 요구 사항과 관련된 소스 코드 저장소 연결 정보 

 요구 사항과 관련된 SAD(Software Architectural 

Design) 연결 정보 

 테스트 케이스와 관련된 테스트 실행 연결 정보 

 테스트 케이스와 관련된 결함 연결 정보 

이 정보들을 바탕으로 우리는 소프트웨어 결함에서 

코드, 그리고 반대로 코드에서 소프트웨어 결함까지 

파악 할 수 있다. 5개의 산출물 간 연결 정보와 각 

산출물의 정보를 이용해서 총 16개의 메타 데이터를 

식별한다. 이 중 3개는 다른 테스트 케이스 우선 순위 

지정 방법에서 사용하지 않았던 메타 데이터이다. 이 

연구에서 사용하는 전체 메타 데이터는 [표1]과 같다. 

이 연구에서 새롭게 제안하는 메타 데이터는 

[proposed] 로 구분한다. 

Category 메타 데이터 

요구 사항 

요구 사항 변경 

New 요구 사항 

관련 기능(Component) 

코드 
코드 변경 

SAD 수 [proposed] 

테스트 케이스 

테스트 케이스 변경 

New 테스트 케이스 

테스트 케이스 절차 수 

테스트 환경 [proposed] 

필요한 주변 기기 수 

Historical 실행 결과 

Weighted 테스트 커버리지 

결함 

결함 수 

결함 심각도(Severity) 

Reopened 수 [proposed] 

결함 상태 

표 1. 소프트웨어 산출물 별 메타 데이터 

 

3.2.1 요구 사항 메타 데이터 

소프트웨어 요구 사항에서 3개의 메타 데이터를 

수집한다. 

1) 요구 사항 변경: 이전 소프트웨어 버전과 새로운 

소프트웨어 버전 사이에 요구 사항의 

내용(description)이 변경 되었는지 식별한다 [2, 

10]. 

Description Scale 

변경 있음 1 

Else 0 

표 2. 요구 사항 변경 메타 데이터 값 

2) New 요구 사항: 새롭게 구현되어 신규 소프트웨어 

버전에 처음으로 포함된 요구 사항을 식별한다 [2].  

Description Scale 

New 요구 사항 1 

Else 0 

표 3. New 요구 사항 메타 데이터 값 

3) 관련 기능(Feature): 각 요구 사항이 어떤 

기능(Radio, Navigation, Bluetooth, etc)과 관련 

있는지 식별한다 [6, 12]. 이 데이터는 One-hot 

encoding 해서 사용한다. 

 

3.2.2 코드 메타 데이터 

코드에서 2개의 메타 데이터를 수집한다. 

1) 코드 변경: 요구 사항과 관련된 코드가 변경 

되었는지 식별한다 [4, 11]. 이를 위해서 새로운 

소프트웨어의 Release note를 참고한다. Release 

note는 특정 소프트웨어의 변경 사항을 기록 및 

설명하는 문서이다. 이 문서에는 소스 코드 

저장소(repository) 마다 commit 된 변경 사항: 

source file, code diff, commit message 등을 확인 

할 수 있다. 

Description Scale 

요구 사항의 코드 변경 1 

Else 0 

표 4. 코드 변경 메타 데이터 값 

2) SAD(Software Architecture Design) 수[proposed]: 

코드와 관련된 소프트웨어 디자인 문서들의 수를 

식별한다. 요구 사항 및 코드 저장소와 관련된 SAD 

문서의 수가 많을수록 해당 코드 저장소는 시스템에 

미치는 영향력이 크다고 판단 할 수 있다. 이 값은 

정규화 하여 사용한다. 

 

3.2.3 테스트 케이스 메타 데이터 

테스트 케이스에서 7개의 메타 데이터를 수집한다.  

1) 테스트 케이스 변경: 이전 소프트웨어 버전과 새로

운 소프트웨어 버전 사이에 테스트 케이스의 내용

(description) 또는 테스트 절차(Test step)이 변경 

되었는지 식별한다 [10]. 

Description Scale 

변경 있음 1 

Else 0 

표 5. 테스트 케이스 변경 메타 데이터 값 

2) New 테스트 케이스: 신규 소프트웨어 버전에서 처

음으로 테스트 되는 테스트 케이스를 식별한다 

[10]. 

Description Scale 

New 테스트 케이스 1 

Else 0 

표 6. New 테스트 케이스 메타 데이터 값 

3) Weighted 테스트 커버리지: 요구 사항과 테스트 
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케이스, 그리고 결함의 심각도 정보를 이용해서 각 

테스트 케이스의 weighted 요구 사항 커버리지를 

계산한다 [8, 10]. 계산 방법은 아래와 같다. 

4) 테스트 케이스 절차 수: 테스트 케이스의 테스트 

절차(step) 수를 식별한다 [10]. 사전 절차(pre-

condition)을 포함하여 계산한다. 이 값은 정규화 

해서 사용한다. 

5) 테스트 환경[proposed]: 어떤 테스트 환경에서 

테스트 케이스를 실행하는지 식별한다. 자동차 

소프트웨어 제품에서 많이 사용하는 테스트 환경은 

Emulator, Bench, 자동차이다. 이 데이터는 One-

hot encoding 해서 사용한다. 

6) 필요한 기기 수: 테스트 케이스를 실행하기 위해서 

필요한 주변 기기(Phone, CAN, etc) 의 수를 

식별한다 [2]. 이 값은 정규화 해서 사용한다. 

Description Scale 

기기 수 1 ~ N 

표 7. 테스트에 필요한 기기 수 메타 데이터 값 

7) Historical 실행 결과: 이번 테스트 실행 차수를 

N차로 표현했을 때 테스트 케이스의 최근 N-1차 ~ 

N-5차 실행 결과를 식별한다 [1]. 테스트 케이스가 

최근에 몇 번 실패 했는지 파악한다.  

Description Scale 

테스트 실패 1 

테스트 성공 0 

초기값 0.5 

표 8. Historical 실행 결과 메타 데이터 값 

 

3.2.4 결함 메타 데이터 

결함(defect)에서 4 개의 메타 데이터를 수집한다. 

1) 결함 수: 각 테스트 케이스에서 찾은 결함 수를 

식별한다 [10]. 이 값은 정규화 후 사용한다. 

2) 심각도(Severity): 테스트 케이스에서 찾은 결함의 

심각도 정보를 식별한다 [2, 10, 11]. 기준은 [표 9] 

와 같다. 테스트 케이스에 여러 개의 결함이 있다면, 

결함의 심각도 중 가장 큰 값을 사용한다. 이 값은 

정규화 후 사용한다 

Severity Scale 

Critical 4 

Major 3 

Minor 2 

Comment 1 

None 0 

표 9. 결함 심각도 메타 데이터 값 

3) Reopened 수[proposed]: 결함이 개발자에 의해 

개선 된 이후에 몇 번이나 다시 발생(reopen)되는지 

식별한다. Reopened 수가 많다는 것은 이 결함과 

관련된 요구 사항이 다른 요구 사항과 관련성이 

높거나 영향을 많이 받는 다고 할 수 있고, 또한 

개발자들이 실수를 많이 하는 요구 사항이라고 할 

수 있다. 이 데이터는 결함의 상태가 “Closed” 

또는 “Resolved” 에서 “Open” 으로 변경된 수로 

식별한다. 테스트 케이스에 여러 개의 결함이 

있다면, 결함의 reopened 수 중 가장 큰 값을 

사용한다. 이 값은 정규화 후 사용한다. 

4) 결함 상태: “Resolved”는 개발자가 결함을 개선했고 

테스트 엔지니어의 확인이 필요한 상태이다. 즉, 

테스트 결과가 실패에서 성공으로 변경 될 수 있는 

확률이 높아진다고 할 수 있다. 또한, “Closed” 

상태이고 관련 코드가 변경되었다면 관련된 테스트 

케이스의 실행 결과가 실패로 변경 될 수 있는 

확률이 높아진다. 그래서, 결함 상태는 테스트 

케이스의 실행 결과를 예측하기에 매우 중요한 요소 

중에 하나이다 [6]. 테스트 케이스에 여러 개의 

결함이 있다면, 결함의 상태 중 가장 큰 값을 

사용한다. 이 값은 정규화 후 사용한다. 식별 

기준은 [표 10]과 같다. 

Status Scale 

Open 3 

Resolved 2 

Closed 1 

None 0 

표 10. 결함 상태 메타 데이터 값 

 

4. 실 험 

  

머신 러닝을 사용한 코드와 요구 사항 기반 테스트 

케이스 우선 지정 방식의 효과를 검증하고 입증하기 

위해 진행한 실험에 대해 설명한다. 이 실험을 통해 

기존의 요구 사항 기반 방식에 코드 메타 데이터를 

Input 

1. 요구 사항: 𝑟𝑖,  

2. 전체 요구 사항 수: n 

3. 요구 사항과 관련된 테스트 케이스: t𝑗 

Output 

각 테스트 케이스의 요구 사항 커버리지 

Procedure 

Step1: 요구 사항과 테스트 케이스를 수집한다. 

Step2: Step2.1~2.2를 i ≤ n 까지 반복한다. 

Step2.1: 𝑟𝑖의 테스트 케이스 수 k를 구한다. 

k = 𝑟𝑖에 연결된 테스트 케이스 수 

Step2.2: 각 요구 사항 𝑟𝑖 와 테스트 케이스  𝑡𝑗 의 

커버리지를 계산한다. 

 cov(𝑟𝑖 , 𝑡𝑗) = 1 / 𝑘 

Step3: 테스트 케이스 𝑡𝑗 의 전체 커버리지를 계산한다. 

cov(𝑡𝑗) = ∑ 𝑐𝑜𝑣(𝑟𝑖 , 𝑡𝑗)𝑛
𝑖=1  

Setp4: weighted cov(𝑡𝑗)를 계산한다. 

𝑊𝑡_𝑐𝑜𝑣(𝑡𝑗) = cov(𝑡𝑗) ∗ avg. defect severity of 𝑡𝑗  
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추가 했을 때 APFD 값이 높아지는지 확인한다. ASPICE 

개발 프로세스를 준수하는 자동차 개발 프로젝트의 

데이터를 실험에 사용했다. 머신 러닝 알고리즘에 따른 

성능 차이를 평가하기 위해 SVM(Support Vector 

Machine), Decision tree 기반의 XGBoost(eXtreme 

Gradient Boosting), FCNN(Fully Connected Neural 

Network) 등으로 실험을 진행하여 가장 높은 성능의 

모델을 프로젝트에 적용했다. 

 

4.1 실험 절차 

실험 절차에 대해 설명한다. 그림 3 은 실험 절차의 

전체 구조를 보여준다. 신규 소프트웨어 버전이 

Release 되면 회귀 테스트를 위한 테스트 세트를 

구성하고 테스트 케이스 우선 순위 지정을 진행한다. 

 

그림 3. 실험 절차 

 

 신규 소프트웨어의 테스트 세트를 실험 데이터로 

사용하고 테스트 케이스의 과거 실행 결과를 훈련 

데이터와 검증 데이터로 사용한다. 또한, 아주 오래된 

테스트 케이스 결과로 신규 소프트웨어의 테스트 

결과가 예측되지 않도록 학습 데이터로 사용하는 과거 

테스트 케이스 실행 결과의 수를 조정한다. 학습된 머신 

러닝 모델에 새로운 소프트웨어 버전에서 실행 할 

테스트 세트를 입력하여 각 테스트 케이스의 실패 

확률을 예측하고 실패 확률이 높은 순으로 테스트 

케이스를 정렬하여 APFD 값을 계산하여 성능을 

측정한다. 

 

4.2 데이터 세트 

  이 실험에 사용되는 훈련 데이터 세트와 검증 데이터, 

그리고 실험 데이터 세트의 구성은 [표 11]과 같다. 

실험 데이터 세트는 신규 소프트웨어 버전에서 실행할 

N 차 테스트 케이스이다. 

 데이터 세트 Description 

Train (85%), 

Validation(15%) 
9,800 개 

Test 
신규 테스트 세트의 

테스트 케이스 수 

표 11. 데이터 세트 

 

4.3 Baseline 

요구 사항 기반 방식에 비해 제안한 방식의 효과가 

좋음을 증명하기 위해 요구 사항 기반 방식을 

baseline 으로 설정한다. Baseline 모델은 코드 메타 

데이터와 이 연구에서 새롭게 제안한 메타 데이터를 

제외해서 APFD 값을 측정한다. Baseline 평가는 이번 

연구에서 제안한 방식보다 성능이 좋지 않음을 

확인하기 위함이므로 SVM(Support Vector Machine) 

모델만을 이용해서 t-test 를 진행하였고, APFD 결과는 

[표 12]와 같다. 

APFD (%) 

Test Baseline Proposed 

#1 74.93 76.72 

#2 75.05 76.67 

#3 74.79 76.46 

#4 75.1 76.46 

… 

#27 74.63 76.22 

#28 74.58 76.31 

#29 74.71 76.24 

#30 75.93 77.65 

평균 74.84 76.29 

표 12. Baseline 과 Proposed 의 결과 

 

그림 4. 요구사항 vs 제안한 방식 APFD by SVM 

 

위 표와 그림을 보면 제안한 방식의 평균이 

Baseline 보다 더 높음을 알 수 있다. 또한, p-value 는 

2.445e-20 으로 두 방식의 평균에는 차이가 있다는 

가설을 채택할 수 있다. 이를 통해 Baseline 인 요구 

사항 기반보다 제안한 방식의 성능이 더 높다고 할 수 

있다. 다음은 제안한 메타 데이터를 모두 사용해서 머신 

러닝 모델의 성능을 비교하고 여러 모델 중 가장 좋은 
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모델을 채택하여 프로젝트에 적용한 실험 결과에 대해 

설명한다.  

 

4.4 실험 결과 

제안한 방식이 신뢰 할 수 있는지 평가하기 위해서 

다양한 머신 러닝 모델에 데이터의 분포를 다르게 해서 

실험을 각 30 회 진행해서 성능을 측정했다. 비교 

실험을 진행한 머신 러닝 모델들의 APFD 값은 

[표 13]과 [그림 6]과 같다. 

APFD (%) 

Test SVM XGBoost 
SVM + 

XGBoost 
FCNN RNN 

#1 76.72 77.82 77.57 77.21 76.85 

#2 76.67 77.56 77.45 76.55 76.33 

#3 76.46 77.57 77.41 76.74 76.6 

#4 76.46 77.61 77.42 76.73 76.33 

… 

#27 76.22 77.39 77.23 76.38 75.49 

#28 76.31 77.72 77.44 76.94 76.17 

#29 76.24 77.24 77.12 76.2 76.37 

#30 77.65 79.78 78.95 79.91 75.82 

평균 76.29 77.57 77.33 76.69 76.26 

표 13. 모델 비교 실험 결과 

 
그림 5. 모델 성능 비교 실험 결과 

 

[그림 5]의 그래프는 머신 러닝 모델 별 APFD 분포를 

나타낸다. 머신 러닝 모델의 APFD 차이는 크지 않지만 

XGBoost 모델이 가장 좋은 성능을 보여주고 있다. 

머신 러닝 모델의 비교 결과를 바탕으로 XGBoost 

모델을 개발 프로젝트에 적용하여 총 9 개의 신규 

소프트웨어 버전의 테스트 세트에 제안한 방식으로 

테스트 케이스 우선 순위를 지정하였다. 또한, 현재 이 

프로젝트에서는 Rule 기반 테스트 케이스 우선 순위 

지정 방법을 사용하고 있었다. 그래서, 현재 방법과 

제안한 방법의 차이를 보여주고자 비교 실험을 

진행했고, 결과는 [표 14]와 같다. 

SW 

Version 
Rule Baseline 

Proposed 

using 

XGBoost 

#1 43.93 71.3 74.27 

#2 43.97 71.94 73.26 

#3 44.49 73.87 76.32 

#4 41.79 73.86 78.28 

#5 41.99 70.62 73.56 

#6 42.62 71.22 74.61 

#7 36.73 73.27 77.65 

#8 45.88 75.7 79.79 

#9 43.44 76.99 79.93 

평균 42.76 73.2 76.41 

표 14. 프로젝트 적용 결과 

그림 6. 프로젝트 적용 결과 

 
그림 7. 프로젝트 적용 결과 
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[표 14]와 [그림 6, 7]에서 보듯이 현재 사용 중인 

Rule 기반 방법의 APFD 값은 36%~46%의 분포를 Req 

기반인 Baseline 의 APFD 값은 70% ~ 77%의 분포를 

각각 보여주고 있다. 반면에, 우리가 제안하는 메타 

데이터를 사용하고 XGBoost 모델을 적용한 TCP 방법의 

APFD 값은 73%~80%의 분포를 보여주고 있다. 또한, 

실험을 진행한 9 개의 소프트웨어 버전에서 모두 Rule 

기반 방법과 요구 사항 기반 방법의 APFD 값 보다 

각각 30% 와 4%넘게 높아졌음을 확인 할 수 있다. 

따라서 우리가 제안하는 코드와 요구 사항 기반의 

방법이 다른 방법들 보다 안정적이고 효과적인 

방법임을 알 수 있다.  

 

5. 결 론 

 

이번 연구에서는 소프트웨어 산출물의 추적성이 

확보된 프로젝트에서 코드와 요구 사항의 메타 

데이터를 사용해서 테스트 케이스 우선 순위를 

지정하는 방법을 제안하였다. 기존의 요구 사항 기반 

방법에서는 추적성이 확보되지 않아 사용 할 수 없었던 

코드 메타 데이터와 우리가 제안한 새로운 메타 

데이터를 사용하여 테스트 케이스의 실패 확률을 

예측하는 시스템을 개발하였다. 비록 다양한 프로젝트의 

데이터를 이용해서 비교 실험을 하진 못했지만, 이를 

극복하기 위해서 여러가지 머신 러닝 모델과 테스트 

세트를 이용해서 다양한 실험을 진행했다. 또한, 현재 

개발 중인 자동차 소프트웨어 프로젝트의 데이터를 

실험에 사용했기 때문에 우리가 진행한 실험이 높은 

신뢰도를 가진다고 할 수 있고, 기존 방법에 비하여 

성능이 높다는 것도 확인 할 수 있었다. 

앞으로는 이번 연구에서 추적성이 확보되지 않아 

적용하지 못했던 코드 관련 메타 데이터들을 추가하고 

강화 학습 등의 모델에 적용하여 성능을 향상 시키고, 

여러 프로젝트의 다양한 테스트 레벨에 적용해서 

우리의 연구를 확대 할 계획이다. 
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요   약 

 소프트웨어 결함은 소프트웨어 공학 분야에서 해결해야 하는 가장 큰 위협 중 하나로, 머신 러닝 알고리즘을 

사용하여 결함을 식별하고 수정하기 위해 다양한 접근 방식이 제안되었다. 최근 소프트웨어의 결함을 식별하

기 위해 프로그래밍 언어로 작성된 소스코드 파일을 이미지 파일로 변환하는 접근 방식이 제안되었다. 이 제안

된 방법은 기존 방법 대비 우수한 성능을 보였다.본 논문은 컴퓨터 비전 기반의 접근 방법이 소프트웨어 결함 

데이터 분석 분야에 적용될 수 있는지 확인한다. 이를 위해 결함과 비 결함 이미지의 분포 차이를 통계적인 기

법과 딥 메트릭 러닝, 이미지 유사도 비교 기법을 사용해 실험적으로 보인다. 실험 결과 딥 메트릭 러닝 방법은 

결함 이미지와 비 결함 이미지를 더 잘 구분해내며 분류와 클러스터링의 정확도를 향상시킬 수 있을 것으로 기

대된다. 

 

1. 서  론 

소프트웨어 결함 예측의 목표는 결함인 소프트웨어 모듈

을 가능한 많이 찾아내서 한정된 자원을 효율적으로 분배

하는 것이다[1]. 결함 여부를 예측하기 위해 개발된 모델

을 사용하여 코드 영역(파일, 메소드 등)에서 결함이 있는 

영역을 판별한다[2]. 

이전 연구는 코드의 정적 피처(feature)가 결함과 관련이 

있는지 조사하고, 특정 코드의 피처를 측정하는 소스코드 

메트릭을 정의 및 평가하는데 초점을 맞추고 있다[4]. 대

표적인 소스코드 메트릭은 코드 라인(LOC), 객체 지향 메

트릭(OO), McCabe의 복잡성이 있다. 동일한 메트릭 값을 

가지고 있지만 결함 측면에서 동일한 라벨이 지정되지 않

는 경우가 발생할 수 있다. 이는 메트릭 방법이 소스코드의 

결함 예측을 하기에 충분하지 않음을 시사한다[4]. 코드의 

결함 있는 피처를 식별하기 위해 추상 구문 트리 방법(AST)

을 사용한 접근법이 제안되고 있다. AST는 소스코드의 구

조적 정보를 포함하는 트리 형태의 데이터 구조이다[3]. 하

지만 일부 프로젝트에서 AST는 숨겨진 피처와 같은 의미 

있는 코드 정보가 효과적으로 표현되지 않는 경우가 종종 

있다[5]. Elish et al.[6]의 연구에서는 의미 있는 코드 정

보는 하나의 코드 영역을 다른 코드 영역과 구별하기 위한 

구문 정보보다 더 중요함을 보였다. 따라서 AST가 전달하

는 피처는 결함 예측에 유용하지만 AST를 구축하기 위해 

추가적인 방법들이 필요하다. 

최근 딥 러닝 네트워크는 이미지 분류 및 피처 추출에 매

우 효과적임을 많은 연구에서 실험적으로 보였다[7-8]. 

Shippey et al.[4] 연구에서는 AST에서 추출한 토큰 벡터

에서 피처를 학습하기 위해 심층 신뢰 신경망(Deep belief 

network)을 활용했다.   

소프트웨어 시각화(Software Visualization)는 소프트웨

어 공학에서 코드 실행 및 피처를 시각화하는데 사용되어

왔다[9]. Chen et al.[5] 연구는 AST와 같은 중간 표현을 

피하고 소스코드를 이미지화시켜 의미 있는 정보를 직접 얻

는 방법을 제안했다. 제안한 방법은 프로젝트 내 결함 예측

(WPDP)과 교차 프로젝트 결함 예측(CPDP)에서 성능이 우

수함을 보였다. 특히 CPDP에서 최신 CPDP 기법들 대비 

성능 개선에 효과가 있음을 강조한다.  

본 연구에서는 Chen et al.[5] 연구를 기반으로 소스코

드를 이미지로 표현했을 때 결함과 비 결함 이미지의 분포

에 차이가 있음을 보인다. 딥 메트릭 러닝은 기존의 피처로

는 분류가 어려웠던 데이터에 대해 데이터의 라벨별로 구

분될 수 있게 만들어주는 방법이다. 딥 메트릭 러닝을 사용

하면 결함과 비 결함 데이터가 보다 더 잘 구분되는 모습을 

볼 수 있다. 본 연구에서는 딥 메트릭 러닝을 사용해 결함

과 비 결함 데이터가 구분됨을 보인다. 추가적으로 통계적

인 분석과 이미지 유사도 측정 방법을 사용해 실험 결과에 

신빙성을 더한다. Chen et al.[5] 연구에서는 제안한 방법

이 기존 기법 대비 성능 향상이 있는 이유에 대해 t-SNE 시

각화 기법으로 결함과 비 결함 이미지의 분포 차이가 있음

을 보였다. 본 연구에서는 결함과 비 결함 이미지의 분포 차 
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그림1. 딥 메트릭 러닝 과정 

 

이를 다른 접근 방법으로 검증한다. 결함과 비 결함 이미지

의 분포 차이를 확인해야 하는 이유는 두 이미지 간의 분포 

차이가 존재하면 소프트웨어 결 함 예측 성능을 향상시키

기 위해 다양한 이미지 기법들을 소프트웨어 결함 예측 연

구에 적용할 수 있기 때문이다. 실험을 위해 소스코드를 이

미지로 변환한다. 변환시킨 이미지의 RGB 값 순서를 조합

해 이미지 데이터를 증강시킨다. 본 연구에서는 결함 데이

터와  비 결함 데이터가 효과적으로 구분됨을 보이기 위해 

딥 메트릭 러닝 기법 중 Large margin cosine loss[15]를 

사용한다. 또한 컴퓨터 비전 기반의 이미지 유사도 측정 방

법인 평균 제곱근 편차(Root Mean Square Error, 

RMSE)[19] 와 최대 신호 대 잡음비(Peak Signal-to-

Noise Ratio), 구조적 유사성 측정(Structural Similarity, 

SSIM) 방법[16]을 사용한다. 결함과 비 결함 이미지의 픽

셀 분포를 사용해 통계적인 기법으로 결함과 비 결함 이미

지 간에 차이가 있음을 실험적으로 보인다. 딥 메트릭 러닝 

적용 결과, 결함 이미지와 비 결함 이미지가 딥 메트릭 러

닝 적용 전 보다 명확하게 구분되는 모습을 시각적으로 확

인할 수 있다. 또한 컴퓨터 비전 기반의 이미지 유사도 측

정 방법과 통계적인 기법을 적용한 결과, 결함과 비 결함 이

미지 사이에 분포 차이가 있음을 유의적으로 보였다.  

실험 결과를 통해 결함과 비 결함 데이터들이 컴퓨터 비

전 기반의 방법으로 분류될 수 있음을 보였다. 이러한 실험 

결과는 분류 및 클러스터링의 정확도를 향상시키는데 적용

될 수 있을 것으로 기대된다.  

 

2. 관련 연구 

소프트웨어 결함 예측은 소프트웨어 소스코드의 잠재적

인 결함 영역을 확인한다. 결함 예측을 통해 개발자는 출시 

전에 소프트웨어 시스템의 영역에 초점을 맞출 수 있어 결

함을 찾는 시간과 노력을 줄일 수 있다[4].  

결함 예측 성능 향상을 위해 이전 연구들은 소스코드의 

피처를 식별하고 평가하기 위한 많은 피처를 수동으로 설

계했다. 예를 들어 Halstead 척도[10]는 연산자 및 피연산

자 수를 기반으로 하고, McCabe 척도[11]는 함수 및 상속 

수를 기반으로 하고, Chidamber and Kemerer (CK)척도

[22]는 커플링 인자 등을 기반으로 한다. 하지만 시스템 전

반적으로 문제가 있는 부분의 코드를 일관되게 식별하는 정

적 코드의 피처는 없다[12]. 결함을 나타내는 코드의 피처

가 시스템마다 다르고[13], 소스코드의 의미 있는 정보가 

숨겨져 있지만, 전통적인 피처들은 종종 이를 포착하지 못

한다. 따라서 결함이 있는 코드를 나타내는 피처들을 식별

하는 방법을 찾아내는 것은 중요하다. 

최근 딥 러닝은 자동화된 피처 생성을 위한 기법으로 사

용되고 있다. 딥 러닝의 아키텍처는 고도로 복잡한 비선형 

피처를 효과적으로 포착할 수 있다. Wang et al.[2]연구에

서는 프로그램의 의미 표현을 자동으로 학습하기 위해 딥 

러닝을 활용할 것을 제안했다. Shippey et al.[4] 연구에서

는 프로그램의 AST에서 추출한 토큰 벡터에서 피처를 학습

하기 위해 심층 신뢰 신경망(Deep belief network)을 활용

했고, 결함 예측에서 전통적인 피처 기반 접근법보다 우수

한 성능을 실험적으로 보였다.  

소프트웨어 시각화는 소프트웨어 엔지니어링 연구 및 실

무에서 오랜 기간 사용되어왔다. 대표적인 사례로 버그 저

장소(repository)에도 적용되었고, 버그를 코드 구조와 연

관시키는 데 도움을 주었다[14]. Chen et al.[5] 연구는 소

프트웨어 결함 예측에 소스코드 시각화를 접목해 프로젝트 

간의 이미지 및 구조적 유사성을 효과적으로 식별하고자 했

다. 먼저 각 프로젝트의 소스코드 파일을 이미지로 변환시

킨 후 제안한 기법인 DTL-DP(Deep Transfer Learning for 

Defect Prediction)를 사용한다. DTL-DP는 end-to-end 

프레임워크이며, 새로운 소스코드 파일이 결함을 포함하고 

있는지 예측한다. 제안한 기법은 프로젝트 내 결함 예측

(WPDP) 보다 교차 프로젝트 결함 예측(CPDP)에서 성능이 

우수함을 강조한다. 교차 프로젝트 결함 예측(CPDP)의 최

신 연구와 성능을 비교한 결과 성능 개선 효과가 있음을 실

험적으로 보였다. 연구에 따르면 코드를 이미지로 변환시

키는 이점을 두 가지로 정리하고 있다.  

첫째, 소스코드의 구조적인 특징뿐만 아니라 의미 있는 

정보를 유지할 수 있다. 따라서 이미지 피처 정보를 추출할 

수 있는 데 보다 최적화 되어있는 딥 러닝 네트워크 방법을 

적용할 수 있다.  

둘째, 실험에 가용할 데이터세트를 사용해 동일한 의미

를 지니는 보다 큰 데이터세트를 생성할 수 있다. 특히 딥 

러닝 모델의 경우 훈련 데이터가 많을수록 좋은 성능을 기

대할 수 있다. 이미지 데이터세트의 일반적인 데이터 증강 

방법에는 수직 및 수평으로 뒤집는 방법과 회전, 자르기, 가

우스 노이즈 추가 등의 방법이 있다. Chen et al.[5] 연구

는 이미지가 가진 R, G, B 3채널의 순서를 조합하여 새로

운 이미지를 만들어내는 방법으로 데이터 증강을 이뤘다. 
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그림2. 소스코드 이미지 분석 방법 

 

3. 배경 지식 

3.1 메트릭 러닝 기법 

메트릭 러닝은 객체 간의 유사성 또는 차이점을 확립하

는 것을 목표로 하는 거리 측정법에 기반을 둔 학습 기법이

다[20]. 이러한 방법은 데이터에서 적절한 메트릭을 자동

으로 학습할 수 있어 기계 학습 및 데이터 마이닝에 널리 사

용된다. 데이터 샘플 간 유사성을 측정하는 메트릭으로는 

유클리디안(Euclidean)거리와 마할라노비스(Mahalanobis) 

거리 측정방법, 쿨백 라이블러(Kullback-Leibler)[21] 등이 

있다. 이러한 전통적인 방법은 비선형 정보를 반영하지 못

하고 하나의 메트릭 공간으로 변환시킨다. 

 

3.2 딥 메트릭 러닝 기법 

3.1 절에서 언급한 전통적인 메트릭 러닝의 한계점을 극

복하기 위해 딥 러닝을 접목한 연구가 활발히 진행되고 있

다[20]. 그림1에서 확인할 수 있듯이 딥 메트릭 러닝은 주

어진 데이터에서 적절한 메트릭을 자동으로 학습한다. 유

사한 데이터 샘플은 가까워지고 유사하지 않은 데이터 샘

플은 멀리 떨어지도록 학습하여 샘플을 잘 구분할 수 있는 

메트릭 공간으로 변환시킨다. 비선형 피처를 표현하는 딥 

러닝의 학습 능력과 메트릭 러닝의 특징을 활용하여 컴퓨

터 비전 작업에 적용한다[15]. 

 

3.3 Large margin cosine loss 

본 실험에서는 데이터를 목적 값에 따라 잘 구분되도록 

변환해주기 위해 데이터 유사성 측정에 Large margin 

cosine loss[15]를 적용한다. 임베딩 벡터와 예측하고자 

하는 클래스 간의 cosine 각도를 계산한다. 이때 margin 값

을 더해 다른 클래스 간 거리를 벌려 주는 방향으로 모델을 

훈련시키는 방법이다. 이를 통해 피처 벡터가 메트릭 러닝 

기법의 목적에 맞게 동일 클래스 내에서는 더 잘 모여있고, 

다른 클래스와는 더 멀리 떨어져 있을 수 있도록 임베딩 된

다. 손실함수는 다음과 같이 정의된다. 
 

𝐿3 =  
1

𝑁
∑ −𝑁

𝑖=1 𝑙𝑜𝑔
𝑒

𝑠(𝑐𝑜𝑠(𝜃𝑦𝑖
+𝑚))

𝑒
𝑠(𝑐𝑜𝑠(𝜃𝑦𝑖,𝑖)−𝑚)

+∑ 𝑒
𝑠𝑐𝑜𝑠(𝜃𝑗,𝑖)

𝑗≠𝑦𝑖

 ∙∙∙∙∙∙ (1) 

 

(1)에서 m은 margin 크기를 조절해 주기 위한 고정된 파

라미터이고, 𝜃는 해당 샘플 데이터 클래스의 weight 벡터

와 입력 데이터 벡터 사이의 각이다. s는 이를 scaling 해주

기 위한 파라미터이다. 데이터 간의 각도에 정량적인 

margin 값을 더함으로써 클래스 사이의 거리를 벌려준다. 

 

3.2.3 이미지 유사도 비교 기법 

이미지의 유사성을 평가하기 위해 주변 지점 또는 피처

들의 관계를 설명하는 지표가 있다[17~19]. 본 연구에서

는 컴퓨터 비전 기반의 이미지 유사성 기법을 사용해 결함 

이미지와 비 결함 이미지 간의 차이가 있음을 보인다. 사용

한 이미지 유사도 비교 기법은 평균 제곱근 편차와 최대 신

호 대 잡음비, 구조적 유사성 측정 방법이다. 

 

평균 제곱근 편차(Root Mean Square Error). 평균 제곱

근 편차(RMSE)는 이미지 유사도 측정 지표의 일반적인 방

법이다. 예측한 값과 실제 값 간의 차이를 측정하는데 사용

되어 오류 크기를 평가한다. RMSE는 평균 제곱근 오차

(Mean Square Error, MSE)의 제곱근의 형태를 취하고 있

으며 추정치 𝜃에 대한 추정량 �̂�은 다음과 같이 정의된다. 
 

𝑴𝑺𝑬 =
𝟏

𝑴𝑵
∑ ∑ [𝑰𝟏(𝒎, 𝒏) −  𝑰𝟐(𝒎, 𝒏)𝟐]𝑵

𝑴=𝟏
𝑴
𝒏=𝟎    ∙∙∙∙∙∙ (2) 

 

𝑹𝑴𝑺𝑬(�̂�) = √𝑴𝑺𝑬(�̂�)                      ∙∙∙∙∙∙ (3) 

 

최대 신호 대 잡음비 (Peak Signal-to-Noise Ratio). 최

대 신호 대 잡음비(PSNR)는 두 이미지 사이의 최대 신호 

전력과 표현의 품질에 영향을 미치는 왜곡 노이즈 전력 간

의 비율을 계산하는데 사용된다. 8비트 픽셀의 경우 픽셀

의 채널 값은 0에서 255사이이다. 신호는 결함이 없는 이

미지로 간주하고 노이즈는 오류가 있는 결함 이미지다. 

PSNR은 인간의 인식에 대한 대략적인 추정치로 일반적으

로 30dB가 넘으면 두 이미지의 차이를 육안으로 감지하기 

어렵다. PSNR은 다음과 같이 정의된다. 
 

𝑷𝑺𝑵𝑹 =  𝟏𝟎𝒍𝒐𝒈𝟏𝟎(𝒑𝒆𝒂𝒌𝒗𝒂𝒍𝟐)/𝑴𝑺𝑬      ∙∙∙∙∙∙ (4) 
 

여기에서 peakval (Peak Value)는 이미지 데이터의 최대
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값으로 8비트 이미지 데이터일 경우 peakval은 255이다. 

결함이 없는 이미지일 경우 작은 MSE 값을 가지며 더 큰 

PSNR 값을 가진다. 

 

구조적 유사성 측정(Structural Similarity Index). 구조적 

유사성 측정(SSIM) 방법은 수치적인 에러가 아닌 인간의 

시각적인 인식에 기반을 둔 유사도 평가 방법이다. 두 이미

지는 동일한 크기로 비교되고 휘도, 대비 및 구조의 변화를 

고려하여 구조적 유사성을 계산한다. 유사도 범위는 -1부

터 1 사이의 값을 가지며 1에 가까울수록 비슷한 이미지임

을 뜻한다. 𝑙, 𝑐, 𝑠 는 각각 휘도, 대비 및 구조를 나타내며 

함께 아래와 같이 SSIM 이미지 유사도를 정의한다. 
 

𝑺𝑺𝑰𝑴(𝑨, 𝑩) = 𝒍(𝑨, 𝑩) ⋅ 𝒄(𝑨, 𝑩) ⋅ 𝒔(𝑨, 𝑩)      ∙∙∙∙∙∙ (5) 

 

표1. 파일 크기에 따른 이미지 사이즈 

파일 크기 이미지 크기 

<10 kB 32 

10kB – 30kB 64 

30kB – 60kB 128 

60kB – 100kB 256 

100kB – 200kB 384 

200kB – 500kB 512 

500kB – 1000kB 768 

>1000kB 1024 

 

4. 연구 방법 

그림2는 전체적인 연구 방법을 나타낸다. PROMISE 저

장소에 있는 데이터세트의 클래스 정보와 버그 유무를 추

출해 Github 저장소에서 소스코드를 가져온다. 이후 소스

코드를 이미지로 변환하여 실험을 진행한다. 

이 절에서는 소스코드를 의미 및 구조적 기능을 내포할 

수 있는 이미지로 변환하고 실험 방법에 관해 기술한다. 

 

4.1 소스코드 이미지 변환  

본 연구에서는 Chen et al.[5] 연구에서 제시한 방법과 

동일하게 소스코드를 이미지로 변환한다. 소스코드의 3개

의 문자 RGB 값으로 할당하여 이미지로 변환한다. 예를 들

어, int main()은 9개의 character를 가지고 있으므로 3개

의 픽셀이 만들어진다. 이를 모든 소스코드에 적용하여 

RGB 3개의 채널을 갖는 이미지를 만들어낸다. 추가적으로 

이미지 RGB 값의 순서를 조합하여 한 개의 소스코드에서 

6개의 이미지를 만들어낸다. RGB 순서를 조합해 만들어진 

데이터는 기존 데이터와 동일한 의미를 가진다. 이를 통해 

데이터의 증강을 이룰 수 있다. 본 연구의 실험에서는 RGB 

값의 순서를 조합한 데이터를 사용한다. 

이미지의 크기는 소스코드 파일의 크기에 의해 결정된다. 

소스코드 파일의 크기에 따른 이미지의 크기를 규격화 하

기 위해 Xin Zhou et al.[23] 연구와 동일한 방법으로 진행

한다. 표1은 소스코드 파일 크기에 따른 적합한 이미지 크

기를 나타낸다. 본 실험에서는 표1의 내용과 동일하게 파

일의 크기에 따른 이미지의 크기를 설정해주었다. 

4.2 이미지 크기 조정 

4.1절에서 만들어진 이미지의 크기는 결함과 비 결함 이

미지를 비교하기에 적합하지 않다. 결함과 비 결함 이미지

를 비교하기 위해 이미지의 크기를 동일하게 맞추었다. 

Chen et al.[5] 연구에서는 서로 다른 이미지의 크기를 동

일하게 맞추기 위해 이미지의 중심점을 기준으로 224 * 

224 사이즈로 크기를 변환한다. Chen et al.[5]은 이미지

의 크기가 224*224 사이즈 보다 크면 이미지의 중앙을 중

심으로 잘라낸다. 반면에 이미지가 224*224 사이즈보다 작

으면 zero padding 해주어 이미지 사이즈를 동일하게 맞춘

다. 

본 실험에서는 Chen et al.[5] 방법과 다르게 이미지 보

간 방법을 적용하여 이미지 크기를 224*224로 변환한다. 

 

4.3 결함 및 비 결함 이미지의 분포 확인 

결함 이미지와 비 결함 이미지 간의 분포 차이를 통계적

으로 확인하기 위해 결함, 비 결함 그룹으로 분리한다. 이

미지별 픽셀이 가진 0 ~ 255 사이의 값을 도수 분포로 나

타낸다. 각 그룹이 가지는 도수 분포를 모두 합하여 그룹을 

대표하는 분포를 만든다. 

 

4.4 결함 및 비 결함 이미지 비교 

결함과 비 결함 이미지를 명확하게 구분하기 위해 딥 메

트릭 러닝을 사용한다. 딥 메트릭 러닝은 결함과 비 결함 이

미지 데이터가 잘 구분될 수 있게 학습해준다. 또한 0~255 

사이의 픽셀 빈도에 대한 분포를 바탕으로 카이 제곱 검정 

기법을 사용한다 해당 평가 지표에 대한 자세한 설명은 

5.3.1절에서 설명한다. 데이터가 이미지라는 점에서 컴퓨

터 비전 기반의 이미지 유사도 비교 기법을 사용해 결함과 

비 결함 이미지를 비교한다. 

 

표2. 실험에 사용한 데이터세트 정보 

Project # of file # of clean # of buggy 

ant-1.6 350 258 92 

camel-1.4 839 695 144 

poi-3.0 373 118 251 

Ivy-1.4 241 225 16 

lucene-2.0 195 104 91 

log4j-1.1 78 48 30 

synapse-1.0 157 141 16 

xalan-2.4 428 349 79 

xerces-1.2 434 365 69 

 

5. 실험 설정 

5.1 연구 질문 

소프트웨어 결함 예측을 위해 소스코드를 이미지로 변환했

을 때 분포의 차이가 있는지를 확인하기 위해 다음과 같은 

연구 질문을 갖는다.  

 

RQ1. 결함 이미지와 비 결함 이미지의 분포에 차이가 있는

가? 

-𝐻0: 결함 이미지와 비 결함 이미지의 분포 차이가 없다. 
−𝐻𝐴: 결함 이미지와 비 결함 이미지의 분포 차이가 있다.  

KCSE 2021 제23권 제1호96

96



 
 

(a) (b) 

그림3. 결함과 비 결함 이미지 픽셀 분포 비교 

 

RQ2. 컴퓨터 비전 기반의 이미지 유사도 비교 기법을 활용

해 결함 이미지와 비 결함 이미지의 분포 차이를 확인할 수 

있는가?  

 

RQ3. 딥 메트릭 러닝을 활용해 결함 이미지와 비 결함 이미

지가 효과적으로 구분 지을 수 있는가? 

 

5.2 데이터세트 

PROMISE 저장소에서 총 9개의 프로젝트를 사용했다. 

PROMISE 데이터세트는 소프트웨어 결함 예측의 많은 연

구에서 사용되는 데이터세트 이다.      

PROMISE 저장소에서 우리는 ant, camel, poi, ivy, 

lucene, log4j, synapse, xalan, xerces 프로젝트를 선택해 

실험에 사용했다. 우리는 PROMISE 저장소에서 프로젝트 

버전과 클래스 이름, 결함 라벨만을 수집했다. 버전 정보와 

클래스 이름을 통해 Github 저장소에서 자바 소스코드를 

식별 및 수집하여 이미지로 변환했다. 표2는 실험에 사용

한 프로젝트와 파일 수와 비 결함 파일 수, 결함 파일의 수

를 보여준다. 프로젝트별로 가지고 있는 파일의 수가 적어 

이미지 변환 시 R, G, B 순서를 조합하여 추가적인 데이터

세트로 사용했다. 일부 소스코드 파일은 PROMISE 저장소

의 클래스 이름과 Github 저장소의 클래스 이름이 동일하

지 않아 데이터세트에서 제외했다. 

 

5.3 평가 지표 

5.3.1 통계적 검증 기법 

카이 제곱 검정 기법은 관찰된 빈도가 기대되는 빈도와 

유의하게 차이가 있는지를 검증하는 방법이다. 카이 제곱 

검정 기법의 종류는 크게 세 가지로 동질성 검정과 독립성 

검정, 적합도 검정 방법이 있다. 동질성 검정은 각각의 모

집단에서 독립적으로 뽑은 표본들의 분포가 동일한지 검정

한다.  

본 연구에서는 결함 이미지와 비 결함 이미지의 분포가 

동일한지 검증해주는 동질성(homogeneity) 검정을 사용하

여 분포를 차이를 확인한다. 카이 제곱 검정량은 관측 빈도

와 기대 빈도 차이의 변동을 정량화한 통계량이다. 자유도

(df)는 해당 프로젝트의 이미지에서 사용된 픽셀의 수를 의

미한다. 유의 수준 값이 0.05보다 작으면 귀무가설이 기각

된다. 

 

표3. 카이 제곱 검정 결과 

Project X-squared df p-value 

ant-3.0 16138.697 115 0.0 

camel-1.4 747.308 115 2.5746974e-93 

poi-3.0 12380.333 115 0.0 

Ivy-1.4 6670.738 254 0.0 

lucene-2.0 3888.144 210 0.0 

log4j-1.1 33955.959 252 0.0 

synapse-1.0 6834.350 245 0.0 

xalan-2.4 12232.023 254 0.0 

xerces-1.2 24550.456 213 0.0 

 

6. 실험 결과 

RQ1. 결함 이미지와 비 결함 이미지의 분포에 차이가 있는

가? 

Chen et al.[5] 연구에서는 프로그램의 소스코드를 이미

지 형태로 변환시켰고, end-to-end 방식의 프레임워크를 

사용해 소프트웨어 결함 예측의 성능을 향상시켰다.  
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(a) 

(b) 

그림4. 딥 메트릭 러닝 적용 결과 

KCSE 2021 제23권 제1호98

98



표4. 프로젝트별 기대 빈도 

Project # of pixel  

(n < 5) 

n < 5 (%) 

ant-3.0 2 1.72 

camel-1.4 3 2.60 

poi-3.0 2 1.72 

Ivy-1.4 18 7.05 

lucene-2.0 17 8.05 

log4j-1.1 27 10.67 

synapse-1.0 23 9.34 

xalan-2.4 29 11.37 

xerces-1.2 19 8.87 

 

표5. 이미지 유사도 비교 기법 적용 결과 

Project SSIM PSNR RMSE 

ant-3.0 0.1744 16.3549 38.7969 

camel-1.4 0.1577 18.1010 31.7315 

poi-3.0 0.1840 16.8166 36.7884 

Ivy-1.4 0.0775 13.5768 53.4197 

lucene-2.0 0.1092 14.6260 47.3413 

log4j-1.1 0.1033 13.4271 54.3480 

synapse-1.0 0.1077 14.5945 47.5134 

xalan-2.4 0.0668 13.2436 55.5088 

xerces-1.2 0.1333 14.3821 48.6893 

 

본 실험에서는 결함과 비 결함을 구분 짓는 소스코드의 

의미 있는 정보들이 이미지에 담겨있어 소프트웨어 결함 예 

측 성능 향상에 기인함을 가정한다. 이 연구 질문에서는 통

계적 검정 방법인 카이 제곱 검정 방법을 사용해 결함 이미

지와 비 결함 이미지의 분포 차이가 있음을 보인다. 또한 결

함과 비 결함 이미지의 분포 차이를 시각적으로 확인한다. 

표3는 프로젝트별 결함 이미지와 비 결함 이미지 간 픽

셀 빈도 분포의 카이 제곱 검정 결과를 보여준다. ant 프로

젝트는 카이제곱=16138, 자유도=115, 유의확률 0.000이

다. 따라서 픽셀 분포의 차이가 없다는 귀무가설을 기각하

고 대립가설을 채택한다. 결함 이미지와 비 결함 이미지의 

분포 차이가 있음을 통계적으로 검증하였다. 다른 8개의 프

로젝트도 마찬가지로 유의확률이 0.000이므로 귀무가설을 

기각한다. 표3의 유의확률 값은 1E-16보다 작아 0.0으로 

표현한다. 

카이 제곱 검정을 수행할 때 기대 빈도가 5 이하인 변수

의 범주가 전체의 20% 미만이여야 한다. 표4는 프로젝트

별 기대 빈도가 5 이하인 픽셀의 수를 나타낸다. 모든 프로

젝트에서 기대 빈도가 5 이하인 변수의 범주가 전체의 20% 

미만이므로 카이 제곱 검정을 수행한 검정 결과에 유의성

이 있음을 보인다. 

결함과 비 결함 이미지의 분포 차이를 확인하기 위해 대

표적으로 ant-3.0 프로젝트를 선정한다. 그림3는 ant-3.0  

프로젝트의 결함과 비 결함 이미지의 픽셀 분포를 나타낸

다. ant-3.0 프로젝트가 가지고 있는 픽셀 값은 10부터 125

이며, 그림3의 x축은 해당 프로젝트가 가지고 있는 픽셀 값

의 범위를 나타낸다. 그림3(a)의 y축은 픽셀의 빈도수를 나

타내고, 그림3(b)의 y축은 확률 밀도 값을 나타낸다. 그림  

3의 빨간색은 결함 이미지 분포를 나타내고, 파란색은 비  

결함 이미지의 분포이다. 그림3(a)에서 결함 이미지는 32

픽셀 값을 6555개 가지고 있으며, 그림3(a)에서 비 결함 이

미지는 110 픽셀 값을 2269개 가지고 있다. 그림3(a)에서 

확인할 수 있듯이 ant 프로젝트의 결함과 비 결함 이미지는 

10부터 125까지의 픽셀 값을 가지고 있다. 하지만 결함 이

미지는 20부터 40까지의 픽셀 값을 많이 가지고 있었으며, 

비 결함 이미지는 100부터 120까지의 픽셀 값을 보다 많이 

가지고 있음을 확인할 수 있다. 그림3(b)에서의 곡선 그래

프에서도 결함과 비 결함 이미지의 픽셀 분포에 차이가 있

음을 보인다. 따라서 그림3의 분포 비교를 통해 결함과 비 

결함 이미지의 분포에 차이가 있음을 시각적으로 확인할 수 

있다. 

 

RQ2. 컴퓨터 비전 기반의 이미지 유사도 비교 기법을 활용

해 결함 이미지와 비 결함 이미지의 분포 차이를 확인할 수 

있는가?  

RQ2에서는 컴퓨터 비전 기반의 이미지 유사도 비교 기

법 중 기본적이고 보편적으로 사용되는 기법을 채택해 결

함 이미지와 비 결함 이미지의 분포 차이를 확인한다. 이미

지 분포 차이를 확인하기 위해 우리는 SSIM와 PSNR, 

RMSE 기법을 모든 프로젝트에 적용하여 실험했다.  

표5는 이미지 유사도 비교 기법을 적용한 결과이다. 

SSIM 결과값은 0에서 1 사이의 값을 가지며, 1에 가까울수

록 결함과 비 결함 이미지가 유사함을 나타낸다. 표5의 결

과에서 확인할 수 있듯이 모든 프로젝트의 SSIM 결과값이 

0에 가까운 수치를 보인다. 따라서 결함과 비 결함 이미지

가 유사하지 않음을 보였다. PSNR과 RMSE 결과값은 결함

과 비 결함 이미지의 픽셀 차이에 대한 측정값을 나타낸다. 

표5의 PSNR과 RMSE의 결과값을 통해 결함과 비 결함 이

미지 간에 차이가 있음을 확인할 수 있다. 

 

RQ3. 딥 메트릭 러닝을 활용해 결함 이미지와 비 결함 이미

지가 효과적으로 구분 지을 수 있는가? 

RQ3에서는 결함 이미지와 비 결함 이미지를 보다 잘 구

분하기 위해 딥 메트릭 러닝을 적용한다. 딥 메트릭 러닝을 

적용하면 딥 메트릭 러닝을 적용하기 전보다 결함과 비 결

함 이미지가 보다 잘 구분될 수 있도록 도와준다. 더 나아

가 결함과 비 결함의 두 분포의 차이를 시각적으로 분석한

다. 딥 메트릭 러닝 방법의 도입은 분류 및 클러스터링의 정

확도를 향상시킬 수 있을 것으로 기대된다. 

실험에 사용된 결함 예측 모델은 DTL-DP(Deep 

Transfer Learning for Defect Prediction)[5]를 사용한다. 

소스코드 파일을 이미지로 변환한 후 AlexNet을 기반으로 

한 DTL-DP 프레임워크에 제공한다. 이후 Attention 네트

워크에 입력되어 분류에 도움이 되는 피처 정보들을 강조

하고 Maximum-Mean Discrepancy 손실 함수로 분포 차

이를 계산한다. 우리는 결함 이미지와 비 결함 이미지의 거

리에 초점을 맞추고 소스코드를 이미지화 한 결함과 비 결

함 이미지 데이터에 딥 메트릭 러닝을 적용한다. 

그림4은 9개의 프로젝트에 대해 딥 메트릭 러닝 기법을 

이미지 데이터에 적용한 결과를 보여준다. 파란색 점은 결

함이 없는 이미지, 빨간색 점은 결함이 있는 이미지다. 그
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림4(a)는 소스코드를 이미지로 변환하여 2차원 벡터공간으

로 정의한 결과를 보여준다. 그림4(b)는 딥 메트릭 러닝을  

적용하여 실험한 결과를 나타낸다. 

실험 결과 9개의 프로젝트에 대해 동일한 클래스의 데이

터는 거리가 가깝지만 다른 클래스의 데이터는 거리가 떨

어져 있어, 딥 메트릭 러닝의 적용으로 결함과 비 결함의 데

이터가 명확하게 구분될 수 있음을 보여준다. 더 나아가 딥 

메트릭 러닝 방법은 분류와 클러스터링 문제를 푸는데 사

용될 수 있을 것으로 기대된다.  

 

7. 위협 요소 

내부 유효성에 대한 위협은 딥 메트릭 러닝을 위해 사용

한 손실 함수로 Large margin cosine loss 단 하나의 함수

만 사용해 실험했다. Large margin cosine loss 함수를 사

용해 결함 이미지와 비 결함 이미지를 잘 구분 지을 수 있

었으나 실험 결과가 본 연구에서 사용된 함수인 large 

margin cosine loss 함수 에만 유효할 수 있다.  

외부 유효성에 대한 위협은 9개의 프로젝트에서 각각 한 

개의 버전만을 사용한 것이다. 향후 연구로 추가 데이터세

트를 사용해 실험을 진행할 예정이다. 

 

8. 결론 및 향후 연구 

소프트웨어 코드 영역에서 결함 여부를 예측하기 위해 소

스코드의 피처를 추출한 후 이를 평가하는 많은 연구가 진

행되어 왔다[4]. 대부분의 소프트웨어 소스코드 기반 연구

는 추상 구문 트리(AST)를 기반으로 하지만, 일부 프로젝

트에서 AST가 숨겨진 피처와 같은 의미 있는 코드 정보가 

표현되지 않는 경우가 종종 발생한다[5]. 

최근 딥 러닝 네트워크는 이미지 분류 및 피처 추출에 매

우 효과적임을 보인다[7,8]. Chen et al.[5] 연구는 AST와 

같은 중간 표현을 피하고 소스코드를 이미지화하여 소스코

드의 구조적 정보뿐만 아니라 의미 있는 정보를 직접 얻는 

방법을 제안했다. 소스코드를 이미지로 변환했을 때 이점

은 소스코드의 의미 있는 정보가 보존되며, 동일한 의미를 

가지고 있는 데이터를 생성할 수 있다는 점이다. 

본 연구에서는 소스코드를 이미지로 표현했을 때 결함 이

미지와 비 결함 이미지 분포 차이를 분석했다. 딥 메트릭 러

닝을 사용해 소스코드를 이미지로 만든 소프트웨어 결함 데

이터에도 메트릭 러닝의 특징이 잘 들어나 결함 이미지와 

비 결함 이미지를 더 잘 구분해 낼 수 있음을 확인했다. 또

한 컴퓨터 비전 기반의 이미지 유사도 비교 기법과 통계적

인 방법을 활용해 결함과 비 결함 이미지의 분포 차이가 유

의미함을 확인했다. 실험 결과는 분류와 클러스터링의 정

확도를 향상시킬 수 있을 것으로 기대된다. 

향후 연구로 보다 많은 데이터세트를 사용해 실험을 수행

하고 다양한 메트릭 러닝 방법을 적용할 계획이다. 
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요   약 

 본 연구에서는 가전용 디스플레이 장치에 적용되는 넓은 입출력 범위에서 동작하는 직류-직류 전력 변

환 회로(Dc-to-Dc Power Converter)에 다양한 지능형 제어기(Intelligent controller)를 적용하여, 시간 영

역과 주파수 영역에서의 응답 특성에 대한 해석 및 제어기 설계 방법을 다루었으며, 각 제어기의 장단점 

및 성능 비교를 하고자 하였습니다. 현대 제어 방식으로 분류되는 세가지 종류의 지능형 제어기인 퍼지 

로직 제어기, 인공 신경망 제어기, 그리고 유전 알고리즘을 적용한 제어기를 각각 전력 변환 회로에 적

용하여 정상 상태 및 동 특성 응답을 시뮬레이션을 통하여 평가하고, 대표적인 고전 제어 방식으로 분류

되는 PID 제어기와의 성능을 비교하여, 지능형 제어기의 고유한 특성과 우수한 성능을 확인하였습니다. 

 

1. 서  론 

 

요즈음 가정용 디스플레이 장치는 우수한 화질을 

구현하기 위하여 backlight 및 panel의 빠른 응답 

특성을 요구하고 있다. 또한, 최근 음성 인식 등 인공 

지능 기능 내장을 위하여, 고속 연산의 CPU와 GPU 등 

복잡한 연산을 수행하는 회로로 구성되어 있다. 따라서, 

이러한 고속으로 동작하며 넓은 범위로 변화하는 입력 

전압과 출력 부하 변동 조건에서 동작하는 회로에 

전원을 공급하는 직류-직류 전력용 컨버터(dc-to-dc 

power converter)에 대한 우수한 동특성이 매우 

중요해지고 있다. 이러한 가정용 디스플레이 장치에는 

주로 높은 입력 전압을 낮은 출력 전압으로 변환하는 

강압형 직류-직류 전압 변환 전력용 컨버터가 이용되고 

있다. 전력 변환 컨버터는 전력 변환을 위한 블록과 

제어 블록으로 나눌수 있으며, 전력 변환 블록은 

반도체 스위치, 에너지 저장 소자인 인덕터와 

커패시터로 이루어져 있다. 더불어, 안정적인 출력 

전압을 공급하기 위한 제어기로는 주로 PID 방식이 

많이 활용되어져 왔다. 이러한 PID 제어기는, 제어기 

전달함수의 각각 고정된 비례, 적분, 미분 게인을 

가지고 동작하므로서, 특정 동작점에서는 우수한 

특성을 보이나, 넓은 범위로 변화하는 입력 및 출력 

부하 변동 조건에서는 응답 성능의 한계를 가지고 있다.  

 

 

 

그림 1. 강압형 직류-직류 전력 변환 장치. 입력 전압: 

9 [V], 출력 전압: 2 [V], 출력 전류: 1.6 [A] 

또한, 고효율 전력 변환을 구현하기 위한 스위칭 

동작 방식에 의한 비선형 특성에 의해 그 동특성에 

대한 모델링이 매우 복잡하여, 제어기 설계 역시 

까다롭다는 단점을 가지고 있다 [1]. 이러한 복잡한 

제어기 설계와 동특성의 한계를 극복하기 위하여, 각 

전력 변환 회로 방식에 맞는 여러 제어 방식이 

제안되어져 왔다 [2]. 
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표 1. 넓은 범위로 변화하는 입출력 동작 조건 사양 

 

본 연구에서는, 현대 제어 방식으로 분류되는 지능형 

제어기의 대표적인, 퍼지 로직 제어기 [3,4], 인공 

신경망 제어기 [5-9], 그리고, 유전 알고리즘[10-

14]을 적용한 제어기를 각각 전력 변환 회로에 

적용하여, 정상 상태 및 동 특성 응답을 시뮬레이션을 

통해 평가하여, 종래 고전 제어 방식인 PID 제어 방식 

대비 우수한 동특성을 확인하고자 하였다. 본 연구에 

사용된 높은 입력 전압 9V를 낮은 출력 전압 2V로 

변환하는 강압형 직류-직류 전력 변환 장치의 회로 

구성을 그림 1에 나타내고 있다 [16]. 전력 변환 

블록과 부궤환의 출력과 입력 사이에 연결된 PID 

제어기와 제어 신호를 펄스폭 신호로 변환하는 PWM 

블록으로 구성되어 있다. 제어기는 출력 전압과 목표 

전압간 오차 신호의 차이를 입력으로 하여, 제어기의 

전달함수로 입력시키고, 제어량에 해당하는 제어 

신호를 출력한다. 이때, 제어기의 설계에 따라, 

컨버터의 정상 상태 응답과 과도 응답 동 특성이 크게 

좌우된다. 펄스폭 변조 블록은 이러한 제어 신호를 

받아 필요한 변조폭만큼 도통 구간을 변조하므로서, 

출력 전압을 항상 목표 전압을 추종하도록 제어하고 

있다. 이러한 컨버터가 장치내에서 동작하는 사양은 

입출력 조건이 매우 폭 넓게 변화하게 된다. 이러한 

변화하는 입력 전압과 출력 부하 전류의 조건을 테이블 

1에 나타낸다. 각 입력과 출력 변동 조건을 구분하여 A, 

B, C, 그리고 D의 4개 조건으로 나눌 수 있다. 조건 

A와 B는 입력 전압을 고정시키고, 출력 부하 전류가 

변화하는 조건을 나타내고 있으며, 조건 C와 D는 출력 

부하 전류는 고정시키고, 입력 전압이 변화하는 조건을 

나타내고 있다. 본 연구에서는 이러한 폭넓게 변화하는 

조건에서 동작하는 컨버터에 지능형 제어기를 적용하여 

우수한 동특성을 확인하고자 하였다.    

.   

2. 제어 이론의 분류  

제어 이론은 그림 2에 나타낸 바와 같이 크게 고전 

제어와 현대 제어로 분류될 수 있다 [2]. 고전 제어 

방식은 수학적으로 잘 증명된 모델링으로 인해 정확한 

해석 결과를 얻을 수 있다는 가장 큰 장점이 있다. 

하지만, 전력 변환기의 응용 회로와 동작 방식에 따라 

다른 복잡한 수학적 모델링은 제어기 설계 및 응용의 

큰 제약이 되었다. 따라서, 회로 해석 시뮬레이션 툴을 

활용하여 근사화 및 최적화 기법을 활용하여 제어기를  

 

그림 2. 제어 이론의 분류 

 

설계하였다 [6]. 반면, 고전 제어 방식과 대비되는 현대 

제어 방식으로서 여러 제어기가 제안 및 활용 

되어져왔다. 이러한 현대 제어 방식은 기존의 고전 

제어 방식인 PID 제어 방식의 단점을 보완하기 위한 

설계 기법을 제안하였다. 이러한 다양한 제어 방식은 

사용되는 컨버터의 종류에 따라, 최적화 및 성능의 

차이를 보여주었다. 본 연구에서는, 기본적인 강압형 

직류-직류 전력 변환기에 지능형 제어 방식을 적용하여 

종래 고전 제어 방식인 PID 제어 방식과의 해석 및 

설계 방법, 그리고, 성능의 차이를 확인하고자 하였다. 

대표적인 지능형 제어 방식으로는 퍼지 로직 제어 

방식이 있다. 이 방식은 언어적 규칙을 적용하는 

직관적인 설계 방법을 제공하므로서, 비교적 설계하기 

쉬운 제어기 설계 방법으로서 활용되어져 왔다. 

두번째는 근래 자연어 처리 분야와 이미지 인식 등 

다방면에 널리 활용되고 있는 인공신경망 제어기를 

적용하고자 하였다. 이러한 인공신경망 제어 방식의 

경우, 수십년 전 제안 되어졌으나, 연산 능력과 기억 

저장 장치의 리소스의 제약 등으로 인해 그 성능을 

발휘할 수 없었다 [5].  

 

 

그림 3.1 시간 영역에서의 최적화 

 

 그림 3.2 주파수 영역에서의 최적화 

KCSE 2021 제23권 제1호103

103



 

그림 4.1 동작 조건 A에서의 과도 응답 특성 

 
 그림 4.2 동작 조건 B에서의 과도 응답 특성 

 

본 연구에서는 동일한 전력 변환단 회로에 

인공신경망 제어기를 구현하여, 동일 조건에서 과도 

응답 특성을 확인하므로서, 지능형 제어기의 성능을 

확인하고자 한다. 마지막으로 적용된 지능형 제어 

방식은 메타 휴리스틱 방식의 유전 알고리즘을 적용한 

제어기이다. 이러한 세가지 종류의 지능형 제어 방식을 

전력 변환단 컨버터에 적용하여 성능을 시뮬레이션을 

통해 비교 평가하였다 [16-19]. 

 

3. PID 제어기의 설계 및 성능  

 

그림 1에 나타낸 직류-직류 전력용 컨버터의 PID 

제어기의 전달 함수는 다음 식 1과 같이 나타낼 수 

있다. 

        

                                           (1) 

 

식 1은 비례(P), 적분(I), 그리고 미분(D) 항으로 이루어

져 있으며, 비례 제어항과 적분 제어항은 정상 상태 출

력 전압의 오차를 최소화하도록 설계되며, 미분항은 과

도 응답 조건에서의 빠른 응답 성능을 나타내도록 각 

항의 계수가 선정된다. PID 최적화 툴을 활용하여, 설계 

목표에 최적화된 각 항의 게인을 구할 수 있다. 설계 

목표는 그림 3.1에 나타낸 바와 같이 과도 응답에 대해

서, 출력 전압의 최대치와 최소치가 목표 전압인 2V의 

10% 이내와 출력 전압의 상승 시간을 0.5초 이내가 되

도록 설계하였다. 또한, 컨버터의 빠른 응답 특성과 안

정도를 확보하기 위하여, 넓은 대역폭을 확보하고 위상 

여유를 50도 이상으로 안정도를 확보하고자 하였다. 

 

그림 4.3 동작 조건 C에서의 과도 응답 특성 

 

그림 4.4 동작 조건 D에서의 과도 응답 특성 

 

이러한 설계 목표 사양에 대한 최적화를 통하여 빠른 

응답 특성과 안정도의 trade-off를 통하여, 식 1의 비례 

게인 P=0.987, 적분 게인 I=12708, 미분 게인 

0.0000004의 각 계수를 얻을 수 있었다. 넓은 범위로 

변화하는 입력과 출력 부하 변동 조건 A부터 D까지의 

각각 시뮬레이션 결과를 그림 4에 나타내었다. 그림 

4.1과 2에서 알 수 있는 바와 같이, 부하가 변동하는 

조건에서는 출력 전압의 최대치와 최소치가 목표 전압 

2 V로 수렴하고 있는 것을 확인할 수 있다. 그러나, 그

림 4.3과 4.4에 나타낸 바와 같이, 입력 전압이 변화하

는 순간에는 출력 전압이 정상적으로 출력되는 것이 아

니라 발진하는 파형을 보여주고 있다. 위 실험 결과에

서 알 수 있는 바와 같이, 설계 목표를 만족하기 위하

여 최적화 툴을 통하여 얻어진 게인들로 설계된 PID 제

어기를 컨버터에 적용하여 넓은 범위로 변화하는 입력 

전압과 출력 전류 조건에서 동작시키는 경우, 특정 동

작 조건에서 발진하는 원치 않는 응답을 가질 수 있다. 

이것은 특정 동작점에 대하여 최적화된 제어기의 고정

된 게인값에 기인한다. 바로 이러한 점이 종래 PID 제

어 방식의 과도 응답 성능의 한계를 잘 나타내고 있다.  

 

4. 지능형 제어기 

  본 장에서는 지능형 제어기를 설계 및 적용하여 앞 

장에서 살펴본 PID 제어 방식의 단점을 보완하고 

우수한 성능을 보일 수 있는지에 관하여 다루어 보고자 

한다. 

 

4.1 퍼지 로직 제어기  
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그림 5. 퍼지 로직 제어 

 

그림 5는 퍼지 로직 제어의 제어 방법을 나타내고 

있다 . 퍼지 로직 제어기는 언어적 정의를 기반으로 한 

일련의 규칙 기반의 세트로 된 룩-업 테이블과 추론 

엔진으로 구성되어 있다. 퍼지 제어기는 입력의 오차 

전압 신호를 언어적 값으로 퍼지화 변환하고, 여러 

제어 규칙의 세트로 된 룩-업 테이블로부터 추론 값을 

결정하여 얻고, 제어 신호의 출력을 원래의 입력 

신호인 전압 신호로 변환하여 출력한다. 퍼지 제어의 

장점은 복잡한 수학적 모델이 아닌, 언어적 규칙을 

기반으로 하기 때문에, 매우 직관적으로 추론을 할 수 

있다 [17]. 예를 들면, 만일 출력 전압 오차 신호가 

음수이고, 출력 오차 신호의 변화율 또한 음수라면, 

에너지 공급이 최소화 되도록 펄스폭 변조량을 대폭 

줄여라와 같은 직관적인 방법을 이용하여 제어기를 

설계 할 수 있다. 그림 6에 퍼지 로직 제어기를 적용한 

직류-직류 전력 변환기의 전체 모델을 보여주고 있다. 

그림 1에 나타낸 전력용 컨버터에 적용된 PID 

제어기로부터 퍼지 로직 제어기로 변경되었다. 이때 

제어기의 입력으로는 오차 신호와 오차 신호의 

변화율에 해당하는 두 개의 입력 신호가 주어지고 있다. 

 

 

그림 6. 퍼지 로직 제어 방식 전력용 컨버터 

 
N: Negative, P: Positive, B: Big, S: Small, Z: Zero, E: Error 
표 2. 5행 5열의 규칙 기반 룩-업 테이블 

 

표 2는 제어 특징의 규칙 셋을 오차 신호와 오차 

신호의 변화율로 하여 나타낸 제어의 규칙에 대한 

테이블이다. 표에 나타낸 바와 같이, 오차 신호의 

크기와 오차 신호 변화율의 크기에 따라 25가지의 

맴버쉽 함수라고 부르는 제어량으로 나눌 수 있다. 

그림 7.1과 7.2는 은 오차 신호와 오차 변화량에 대한 

각 멤버쉽 함수를 보여주며, 그림 7.3은 해당 

조건에서의 결과인 출력 신호를 보여주고 있다. 그림 

의 조건은, 오차 신호가 큰 음의 량이고, 오차 변화량 

또한 큰 음의 량이라면, 출력 신호를 크게 줄여서 

제어해라와 같은 언어적 규칙을 기반으로 한 맴버쉽 

함수를 나타내는 그림으로, 쉽게 제어의 규칙을 확인할 

수 있다.  

 

 

 

 

 

 

 

 

그림 7.1 오차 신호에 대한 맴버쉽 함수 

 

 

 

 

 

 

 

 

그림 7.2 오차 변화량에 대한 맴버쉽 함수 

 

 

 

 

 

 

 

 

그림 7.3 출력 맴버쉽 함수 
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그림 8. 실시간 퍼지 로직 제어량 모니터링 

 

그림 8은 퍼지 로직 제어기의 두가지 오차 입력 

신호에 대한 출력 제어량의 변화의 움직임을 

실시간으로 관측할 수 있는 퍼지 로직 제어 방식의 

모니터링 그림이다. 입력과 출력의 색이 칠해진 번호의 

삼각형 규칙들이 현재 변화하는 오차 신호에 해당하는 

순시 조건에서의 해당 출력 신호이다. 그리고, 아래 

그림 9는 3차원 공간에 나타낸 입력 오차 신호와 오차 

변화량에 대한 출력 제어량을 나타낸다. 이 

그림으로부터 퍼지 제어의 변화량을 시각적으로 파악할 

수 있지만, 다른 한편으로는 퍼지 제어가 가지는 제약 

사항을 알 수 있다. 즉, 제어 범위의 양 끝 부근에서 

출력이 로컬 미니마 트랩에 갇혀 있는 것을 볼 수 있다. 

이는 과도 부하 응답 시 출력 전압 제어에 대한 제한을 

나타내는 것을 알 수 있다.  

 

 

 

그림 9. 3차원 공간 퍼지 로직 제어 표현 

 

그림 10.1 동작 조건 A에서의 과도 응답 특성 

 

그림 10.2 동작 조건 B에서의 과도 응답 특성 

 

그림 10.3 동작 조건 C에서의 과도 응답 특성 

 

그림 10.4 동작 조건 D에서의 과도 응답 특성 

그림 10에 퍼지 로직 제어기를 적용한 직류-직류 

전력 변환기 출력의 과도 응답 특성의 시뮬레이션 

결과를 보여주고 있다. 그림 4에서 보여준 기존 PID 

제어기를 적용한 전력 변환기의 입력 전압이 변화하는 

조건에서 발생한 출력의 발진 현상이, 동일한 조건에서 

그러한 발진하는 현상이 없는 것으로 보아, 퍼지 로직 

제어기가 넓은 범위의 입력과 출력 부하 변동 조건에서 

우수한 제어기임을 나타내고 있다. 이러한 점은 종래 

PID 제어기가 고정된 상수의 PID 게인으로 인해 넓은 

범위에서 변화하는 입력과 출력 조건에서 동작하는데 

제약 사항이었다면, 퍼지 로직 제어기를 적용한 경우, 

변화하는 입력과 출력 조건에 맞는 규칙 기반의 퍼지 

로직 제어 방식으로 동작하여 우수한 성능을 나타낼 수 

있다는 것을 보여주고 있다. 그러나, 그림 10.1의 

조건에서 PID 제어기보다 큰 크기의 출력 신호의 

최대치를 보여주고 있는 것을 알 수 있으며, 이러한 

것은 그림 9에서 나타낸 바와 같이 제어 범위의 

끝단에서 보여준 제어 신호의 클램핑과 관련이 있다.  
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그림 11. 인공 신경망 제어기 

 

4.2 인공 신경망 제어기  

 

인공지능과 머신 러닝 기술에 대한 관심이 높아지고 

응용 기술이 발전함에 따라 제어 분야에도 적용되기 

위한 여러 시도들이 있다 [4,5]. 이번 절에서는 지능형 

제어기로서 인공 신경망 제어기를 설계하여 성능을 

확인하고자 한다. 그림 11은 매트랩 소프트웨어로 

구현한 피드 포워드 뉴럴 네트워크의 구조를 보여주는 

그림이다 [18]. 입력층과 다섯 개의 뉴런으로 구성된 

히든층과 출력층으로 구성되어 있다. Back propagation 

알고리즘으로 학습하였으며 [8], 손실 함수로서 평균 

제곱 오차 방식을 이용하였다. 입력 데이터로는 종래 

컨버터의 오차량에 대한 컨버터의 펄스폭 변조의 구간 

변화량에 대한 일정 패턴을 적용하였다.   

 

그림 12. 인공신경망 학습 결과 

 

그림 13. 인공신경망 제어기를 적용한 컨버터 모델 

 

그림 12 는 인공 신경망의 학습 과정과 결과를 

나타내고 있다. 간단한 신경망에 대한 학습이므로 짧은 

반복 학습으로부터 최소의 손실 값에 도달한 것을 알 

수 있다. 그림 13 은 인공신경망 제어기를 적용한 직류 

변환 컨버터 모델을 나타내고 있다. 출력 전압과 목표 

전압과의 오차 전압을 신경망의 입력 신호로 입력하고 

신경망의 출력을 제어 신호의 출력으로 발생시키고 

있다. 아래 그림 14 는 인공 신경망 제어기를 적용한 

컨버터의 응답 특성의 시뮬레이션 결과이다.   

 

그림 14.1 동작 조건 A에서의 과도 응답 특성 

 

그림 14.2 동작 조건 B에서의 과도 응답 특성 

 
그림 14.3 동작 조건 C에서의 과도 응답 특성 
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그림 14.4 동작 조건 D에서의 과도 응답 특성 

 

그림 14 의 결과로부터 입력 전압과 출력 부하 전류가 

변화하는 모든 동작 조건에서 출력 신호의 발진 현상 

없이 안정적으로 동작하며, 최대값 또는 최소값이 매우 

적은 양으로 빠르게 수렴 것을 확인 할 수 있다. 

이러한 시뮬레이션의 결과로부터 넓은 범위로 변화하는 

입력 전압과 출력 전류 조건에서 인공신경망의 우수한 

제어 특성을 확인할 수 있다.  

 

4.3 유전 알고리즘 

  

마지막으로, 탐색 기반의 오픈 소스 유전 

알고리즘[15]을 전력 변환단의 제어기로 적용하여 

전력용 컨버터의 동특성을 확인하였다. 그림 1 에서 

보여준 전력용 컨버터의 전력 변환단에 대한 소 신호 

전달함수는 식 (2)와 같이 표현될 수 있다.  

             (2)  

유전 알고리즘은 총 20 세대를 반복하면서 성능이 점차 

진화하도록 되어 있다 [15]. 또한, 하나의 세대는 

40개의 독립적인 개체들로 구성된다. 비트 연산을 위해 

각 개체에는 비례, 적분, 그리고 미분 제어항에 각각 

8 비트씩 할당된다. 비트 연산을 통하여 우수한 

유전자를 선택하고, 자손 개체 간 유전자에 대한 

크로스 오버 연산, 그리고, 돌연 변이에 대한 연산을 

수행하며 세대를 거듭할수록 개체들이 진화하게 된다. 

그림 15 는 이러한 유전 알고리즘을 적용하여 얻어진 

게인들을 적용한 컨버터의 전체 모델을 나타낸다.  

 
그림 15. 유전 알고리즘을 적용한 컨버터 
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그림 16. 첫번째 세대의 계단 응답 특성 
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그림 17. 마지막 최종 세대의 계단 응답 특성 

 

이러한 각 게인들은 사전 학습을 통해 얻어지며, 전이 

학습 방법으로 실시간으로 동작하는 컨버터에 적용하여 

구현할 수 있다. 본 연구에서는 시뮬레이션을 이용하여 

유전 알고리즘으로부터 얻어진 결과를 전력용 컨버터에 

적용하여 그 동특성을 확인하였다 [19]. 그림 16 에 

나타난 바와 같이 최초의 세대에서는 40 개의 개체들이 

각각 다른 응답을 보여주고 있으나, 그림 17 에서는 

모든 40 개의 개체들이 개선된 특성의 동일한 응답을 

나타내며 수렴하는 응답 특성을 보여주고 있다.  

 

5. 결론 

 

본 연구에서는, 기본적인 강압형 직류-직류 전력 

변환기에 지능형 제어 방식을 적용하여 종래 고전 제어 

방식인 PID 제어 방식과의 해석 및 설계 방법, 그리고, 

성능의 차이를 확인하고자 하였다. 실험으로부터 PID 

제어기의 경우, 특정 동작점에 한해서 좁은 범위에서 

최적화된 성능을 보여주며, 넓은 범위로 변화하는 동작 

조건에서는 발진 등 불안정한 동작을 보여주었습니다. 
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반면, 본 연구에서 적용한 세 가지 지능형 제어기 중 

퍼지 제어기의 경우, 설계가 매우 직관적이며, 전체 

동작 영역에서 설계 사양 내의 적합한 수준의 성능을 

보여주었다. 그러나, 양 극단의 동작 범위에서 제어 

신호가 클램핑되는 특성을 나타내었다. 두번째 지능형 

제어기인 인공 신경망의 경우, 넓은 범위의 동작 

조건에 대해서, Fuzzy 제어 방식보다 우수한 성능을 

나타내었다. 마지막으로 적용된 유전 알고리즘 

제어기의 경우, 세대 간 연산을 통한 진화과정을 통해 

빠른 응답 특성과 안정도 측면에서도 우수한 성능을 

보여주었다. 따라서, 본 연구에서 구현한 세가지 지능형 

제어기의 우수한 응답 특성을 확인할 수 있었다. 본 

프로젝트의 결과를 향후 현업에서 개발중인 DSP를 

이용한 디지털 제어 방식에 적용한다면, 개선된 성능 

향상과 함께 우수한 품질의 제품 개발로 이어질 수 

있을 것으로 기대해 볼 수 있다.    
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요   약 

키워드 기반 테스트는 값을 기반으로 하는 테스팅 방법과는 달리 키워드를 이용하여 개발자가 아니더라

도 쉽게 테스트 케이스를 작성하고 재사용성이 높다는 면에서 최근 관심을 끌고 있다. 하지만 키워드를 

추출하기에 적합한 힌트가 되는 것이 불분명하고, 실행된 소프트웨어를 사용하여 키워드 테스트 케이스

를 작성하는 것은 불규칙적이다. 이러한 불편함을 최소화 하기 위해 본 연구에서는 유스케이스에서 키워

드를 추출하여 키워드 기반 테스트 케이스를 작성하기 쉽게 만드는 방안을 제안한다. 키워드 기반 테스

트 케이스는 오픈소스 기반인 로봇프레임워크를 기준으로 작성되었으며, 유스케이스 다이어그램과 명세

를 확인 후 본 논문에서 주장하는 방법과 규칙에 따라 절차대로 작성하여 키워드 기반 테스팅의 단점을 

줄이고 장점을 극대화할 수 있게 하였다.  

 

1. 서론 

키워드 기반 테스트가 최근 관심을 모으고 있는 

이유는 테스트 케이스를 비전공자도 작성하기 쉽고  

자동화와 재사용성이 높기 때문이다. 하지만 키워드가 

제한되거나 관련 기능을 개발하는데 오래 걸릴 수 있어 

문제가 될 수 있다[1,6]. 이와 같은 키워드 기반 

테스트의 핵심은 키워드의 정의 방법이다. 테스터들이 

작성하는 테스트 케이스나 선언하는 키워드가 사람의 

성격이 다르듯이 제각기 다르기 때문에 키워드 기반 

테스트 케이스를 작성하지 않았던 다른 테스터가 

테스팅 프로그램을 인수인계 받을 경우 문제가 생긴다. 

또한 키워드의 계층이 일정하지 않아 오랜 시간이 

걸리며, 키워드 기반으로 작성하기위해 키워드를 

추출하려면 어려움을 겪는다. 

본 논문의 연구 주제는 프로그램 개발 과정에 

키워드를 정확히 추출하는 방법을 연구하는 것이다. 

애자일 개발 방법은 유스케이스(Use Case)나 

유저스토리(User Story)를 사용한다. 이 중 제안하는 

방법은 유스케이스에서 키워드를 추출하는 방법을 

연구하고자 한다. 유스케이스에서 주요 키워드를 

추출하였으면, 추출된 키워드를 바탕으로 키워드 기반 

테스트 케이스를 작성하는 것이다. 키워드 기반 테스트 

케이스는 오픈소스로 작성된 로봇프레임워크(Robot 

Framework)를 기준으로 작성한다. 위와 같은 방법으로 

절차, 방법, 규칙을 작성하여 사례 연구(Case Study)로 

ATM프로그램을 이용하여 적용해본다. 

이 논문은 총 5장으로 구성되어 있다. 2장에서는 

키워드 기반 테스팅과 키워드 추출 기술들을 살펴보고 

3장에서는 본 논문에서 제안하는 유스케이스에서 

테스트 키워드를 추출하는 방법과 테스트 케이스를 

라이브러리화 하여 자동화 하는 방법에 대한 기술을 

설명한다. 4장에서는 3장에서 언급한 기법을 사용하여 

적용한 방법을 정리하여 설명한다. 마지막으로 5장에서 

논문의 결론을 이야기한다. 

 

2. 관련 연구 

프로그램을 개발하고 테스트할 때 목적에 따라 여러 

가지 테스팅이 사용된다. 하지만 대부분의 테스팅은 

개발 경험이 있어야 데이터 중심의 테스트 스크립트를 

작성할 수 있다. 본 논문에서 다루는 키워드 기반 

테스트는 테스트를 구동시키는 여러 과정을 모르더라도 

테스트 케이스를 만들고 이를 작성할 수 있다. 먼저 

키워드 기반 테스팅과 키워드 추출 연구를 이번 장에서 

설명한다. 

 

2.1 키워드 기반 테스팅 

 

2.1.1 자동화 

  키워드 기반 테스트란 국제 표준 ISO 29119 파트5에 

기록이 되어 있으며, 명세 기반 테스트 설계 기법을 

이용하여 테스트를 수행하는 접근법으로 테스트 자동화 

및 테스트 자동화 프레임워크 개발을 지원하는 

일반적인 방식이다. 모든 테스트 레벨과 다양한 유형의 

테스트(기능, 안정성 테스트 등)에 적용할 수 있다[1]. 

  키워드 테스팅을 위한 테스트 케이스 작성은 도구, 즉 

테스트 스크립트와 관련되지 않은 프론트 단계와 
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테스트 스크립트 및 테스트 프레임워크에 의존하는 

백엔드 단계로 이루어진다. 프론트 단계는 테스트 

키워드 작성과 수행 문장 정의로 구성된다. 

 

그림 1 키워드 테스트 케이스 작성 단계와 도구의존성[1] 

그림 1에서 의존성이 높은 ‘키워드 실행 코드’와 

‘자동화 스크립트’는 키워드 테스트 케이스가 실행될 때 

내부적으로 실행된다. 

  키워드 기반 테스트 자동화를 최종적으로 실행하기 

위해서 키워드 기반 테스트를 실행할 backend 코드가 

필요할 것이다. 해당하는 테스트 자동화를 쉽게 

작성하기 위해서 로봇 프레임워크(Robot Framework)를 

사용한다. 

로봇 프레임워크는 Python 기반 도구로 작성되었다. 

로봇 프레임워크에는 정의된 라이브러리가 있지만 

Python 또는 Java로 작성된 라이브러리를 쉽게 작성할 

수 있다. 필요한 라이브러리가 있다면 함수를 작성하는 

것이 가능하다[2, 10]. 예를 들어 그림 2와 같이 

기본으로 제공하는 라이브러리가 아닌 작성된 

라이브러리를 사용하여 코드 작성에 들어가는 시간과 

비용을 줄일 수 있다. 

 

그림 2 로봇 프레임워크 라이브러리 예제 

 

2.1.2 키워드 유형 

키워드 기반 테스트는 키워드의 집합이다. 키워드를 

계층별로 도메인 계층, 중간 계층, 테스트 인터페이스 

계층으로 구성한다. 도메인 계층의 키워드는 각 

소프트웨어 특성에 맞게 사용하는 용어로 구성하고 

키워드 간 독립성을 갖도록 한다. 중간 계층은 로그인 

과정을 예로 들면 로그인에 필요한 사용자, 암호 등의 

키워드를 분리하여 구성하는 것이다. 이 키워드를 상위 

레벨 키워드라고 한다. 상위 레벨 키워드는 의미를 가진 

단위로 하위 레벨 키워드와 매개변수를 이용하여 

테스트 케이스의 목적을 수행하도록 작성되는 키워드다. 

마지막으로 테스트 인터페이스 계층의 키워드로는 

테스트 워드와 매개변수를 이용하여 테스트 케이스를 

상세하게 작성한다. 매개 변수로는 ID, PW 같은 변수를 

이용하여 로그인 테스트를 수행한다. 이 키워드를 하위 

레벨 키워드라고 한다. 하위 레벨 키워드는 메뉴나 버튼 

선택을 위한 마우스 클릭이나 키보드 입력 등의 각 

단계의 액션을 수행하는 역할을 한다. 

 

 

그림 3 계층을 이용한 복합 키워드[3] 

 

키워드는 크게 단일 키워드와 복합 키워드로 나뉜다. 
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단일 키워드는 테스트 인터페이스 계층에 해당하는 

키워드로 그림 3에 해당하는 테스트 인터페이스 계층에 

작성된 “Set_Context”와 “Enter_value”를 뜻하고 이 

키워드는 ‘사용자 설정’과 ‘암호 설정’ 키워드에서 다른 

매개변수를 입력 받아 반복해서 사용된다. 

  복합 키워드는 여러 키워드를 조합하여 만든 

키워드로 그림 3에서 ‘로그인’ 키워드가 단일 키워드인 

‘사용자 입력’, ‘암호 입력’, ‘로그인 수행’로 구성된다. 

복합 키워드는 도메인 계층에서 이해할 수 있는 언어를 

사용하여 상세한 정보를 몰라도 모두가 이해하는 

수준으로 작성된다. 

  결국 키워드 유형을 정리하면 그림 4와 같이 나타낼 

수 있다. 

 

그림 4 복합 키워드 유형 구조[4] 

 

키워드 기반 테스트의 장점은 첫째로, 테스트 

케이스의 명확성과 이해도가 높아진다. 둘째로, 

프로그래밍 지식 없이도 테스트 개발이 가능하다. 

셋째로, 특정 도구 또는 프로그래밍 언어에 종속되지 

않는다. 넷째로, 높은 재사용성을 가진다. 위와 같은 

장점이 키워드 기반을 사용하는데 이점이 된다. 하지만 

테스트 키워드를 어떤 근거로 작성하는지 무엇이 

적합한 테스트 키워드인지는 정의되지 않고 있다.  

 

2.2 데이터 기반 테스트 

  데이터 기반 테스트는 테스트 데이터가 테이블 또는 

스프레드시트(엑셀) 형식으로 저장되는 소프트웨어 테스

트 방법이다. 데이터 기반 테스트를 통해 테스터는 테이

블의 모든 테스트 데이터에 대한 테스트를 실행하고 동

일한 테이블에서 테스트 출력을 기대할 수 있는 단일 

테스트 스크립트를 입력할 수 있다[11]. 이를 테이블 

기반 테스트 또는 매개 변수 테스트라고도 한다. 

데이터 기반 프레임워크는 입력 값을 데이터 파일에

서 읽고 테스트 스크립트의 변수로 저장되는 자동화 테

스트 프레임워크로써 테스터는 양수 및 음수 테스트 사

례를 단일 테스트로 빌드 할 수 있으며, 입력데이터

는 .xls, .xml, .csv 및 데이터베이스와 같은 데이터에 저

장이 가능하다. 데이터 기반 테스트를 하는 이유는 테스

터는 단일 테스트에 대해 여러 데이터 집합을 자주 가

지고 있고 각 데이터 집합에 대한 개별 테스트를 만드

는 데 시간이 많이 걸릴 수 있어 데이터 기반 테스트가 

중요하다. 회귀 테스트 중에 여러 데이터 값 집합으로 

응용 프로그램을 테스트할 수 있다. 하지만 단점으로는 

구현 팀의 자동화 기술에 의존한다는 것이다. 

위와 같은 차이로 인해 키워드 자동화 테스트가 데이

터 기반 테스트보다는 테스트 케이스 구성이 더 체계적

이고 재사용 라이브러리화 하기 쉽다. 데이터 기반 테스

트 같은 경우에는 데이터를 기반으로 하여 테스트를 진

행하므로 개발자에게 좋은 테스팅 도구 중 하나이지만, 

개발 초기에 비개발자들도 이해할 수 있고 리그레션 테

스팅에서 사용 가능한 키워드 기반 테스트가 테스트 주

도 개발에 더 실용적이므로 테스트 키워드를 추출하는 

방법을 제안하여 더 나은 키워드 기반 테스트를 소개한

다. 

 

2.3 키워드 추출 연구 

 자연어 처리(NLP) 기법을 사용하여 자연어로 표현된 

테스트 케이스를 도출하는 논문도 있지만, 이러한 

방법은 테스트 케이스 자동화 생성을 완전히 

지원하지는 않는다[5]. 테스트 데이터 없이 

자연어로부터 테스트 케이스를 생성하는 연구[6]와 

테스트 케이스를 생성할 수 있지만 생성된 테스트 

케이스에 입력 값을 넣기 위해 수동으로 입력해 주는 

연구도 있다[7]. 최근에는 웹 기반 기능 테스트를 위한 

자동화된 유저스토리 기반 접근 방식을 연구한 논문도 

작성되었다[8]. 

 하지만 위와 같은 논문들은 문장에서 글자를 추출하여 

테스트 케이스로 작성하는 방법들이라면, 연구가 필요한 

부분은 유스케이스에서 중요 키워드를 추출하여 키워드 

기반 테스팅에 필요한 키워드를 사용하여 테스트 

프로그램을 만드는 것이다. 다음 3장에서 바로 

키워드를 추출하는 방법을 설명한다. 

 

3. 유스케이스에서 키워드를 추출하는 방안 

일반적으로 테스트 케이스를 작성할 때 코드를 보고 

테스트 케이스를 제작하는 화이트박스 형식으로 

작성하는 방법과 프로그램을 전체적으로 실행해보고 

코드를 보지 않은 채 테스트 케이스를 제작하는 

블랙박스 형식으로 이루어진다. 

일반적인 시스템 수준의 블랙박스 테스트 케이스 

작성 방법은 유스케이스를 자세히 살펴본 후 제시된 

흐름에 맞게 테스트 케이스를 작성한다. 그림 5와 같이 

주어진 유스케이스에 따라 테스트 케이스를 작성 후 

테스트 케이스를 작성한 대로 잘 흘러가는지 다시 

확인하는 과정이다. 

 

그림 5 유스케이스를 이용한 일반적인 테스트 케이스 작성 흐

름도 
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이와 같은 방법은 유스케이스를 구성하는 각 이벤트 

중 입출력이 출현하는 곳에서 테스트를 위한 입력 값과 

예상 출력 값을 구함으로 테스트 케이스를 작성할 수 

있다. 하지만 유스케이스에 표현된 테스트 단계를 진행

하기 위하여 실제 값을 주고 예상 결과를 확인하는 것

은 수동으로 하거나 Play-and-record 도구에 의존할 

수밖에 없다. 

본 논문에서는 위와 같은 작성 방안을 참고하여 그림 

6과 같은 순서로 키워드 기반 테스트 케이스를 작성할 

때 유스케이스에서 키워드를 추출하여 알맞은 테스트 

케이스를 작성 후 결과를 시험할 수 있는 과정을 제안

한다. 키워드를 추출하는 방법은 테스트 케이스를 입력 

값과 예상 결과값에서 분리하여 재사용 가능한 테스트 

단위로 만들어 추후 리그레션 테스트에 많은 도움을 준

다. 

 

 
그림 6 유스케이스를 이용한 키워드 추출을 추가한 테스트 케

이스 작성 흐름도 

일반적인 테스트 케이스 작성 방법은 유스케이스를 

작성하고 이를 기초로 입력부분과 테스트 입력 값을 

찾아 테스트 케이스를 작성하고 예상 결과를 

도출해낸다. 

  이런 방법으로는 키워드 기반 테스트에 적합하지 

않을 뿐 더러 테스트 케이스를 작성하는 테스터마다 

다른 키워드를 추출하여 작성할 가능성이 높다. 따라서 

모든 테스터가 키워드를 보고 테스트 케이스를 작성할 

때 기준이 있어야 유스케이스에서 주요 키워드를 

추출한 것이 정확하고 통일성이 있으며 추출한 테스트 

키워드를 이용하여 테스트 케이스를 작성 한 뒤 

테스트를 위한 스크립트를 더 효과적으로 작성할 수 

있다. 

 

3.1 유스케이스 키워드 추출 

본 논문에서 제시할 키워드 추출 방법을 소개한다. 

가장 처음은 유스케이스 안에 이벤트를 관찰하는 

것이다. 두번째로는 유스케이스 안에 있는 명사를 

추출하는 것이다. 다음 각 추출한 키워드를 나열하여 

후보를 만든다. 키워드 후보를 보고 어디에 무엇을 쓸지 

결정을 한다. 모든 키워드가 결정되어 테스트 케이스가 

작성되었으면 예시가 될 유스케이스를 하나 만들어서 

주어진 입력 값을 넣어 키워드가 잘 적용됐는지 검증을 

한다. 마지막으로 추출한 유스케이스의 키워드가 

중복되거나 잘못 설정한 경우가 있을 수 있으므로 

확인하고 중복되었으면 적합한 키워드를 찾아 대체한다. 

 

 
그림 7 제안하는 유스케이스 키워드 추출 방법 

 

우선 키워드를 추출하기 전에 유스케이스에 해당하는 

부분을 살펴보고 키워드를 추출할 준비를 한다. 일단 시

나리오 이름은 유스케이스 단위의 테스팅을 위한 키워

드로 띄어쓰기를 포함하여 추출한다.  

다음과 같은 키워드는 복합 키워드 유형 중 도메인 

계층이라고 볼 수 있다. 즉 액터는 유스케이스를 작동하

는 작동자로서 만족 조건에는 꼭 필요한 키워드이다. 이 

키워드를 가지고 만족조건 테스트 케이스 제작을 효율

성 있게 할 수 있다. 또한 사전 조건은 유스케이스를 보

고 시작하기 전 완료된 작업들을 의미한다. 사전 조건에 

나오는 키워드는 액터가 어떠한 행동을 하였는지 잘 알

려주는 키워드이다. 마지막으로 만족 조건은 테스트 케

이스로 제작되는 부분이며, 유스케이스 키워드 추출의 

가장 중요한 곳이다. 만족 조건에서 액터가 포함된 조건

들을 추출하고 키워드로 제작하는 것이 가장 큰 목적이

다. 액터가 포함된 만족 조건은 테스트 케이스를 만들기 

전 단계로 복합 키워드 중 중간 계층 즉 상위 레벨 키

워드라고 볼 수 있다. 이러한 상위 레벨 키워드를 기반

으로 테스트 인터페이스 계층 즉 하위 레벨 키워드 작

성이 가능하다.  

앞서 설명한 키워드 추출 준비를 맞추었으면 각 키워

드를 추출할 예정인 줄마다 명사를 추출한다. 시나리오 

이름은 고유 명사이므로 띄어쓰기를 무시한 채 전체 문

장을 추출한다. 액터는 사용자 자체를 의미하며 이 액터

에서 언급한 작동자를 포함한 만족조건의 문장을 추출

하는 것이 효과적이다. 사전 조건은 본 유스케이스의 행

동하기 전에 작동이 완료된 것을 의미한다. 마지막으로 

만족조건은 유스케이스 추출에서 중요한 부분이며, 키워

드가 가장 많이 작성되는 부분이다. 액터에서 언급된 작

동자를 포함한 줄을 추출하여 해당하는 줄에서 키워드

를 추출한다. 키워드를 추출한 다음에 해당하는 키워드 

언급 횟수를 표로 만들어 정리한다. 정리한 키워드 중 

언급 횟수가 가장 많은 키워드는 작동자 그리고 액터가 

포함된 행동이 될 것이며, 언급 횟수가 적은 키워드들은 
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고유하거나 적은 행동을 했다는 것을 알 수 있다. 작성

된 키워드 추출 방법 순서대로 진행 한 뒤 테스트 케이

스를 제작하고, 제작한 테스트 케이스를 로봇 프레임워

크에 맞게 바꾼다. 키워드 추출부터 테스트 케이스 제작

까지 모든 순서가 수동으로 이루어진다. 

위에서 작성한 키워드 추출 방법을 알고리즘으로 정

리하면 다음과 같이 나타낸다. 

알고리즘 1 키워드 추출 알고리즘 

1. 유스케이스 불러오기; 

2. 

3 

명사(키워드) 추출; 

select 명사 

4. case 시나리오 이름 : 키워드 추출; 

5. case 액터: 키워드 추출; 

6. 액터 키워드가 포함된 만족 조건 추출; 

7. 추출한 만족 조건 키워드 추출; 

8. 추출한 키워드를 표로 제작; 

9. 표를 참고하여 키워드의 우선 순위를 지정; 

10. for each 추출한 키워드 { 

11. 키워드 카운트; 

12. If (사용할 키워드) 키워드 검증; 

13. If (키워드 중복) 적당한 키워드로 대체; 

14. 

15. 

테스트 케이스 제작; 

} 

그림 8 키워드 추출 알고리즘 

 

유스케이스 명세는 “시나리오 이름”, “설명”, “액터”, 

“사전 조건”, “만족 조건”으로 이루어진다. 앞서 설명한 

키워드 추출 방법과 알고리즘을 적용한 과정을 표 1의 

예를 들어 설명한다.  

표 1 유스케이스 명세 예시 

  

 표 1과 같이 시나리오 이름은 테스트 케이스 이름을 

나타내는 것으로 “회원가입”은 테스트 케이스 

이름이면서 동시에 조건에 자주 나올 키워드로 추측이 

가능하다. 설명은 유스케이스 명세의 전체적인 흐름을 

나타내는 부분으로 “사용자”가 “회원가입”을 한다는 

내용이다. 액터는 “사용자”로 조건에 “사용자”라는 

키워드가 들어가면 테스트 케이스로 작성이 가능하다.  

사전 조건은 만족 조건을 시작하기 전에 

완료되었거나 필요한 내용들이 있다. 마지막으로 만족 

조건에는 표 1에 언급된 “사용자” 키워드만 아니라 

“시스템”이라는 키워드도 있다. “시스템” 키워드는 

“사용자” 키워드가 어떤 이벤트를 발생한 후 

프로그램이나 사이트에 이벤트 결과를 출력한다. 추가로 

만족 조건에 “사용자” 라는 키워드에 “입력”, “클릭”, 

“진행” 이라는 키워드와 관련이 있어 해당 키워드를 

사용하거나, 중복이 있다면 다른 키워드로 대체하여 

사용하면 된다. “시스템” 키워드에 언급되는 “출력”, 

“돌아간다”와 같은 키워드가 나올 때, 테스트 케이스를 

작성 후 실행 할 때, 해당 이벤트가 발생 되는지 확인을 

해야하는 키워드이다. 

다음에는 위와 같은 유스케이스에서 키워드를 추출 

한 것을 이용하여 테스트 케이스 작성 방법에 대해 

설명한다. 

 

3.2 키워드 기반 테스트 케이스 작성 방법 

키워드 기반 테스팅은 테스트 시나리오를 키워드에 

맞게 저장하여 스크립트를 통해 구분하기가 용이한 

방법으로 스크립트를 추가하거나 삭제, 복사 등도 

간편하게 가능하다. 본 논문에서는 키워드 기반 테스트 

프레임워크인 로봇 프레임워크를 사용할 예정이다. 로봇 

프레임워크를 쉽게 사용하기 위해 키워드 기반 GUI 

편집기인 RIDE를 사용하여 테스트 케이스를 작성하였다. 

  

그림 9 로봇 프레임워크 테스트 케이스 예시[10] 

그림 9와 같이 설정(Settings)에는 문서에 대한 

설명과 기본적으로 설치되어 있거나 로봇 프레임워크를 

지원할 수 있도록 작성된 외부 라이브러리를 호출하여 

설정을 완료해준다. 

키워드에는 각 사용자가 사용할 수 있는 키워드를 

제작하여 사용할 수 있다. 그림 9 작성된 데이터는 

외부 라이브러리인 셀레니움을 설정하였고, 키워드에는 

“username”에 아이디인 {admin}을, “password”에 

비밀번호인 {test@123}을 넣어주고, id가 

“submit”설정되어있는 버튼을 오른쪽 클릭하는 것을 

“Login To Site”라는 키워드로 제작하였다.  

본 논문에서는 프로그램을 사용하여 예제를 제작하는 

시나리오 이름 회원가입 

설명 사용자가 회원가입을 한다. 

액터 사용자 

사전 조건 사용자는 인터넷을 실행한 상태이다. 

만족 조건  

1. 사용자가 인터넷 주소를 입력한다. 

2. 시스템이 입력한 인터넷 주소를 출력한다. 

3. 사용자가 회원가입 버튼을 클릭한다. 

4. 시스템이 회원가입 창을 출력한다. 

5. 사용자가 아이디 : ‘hgd20’,  

비밀번호 : ‘test123!’로 회원가입을 진행한다. 

6. 시스템이 회원가입 완료 창을 출력한다. 

7. 시스템이 사이트메인으로 돌아간다. 
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것이기 때문에 윈도우 GUI 자동화와 스크립팅을 위해 

설계된 AutoIt 라이브러리를 사용하여 작성한다. AutoIt 

라이브러리를 부르기 위해서는 그림 10과 같이 

작성하여 선언하면 사용이 가능하다. 

 

그림 10 AutoIt 라이브러리 선언 

 

4. ATM을 사용한 키워드 기반 테스트 사례 연구 

앞서 3장에서 설명한 유스케이스로 키워드를 

추출하는 방법과 테스트 케이스를 작성하는 방법을 

ATM 프로그램을 사용하여 본 논문에서 제안하는 

방법으로 설명한다. 

 
그림 11 ATM 유스케이스 다이어그램(사용자) 

 

 

그림 12 ATM 유스케이스 다이어그램(관리자) 

 

표 2 ATM 유스케이스 명세 예제 (출금)[9] 

시나리오 이름 ATM 출금 

설명 500 출금 예정 

액터 사용자 

사전 조건 사용자는 로그인을 완료했다. 

사용자는 1000의 초기자본을 가진다 

만족 조건  

1. 시스템에 1.출금, 2.송금, 3.예금, 4.잔액조회까지 

선택 창이 뜬다. 

2. 사용자가 메인화면에서 [1.출금] 선택한다. 

3. 시스템에 a)Fast Cash, b)Normal Cash 선택 창이 

뜬다. 

4. 사용자가 출금옵션을 a)Fast Cash 선택 

5. 시스템에 1) 500, 2)1,000, 3)2,000 ~ 7)20,000 

까지 출금 금액 선택과 취소 모드 선택창이 뜬다 

6. 사용자가 출금금액 1)500 선택한다 

7. 시스템에 출금 500 재확인 알람이 나온다 

8. 사용자가 재확인 알람 동의(y) 선택한다. 

9. 시스템에 성공적으로 출금이 되었다는 문장 

출력한다. 

10. 시스템에 사용자 남은 잔액 표시한다. 

11. 시스템에 출금내역 영수증 출력 선택 창이 뜬다. 

12. 사용자가 출금내역 영수증 출력 동의(y) 선택한다. 

 

위 그림 11은 ATM 사용자의 유스케이스 

다이어그램이고 그림 12은 ATM 관리자의 유스케이스 

다이어그램이다. 표 2는 ATM프로그램의 유스케이스 

명세의 예제이다. 이 3개의 예제를 가지고 키워드를 

추출하는것과 테스트케이스 작성까지의 과정을 

설명한다. 

가장 먼저 유스케이스에서 키워드를 추출하기 위해 

해당하는 다이어그램과 명세 부분을 크로스 체크한다. 

명세 예제가 ATM 출금이므로 사용자가 로그인 뒤에 

출금을 선택할 것이라는 것을 고려한 뒤 시작한다. 

ATM 유스케이스 명세 예제의 각 이벤트를 잘 

확인한다. 일단 시나리오 이름부터 사전 조건까지 확인 

하면, 시나리오 이름은 “ATM 출금”으로 ATM 

프로그램에서 출금을 할 예정이라는 것을 유스케이스 

다이어그램에서 확인이 가능하다. 그 후 설명에 “500 

출금 예정”이라고 적혀 잇는데 500의 가치를 출금할 

예정이라는 것이다. 액터는 “사용자”로 사용자가 

작업자라는 의미다. 사전 조건은 “로그인을 완료 했다”, 

“사용자는 1000의 초기 자본을 가진다” 두 가지를 보면 

로그인 유스케이스를 완료한 상태이며, 초기자본 

1000으로 설정되어있다. 위의 내용을 다시 입력하면 

사용자는 1000의 초기자본에서 500이라는 출금을 할 

예정이며 로그인을 완료했다는 것이다.  

위에서 테스트 키워드를 추출하면 {ATM 출금, 500, 

사용자, 로그인, 완료, 1000, 초기자본}이다. {ATM 

출금}은 시나리오 이름에서 추출하였고 전체적인 

흐름을 담당하기 때문에 테스트 케이스 이름으로 

작성하였다. 설명에서 추출한 {500, 출금}은 500이라는 

금액을 출금할 것이라는 내용을 나타낸다.  

액터에서는 {사용자}라는 키워드를 추출하여 

사용자와 관련된 내용을 키워드로 만들면 적합한 

테스트 케이스가 작성된다는 것을 알 수 있다. 사전 

조건에서는 {로그인 완료, 1000, 초기자본}을 추출하여 

로그인은 현재 완료된 상태이고, 사용자는 1000의 

자본을 가지고 있다고 알 수 있다. 이 뒤로 만족 조건의 

각 키워드를 추출하여 로봇 프레임워크에 맞는 테스트 
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케이스로 작성한다. 

만족 조건은 12개의 시나리오로 이루어져있다. 

그리고 처음 명사에 누가 이벤트를 발동하는지 

나와있기 때문에 액터에 뽑았던 키워드를 비교하며 

테스트 케이스를 작성하면 빠른 테스트 케이스를 작성 

할 수 있다.  

각 만족 조건의 키워드를 추려내면 다음과 같다. 

1.{시스템, 1.출금, 2.송금, 3.예금, 4.잔액조회, 선택 

창} 

2.{사용자, 1.출금, 선택} 

3.{시스템, a)Fast Cash, b)Normal Cash, 선택} 

4.{사용자, 출금옵션, a)Fast Cash, 선택}  

5.{시스템, 1) 500, 2)1,000, 3)2,000 ~ 7)20,000, 

출금 금액 선택, 취소 모드, 선택 창} 

6.{사용자, 출금금액, 1)500, 선택},  

7.{시스템, 출금 500, 재확인 알람} 

8.{사용자, 재확인 알람, 동의(y), 선택} 

9. {시스템, 성공적, 출금, 문장, 출력} 

10.{시스템, 사용자, 남은 잔액, 표시} 

11.{시스템, 출금내역, 영수증, 출력, 선택 창} 

12.{사용자, 출금내역, 영수증, 출력, 동의(y), 선택} 

 위 만족 조건에서는 위에 언급한 것과 같이 액터는 

“사용자”이기 때문에 입력해서 테스트 케이스를 작성할 

예제는 {사용자}라는 키워드가 포함된 조건의 키워드를 

사용하여 작성하면 수월하다.  

시스템이 들어간 1, 3, 5, 7, 9, 10, 11은 시스템의 

출력이나 단순한 정보의 표시이기 때문에 작성을 

안해도 무방하다. 하지만 위에 제외한 줄의 키워드를 

확인해 보면 {선택 창}이 자주 나오는 것을 알 수 있다. 

시스템이라는 언급이 없더라도 {선택 창}이라는 

키워드가 언급되면 그 줄은 사용자의 입력을 요청하는 

이벤트라는 것을 알 수 있다. 이제 나머지 2, 4, 6, 8, 

12같은 경우 테스트 케이스를 작성을 해야 할 줄이다. 

이 5줄의 키워드를 조합해서 테스트 케이스를 작성한다. 

5줄을 “사용자”가 포함된 키워드 줄이라고 표현하겠다. 

“사용자”가 포함된 키워드를 보면 2.{사용자, 1.출금, 

선택}, 4.{사용자, 출금옵션, a)Fast Cash, 선택}, 

6.{사용자, 출금금액, 1)500, 선택}, 8.{사용자, 재확인 

알람, 동의(y), 선택}, 12.{사용자, 출금내역, 영수증, 

출력, 동의(y), 선택}로 추릴 수 있다. 코드로 변경하기 

전에 “사용자”가 포함된 키워드 줄의 키워드를 중복을 

포함하여 추출해 보면 {사용자, 1.출금, 선택, 출금옵션, 

a)Fast Cash, 출금금액, 1)500, 재확인 알람, 동의(y), 

출금내역, 영수증, 출력}로 나타난다. 겹치는 키워드는 

변수로 작성을 하고 겹치지 않는 키워드는 값을 

입력하여 넣는 방식으로 작성하여야 한다. 위에 추출한 

키워드를 표로 정리하면 다음과 같다. 

표 3 키워드 횟수 정리표 

키워드 횟수 

사용자, 선택 5 

동의(y) 2 

1.출금, 출금옵션, a)Fast Cash, 출금금액, 

1)500, 재확인 알람, 출금내역, 영수증, 

출력 

1 

위와 표 3와 같이 [사용자, 선택] 두 키워드가 모든 

줄에 언급된 것을 살펴보면, “사용자”라는 키워드가 

아니라도 “선택”이라는 키워드가 들어가 있으면 

‘사용자가 무엇인가를 선택한다’라는 판단이 가능하며, 

테스트 케이스로 작성이 가능하다. {동의} 키워드는 2번 

언급이 되었는데 이와 같은 경우 동의라는 키워드는 

사용자에게 무엇인가 선택하게 하였고 그 선택을 

동의하였다는 의미로 받아드릴 수 있고 이 키워드가 

있으면 사용자의 액션이 필요한 테스트 케이스로 

작성할 수 있다라고 예측이 가능하다. 

 “사용자” 키워드가 포함된 만족 조건을 로봇 

프레임워크를 이용한 테스트 케이스로 바꿔보면, 그림 

13과 같다. 

 

그림 13 ATM 출금 테스트 케이스 

‘AI.send’는 AutoIt 라이브러리를 사용해 프로그램에 

보내줄 입력 값을 이야기 한다. ‘AI.send 1’이라고 하면 

1이라는 수를 프로그램에 전송한다. ‘sleep’은 

대기하라는 명령어로 자동으로 빠르게 입력 값을 

전송해 주기 때문에 누락되거나 버그가 걸릴 수 있어 

3(sec)를 기다려 주어 입력 시간을 대기시킨다. 위의 

키워드에서 추출한 입력 값인 {1.출금, a)Fast Cash, 

1)500, 동의(y)}는 콘솔 창에 입력하기 편하게 숫자나 

소문자로 선택하기 쉽도록 작성된 프로그램을 적용하기 

때문에 출금을 위해 1번을, Fast Cash모드를 선택하기 

위한 a, 출금금액 500을 위한 1, 동의를 위한 y를 각 

넣어주어 테스트가 간결하고 잘 작동 될 수 있도록 

작성을 해주어 그림 13와 같은 테스트 케이스를 작성한 

것이다. 그림 13와 같이 작성하게 되면 입력 값이 동일 

하거나 실수할 수 있는 요소가 많아 각 값에 키워드로 

만들어 주어 헛갈리지 않게 작성할 수 있다.  

위에서 추출했던 키워드 중 겹치는 값들은 {사용자, 

선택, 동의}등 이였는데 {사용자}는 명세의 액터에서도 

나왔던 키워드로써 프로그램 작동자임을 알 수 있는 

키워드로 겹쳐도 문제가 없었고 {선택}키워드도 

마찬가지로 프로그램 작동자인 “사용자”가 선택을 하는 

액션이기 때문에 문제가 없었다. {동의} 키워드는 
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{선택} 키워드랑 같은 키워드로 별 다른 문제가 없었다.  

횟수가 한 번씩 언급된 키워드들은 변수로 지정해 

사용할 수 있는 키워드 들이다. 위의 키워드를 변수화 

하여 테스트 케이스를 작성하면 그림 14와 같이 나타낼 

수 있다. 

 

그림 14 변수를 사용한 테스트 케이스 

그림 14를 보면 변수 ${main, mode, money, check_op, 

Receipt}를 사용하여 순서대로 메인 선택 화면, 모드 

선택, 출금액 선택, 출금 확인 여부와 마지막으로 출금 

결과 영수증을 준다는 내용을 변수로 처리 하였고 위와 

같은 코드를 만들면 다른 선택을 위해 새로운 코드 

제작 필요 없이 변수에 해당하는 값을 넣으면 편리하게 

사용할 수 있다. 또한 위 값들을 키워드로 설정해 

둔다면 키워드 테스트 케이스를 간결하고 보기 

편리하게 정리할 수 있을 것이다. 

 

5. 결론 및 향후 연구내용 

본 논문에서는 유스케이스를 이용한 키워드 기반 

테스트 케이스 작성 방안에 대해 연구하였다. 

유스케이스에서 키워드 추출을 사용하는 방법을 

설명하고 추출한 키워드를 바탕으로 테스트 케이스를 

제작하였다. 키워드의 추출 방법으로는 유스케이스 안의 

이벤트를 확인하여 명사를 추출한다. 다음 추출한 

키워드를 나열하여 후보를 만든 뒤, 어디에 무엇을 쓸지 

결정하는 방법으로 진행을 하였다. 위와 같은 방법을 

사용하면 키워드를 추출하는데 시간이 조금 걸리지만 

한번에 정리를 하여 보기 쉽게 관리 할 뿐만 아니라 

테스트 케이스를 위한 변수 선택에도 용이하다. 키워드 

추출을 위한 알고리즘을 작성하고 최적화하면 더 

빠르게 키워드를 정리하여 사용할 수 있을 것이다. 

유스케이스를 보고 테스트 케이스를 작성하기위해 

많은 노력을 들일 필요 없이 주요 키워드를 추출하여 

테스트 케이스를 작성한다. 이 방안의 성능을 더 

향상시키기 위해 유스케이스에서 주요 키워드 추출 후 

테스트 케이스까지 작성하는 자동화 프로세스를 

연구하면 효율적인 테스트 케이스를 작성할 수 있을 

것이다. 또한 자연어 처리를 사용한 언어의 형태 분석과 

같은 인공지능 기술을 결합한 연구를 진행하는 것이다. 

이 기술을 사용하여 사용 빈도가 높은 키워드 추출을 

자동화하는 것이 가능할 것이다. 
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요   약 

 많은 개발자들이 오픈 소스 소프트웨어를 개발할 때 사용하는 GitHub 플랫폼은 이슈 관리 시스템을 

제공한다. 이 시스템을 활용하여 관련자들은 소프트웨어 문제가 생기거나 기능적인 요청을 이슈로 보고

할 수 있다. GitHub 이슈 관리 시스템은 이슈 보고서 양식 작성을 제공하고 개발자들이 레이블을 만들어 

이슈를 분류하도록 허용한다. 그러나 레이블링 작업은 수작업으로 이루어지기 때문에 많은 노력이 들어

가고 부정확한 레이블링이 쉽게 발생할 수 있다. 유명한 프로젝트의 경우 하루에 수십 개에서 수백 개의 

이슈보고서가 작성되는데 개발자가 이슈 보고서를 직접 읽고 피드백을 주기 위해서는 많은 노력과 시간

이 요구된다. 이러한 문제점을 해결하기 위한 기존 연구로 단일한 레이블을 붙이는 연구들이 존재한다. 

그러나 실제 이슈 보고서에는 여러 개의 레이블이 붙어야 하는 이슈 보고서들도 적지 않게 존재한다. 따

라서 본 연구에서는 GitHub 프로젝트 관리자들이 이슈 보고서를 읽고 피드백 주는데 들이는 노력을 줄

일 수 있도록 복수개의 레이블을 자동으로 붙이는 다중 레이블링 봇을 제안한다.  

키워드 : 머신 러닝, 소프트웨어 산출물, 소프트웨어 유지보수, 이슈 보고서, FastText, 다중 레이블 

1. 서  론 

많은 개발자들이 오픈 소스 소프트웨어 개발을 할 때 

GitHub와 같은 오픈 소스 플랫폼을 사용한다. GitHub 등의 

오픈 소스 플랫폼에서는 이슈 관리 시스템을 제공하여 

관련자들이 프로젝트들을 사용하면서 발생하는 문제 사항이나 

불편한 점들을 이슈 보고서를 통해 보고할 수 있도록 한다. 

프로젝트 관리자들은 보고된 이슈보고서들을 읽고 피드백을 

주거나 이슈를 이슈 관리 시스템에 반영하여 해당 프로젝트의 

문제점들을 개선한다. 이와 같이 이슈 관리 시스템은 개발에 

도움을 주지만, 하루에 수십 개에서 수백 개까지 보고되는 

이슈보고서들을 관리자들이 일일이 읽고 분류하고 피드백을 

주는 데에는 많은 시간과 노력이 들어간다[1]. 그리고 

이슈보고서의 요구사항이나 특징들을 추출한 뒤 머신 러닝 

기법을 사용하여 단일 레이블로 분류를 하는 연구들도 

존재한다[2-5]. 그러나 실제 프로젝트의 이슈 보고서들은 

단일 레이블로만 분류되지 않고, 다수의 레이블로 분류되어야 

하는 이슈 보고서들도 많다.. 

본 연구는 다중 레이블링을 이용하여 이러한 

이슈보고서들을 단일 레이블로 분류하는 기존 연구의 

한계점을 극복하고자 한다. 이를 위하여 자동으로 분류하는 

다중 레이블 분류 봇을 제안한다. 제안하는 분류 봇은 

사용자가 제출하는 이슈보고서를 자동으로 분류하여 다수의 

레이블을 붙여준다. 이러한 자동 분류를 하기 위해서 

제안하는 분류 봇을 만들기 위해 머신 러닝 모델로는 

FastText 분류기를 이용하여 학습 모델을 형성하였고, 이후 

GitHub에서 지원하는 Git APP 제작 도구를 활용하였다.  

 

2. FastText 분류기 

문서 분류를 위해서 다양하고 많은 머신러닝 기법들이 

존재한다. 하지만 이 기법들은 데이터의 양이 많아지면 

많아질수록 학습에 많은 시간을 걸리고 많은 메모리를 

요구한다. 이 문제를 해결하기 위해 성능은 동등하지만 시간 

적인 소모는 압도적으로 적은 FastText 분류기를 사용한다. 

다중 레이블 분류에 대한 접근 방식은 다중 레이블 손실 

함수를 최소화하는 것이다. 이러한 손실 함수를 구성하기 

위해서는 다중 레이블 학습을 이진 또는 다중 클래스 문제로 

축소하여서 보는 것이다. FastText 분류기는 기본적으로 다중 

레이블 분류를 위해 손실 함수로 아래의 수식1과 같이 One-

vs-all(ova)함수를 지원한다. FastText 분류기는 아래의 

손실함수를 최소화 하는 것을 목표로 한다. 이에 대해서 

시그모이드 또는 소프트 맥스 함수를 가정하고 다중 레이블에 

대한 손실 함수를 구한다. 

∑ {−𝒚𝒊 ∙ 𝒍𝒐𝒈
𝒆𝒇𝒊

𝟏 + 𝒆𝒇𝒊
− (𝟏 − 𝒚𝒊) ∙ 𝒍𝒐𝒈

𝟏

𝟏 + 𝒆𝒇𝒊
}

𝒊∈[𝑳]
 

수식 1 FastText 분류기의 손실함수(ova) 
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본 연구의 제안 방법은 위의 수식과 같이 L개의 독립적인 

이진 분류 모델을 학습한 뒤 소프트맥스 함수를 활용하여 각 

𝐲𝐢 ∈ {𝟎, 𝟏}을 예측한다. 이에 따라 제안 방법은 학습 데이터가 

입력 되면 이를 학습한 뒤 각각의 레이블에 대해서 이진 

분류를 실행한다. 기존 연구와 제안 방법의 가장 큰 차이는 

FastText의 손실함수로 기존연구에서는 Hirecal softmax를 

이용하여 단일 레이블에 초점을 맞추어서 진행을 하였으나 본 

연구에서는 Fasttext의 One-vs-all을 적용하여 각 레이블에 

대해서 이진 분류로 접근을 하였다..  

 

3. 다중 레이블 봇 

다중 레이블 분류 봇은 GitHub내에서 작동하는 앱이다. 다

중 레이블 분류 봇은 자체적으로 작동하며 GitHub에서 제공하

는 API를 통하여 유연하게 자동화된 작업 흐름을 수행한다. 

다중 레이블 분류 봇은 사용자 계정 또는 조직의 프로젝트에 

대한 개인 엑세스 토큰을 통해 관리 권한을 부여받아 해당 프

로젝트의 데이터를 관리 하거나 전송 할 수 있다. 

 

4. 평가 기준 

평가 기준으로는 머신 러닝 평가에서 가장 많이 쓰이는 

혼동 행렬을 사용하여 각각 Precision(정확도), Recall(재현율), 

F1-score(조화평균)을 이용하였다. 평가에 대해서는 

데이터셋에 존재하는 레이블을 실제 정답으로 한다. 이 때 

Precision(정확도)은 모델이 추천한 레이블 중 실제 레이블 

수를 모델이 추천한 모든 레이블 수로 나눈 값을 각 이슈 

보고서마다의 정확도로 보고 이를 평균한 값을 의미한다. 

Recall(재현율)은 모델이 추천한 레이블 중 실제 레이블 수를 

실제 레이블 수로 나눈 값을 각 이슈 보고서마다의 재현율로 

보고 이를 평균한 값을 의미한다. F1-score(조화평균)은 

정확도와 재현율의 조화평균을 의미한다. 

데이터 셋의 정밀한 평가를 위해 제안 방법의 평가는 10-

fold cross validation 방법으로 진행하였다. 기본적인 비교 

방법의 경우 전체 데이터 셋이 n:n으로 한번 비교를 하지만 

k-fold의 경우 데이터 셋의 전체를 구간별로 나누어 기본적인 

비교 방법보다 정밀하게 비교 할 수 있다.  

실험에 있어 비교되는 파라미터는 아래 표와 같다. 

 

표 1 비교 파라미터 값 

기존 연구 제안 방법 

‘hs’ ‘ova’ 

‘k’=1 ‘k’=2 

나머지 = default 나머지 = default 

 

 

5 실험 결과 

기존의 Ticket-tagger[9]의 제안 방법과 본 연구의 

제안방법과의 레이블 예측 성능의 비교 평가를 3개의 

프로젝트를 대상으로 진행하였다. 평가 결과는 그림 1,2,3과 

같다. 

 정밀도에서는 기존방법과 유사한 성능을 보였으나, 

재현율에서 제안 방법이 뛰어난 성능을 보였다. 기존 

방법[9]은 0.26, 021, 0.37의 재현율을 보였으나, 제안 방법의 

재현율은 0.5, 0.41 그리고 0.76으로 0.20~0.39정도 더 높은 

결과가 나왔다. 해당 결과에서 recall에서의 차이는 기존 

연구[9]와 본 연구의 제안방법과의 차이를 잘 보여준다. 이는 

2개 이상의 레이블을 추천 할 수 있으므로 다중의 레이블을 

가진 이슈 보고서를 대상으로 더 높은 재현율을 보였음을 

의미한다. 

결과적으로 정확도와 재현율의 조화 평균인 F1-

score에서는, 재현율의 상대적 우위에 따라 제안 방법이 기존 

연구보다 다중 레이블을 고려한 학습에서 0.14~0.27정도 더 

높은 성능을 보였다.  

 

표 2 Vscode 평가 결과 

 기존 연구[5] 제안 방법 

Precision 0.62 0.59 

Recall 0.26 0.5 

F1-score 0.37 0.54 

 

표 3 Dartlang 평가 결과 

 기존 연구[5] 제안 방법 

Precision 0.5 0.5 

Recall 0.21 0.41 

F1-score 0.29 0.45 

 

표 4 TypeScript 평가 결과 

 기존 연구[5] 제안 방법 

Precision 0.80 0.81 

Recall 0.37 0.76 

F1-score 0.51 0.78 
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Nakwon Lee1, Duksan Ryu2, Ilhoon Cho3, Jeakun Song4, Jongmoon Baik1 

1KAIST, 2JBNU, 3LIG Nex1, 4ADD 

요   약 

 다양한 종류의 소프트웨어 신뢰도 예측 모델이 존재하지만 이들 중에서 주어진 실패 데이터의 신뢰도

를 예측하는데 성능이 좋은 모델을 선택하는 것은 어려운 일이다. 이러한 문제를 해결하기 위해서 적합

도 기반의 학습을 통한 모델 선택 기법과 메타-지식 기반의 학습을 통한 모델 선택 기법이 제안되었다. 

그러나 적합도 기반 학습 기법은 적합도를 계산할 수 없는 비 분석적 모델을 선택할 수 없다는 문제가 

있다. 또한 메타-지식 기반 학습 기법은 비 분석적 모델을 선택할 수 있지만 사용한 메타-지식이 예측 

성능과 관련성이 낮은 경우에 예측 성능이 낮아지는 경우가 있다. 

본 연구에서는 비 분석적 모델을 선택할 수 있으면서도 높은 모델 선택 정확도를 확보하기 위하여 적합

도와 메타-지식을 모두 사용하는 하이브리드 학습 기반 모델 선택 기법을 제안한다. 하이브리드 학습 기

법은 메타-지식 기반의 학습을 통해 비 분석적 모델이 주어진 실패 데이터에서 높은 예측 성능을 보이는

지 먼저 판단한다. 비 분석적 모델이 높은 예측 성능을 보일 것으로 판단되면 비 분석적 모델을 사용하

고 그렇지 않으면 적합도 기반 학습 기법을 이용하여 모델을 선택한다. 기존의 학습 기반 모델 선택 기

법들과 제안한 하이브리드 기법을 비교하기 위하여 222개의 신뢰도 예측 태스크를 이용한 광범위한 실

험을 실시했다. 실험 결과 평균 예측 오차를 예측 성능 기준으로 사용한 경우에 하이브리드 기법이 기존 

학습 기반 기법들을 능가하였다. 제안한 하이브리드 기법을 이용하여 소프트웨어 개발자들이 쉽고 자동

화된 방법으로 보다 정확한 신뢰도 예측 결과를 얻을 수 있을 것이며 결과적으로 더 높은 소프트웨어 신

뢰도를 확보할 수 있을 것이다. 

1. 서  론 

 

소프트웨어 신뢰도 예측은 소프트웨어 시험 과정에서 

발생하는 실패 데이터를 분석하여 미래의 소프트웨어 

신뢰도를 예측하는 기법이다. 소프트웨어의 특성에 따라 

실패 데이터의 특성 또한 달라지기 때문에 정확한 

신뢰도를 예측하기 위해 지난 50여년간 100개가 넘는 

소프트웨어 신뢰도 예측 모델들이 개발되어왔다 [1]. 

그런데 다양한 모델들 중에서 주어진 실패 데이터의 

신뢰도를 예측하는데 좋은 성능을 보이는 모델이 

무엇인지 선택하는 것은 어려운 일이다 [2]. 

이러한 문제를 해결하기 위해서 많이 사용되는 

방법이 적합도를 이용하는 것이다. 분석적 예측 모델이 

수집된 실패 데이터에 얼마나 잘 적합 되었는지 평균 

제곱 오차와 같은 적합도 기준을 계산하고 적합도가 

높은 모델을 선택한다 [3]. J Park과 J Baik의 

연구에서는 단순히 하나의 적합도 기준을 사용하는 

것에서 멈추지 않고 다양한 적합도 기준과 실제 예측 

성능의 관계를 학습함으로써 정확도 높은 모델 선택 

기법을 개발하였다 [4]. 그런데 최근에 개발되고있는 

기계학습 또는 탐색 기반의 비 분석적 예측 모델들은 

적합도를 계산할 수 없다 [5]. 따라서 비 분석적 

모델들이 좋은 성능을 보임에도 불구하고 적합도 기반 

선택 기법들은 비 분석적 모델들을 선택할 수 없는 

문제가 발생한다 [6]. 

메타 학습 기반 모델 선택 기법은 비 분석적 

모델들을 선택하기 위해서 실패 데이터 자체로부터 

추출한 분산도, 변동 정도와 같은 메타-지식만을 

이용하여 모델을 선택하는 기법이다 [6]. 이 기법은 

실패 데이터의 메타-지식 특성과 예측 모델의 성능 

간의 관계를 학습한 모델을 만든다. 적합도 정보를 

요구하지 않기 때문에 분석적 모델과 비 분석적 모델을 

모두 선택할 수 있다. 그러나 메타-지식과 신뢰도 예측 

성능의 관계는 충분히 연구되지 않은 부분으로 적합도 
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기준에 비해 모델 선택 성능이 검증되지 않았다. 특히 

기존 연구에서는 선택 대상 모델이 최대 4개밖에 되지 

않아 성능 평가가 충분히 이루어졌다고 볼 수 없다. 

본 연구에서는 비 분석적 모델과 분석적 모델을 모두 

비교하여 모델을 선택할 수 있으면서도 높은 추정 

성능을 확보하기 위하여 적합도 기준과 메타-지식 

특성을 모두 사용하는 하이브리드 기법을 제안한다. 

하이브리드 학습 기법은 메타-지식기반 학습을 

이용하여 비 분석적 모델이 주어진 실패 데이터에 

대하여 얼마나 높은 예측 성능을 보일지 판단한다. 비 

분석적 모델이 높은 예측 성능을 보일 것으로 판단되면 

비 분석적 모델을 선택하여 신뢰도 예측을 수행한다. 비 

분석적 모델의 예측 성능이 낮을 것으로 판단되면 

적합도 기반 학습을 통한 예측 기법을 이용하여 분석적 

모델 중 하나를 선택한다. 

기존 기법들을 비롯하여 제안하는 하이브리드 기법의 

성능을 평가하기 위해 대규모 실험을 통한 경험적 

평가를 수행한다. 본 연구에서는 37개의 실패 

데이터로부터 222개의 신뢰도 예측 태스크를 추출하여 

성능 평가 대상으로 사용하였다. 실험 결과 평균 예측 

오차를 예측 성능 평가 기준으로 사용하는 경우에 

제안하는 하이브리드 기법이 기존의 적합도 기반 

학습을 통한 선택 기법과 메타-지식 기반 학습을 통한 

선택 기법을 능가했다. 또한 추가적인 분석을 수행하여 

전체적인 예측 성능의 차이가 없는 기법 간에도 어떤 

실패 데이터에 적용하느냐에 따라 성능 차이가 크게 

발생할 수도 있음을 확인하였다. 

 

2. 배경지식 및 관련 연구 

 

2.1. 분석적 소프트웨어 신뢰도 예측 모델 

분석적 소프트웨어 신뢰도 예측 모델은 소프트웨어의 

실패가 발생하는 패턴이 특정한 통계적 모델을 

따른다고 가정한다. 가정에 따른 수식을 수집된 실패 

데이터에 대하여 인자 추정을 통해 적합 시킴으로써 

신뢰도 예측을 수행한다. 이때 실제 데이터에 모델이 

얼마나 잘 적합 되었는지를 나타내는 것이 적합도 

기준이다. 대표적인 적합도 기준은 평균 제곱 오차 

(Mean Squared Error), 평균 절대 오차 (Mean Average 

Error)등이 있다. 

그림 1은 실패 데이터에 대하여 분석적 모델을 

적용하여 신뢰도를 예측하는 예시를 보여준다. 단위 

시간은 시험을 수행한 기간을 특정 기간에 따라 나눈 

것이며 각 단위 시간에서의 누적 실패 수를 표시한다. 

분석적 모델 식 m t α a 𝑒 에서 α 와 β 는 적합 

구간의 실제 수집된 실패 데이터를 통해 추정하여 

설정된다. 수식이 완성되면 예측 구간에 그려진 누적 

실패 수를 통해 미래의 신뢰도를 예측할 수 있다. 이때 

적합 구간에 대해서도 수식의 값이 존재하기 때문에 

적합을 통해 계산된 수식의 값과 실제 실패 데이터를 

비교하여 적합도를 계산할 수 있다. 

 

2.2. 비 분석적 소프트웨어 신뢰도 예측 모델 

 

비 분석적 소프트웨어 신뢰도 예측 모델은 통계적 

모델에 대한 가정 없이 순수하게 현재까지의 실패 

데이터 패턴 만을 이용하여 미래의 실패 발생 패턴을 

예측한다 [5]. 예를 들어 그림 2와 같이 53 단위시간의 

실패 데이터가 수집되었고 3 단위 시간으로부터 다음 

단위 시간을 예측하는 방식으로 54 단위 시간의 실패를 

예측한다면 비 분석적 모델은 t단위 시간의 실제 실패 

수를 의미하는 𝑚 에 대하여 m t f 𝑚 , 𝑚 , 𝑚 와 

같이 표현되며 f 를 학습을 통해 알아내기 위해 

𝑚 , 𝑚 , 𝑚 부터 𝑚 , 𝑚 , 𝑚 까지 49개의 입력을 

사용한다. 이렇게 학습된 f 를 이용하여 𝑚 54
f 𝑚 , 𝑚 , 𝑚 을 계산하여 54 단위 시간의 실패를 

예측할 수 있다. 55 단위 시간과 같이 더 이상 수집된 

실패 데이터를 이용한 예측이 불가능한 경우에는 

m 55 f 𝑚 54 , 𝑚 , 𝑚 와 같이 예측된 값을 

입력으로 사용하여 다음 단위 시간의 신뢰도를 예측할 

수 있다 [7].  

비 분석적 모델은 분석적 모델과는 다르게 적합 

구간에 대해서 출력 값을 얻을 수 없기 때문에 

적합도의 개념이 적용될 수 없다. 또한 수식 형태가 

아니기 때문에 단위 시간 별 이산 값만을 얻을 수 있는 

그림 1 분석적 모델을 사용 예시 

그림 2 비 분석적 모델 사용 예시 

KCSE 2021 제23권 제1호121

121



것 또한 분석적 모델과는 다르다. 

 

2.3. 학습 기반 소프트웨어 신뢰도 예측 모델 선택 

 

J Park과 J Baik의 연구에서는 10가지 적합도 기준을 

이용하여 적합도 값과 실제 예측 성능과의 관계를 

학습하였다 [4]. 학습에 사용된 10가지 적합도 기준은 

평균 제곱 오차, 평균 절대 오차, 𝑅 , Noise, Bias, 

Variation, Predictive Ratio Risk, 가중 최소 자승 오차, 

적합 최종 오차, 적합 평균 오차이며 참조 논문에서 각 

적합도 기준의 계산법을 확인할 수 있다. 학습 기법은 

결정 나무를 사용하였으며 여러 개의 모델이 최적의 

모델로 선택될 수 있기 때문에 최적의 모델로 선택된 

여러 기법을 조합하는 방법 또한 제안하였다. 선택 

대상인 분석적 모델은 13개의 모델 (Goel-Okumoto, 

Generalized Goel, Gompertz, Inflection S-shaped, 

Modified Duane, Musa-Okumoto, Yamada Imperfect 

debugging1/2, Delayed S-shaped, PNZ, Pham-Zhang, 

Pham-Zhang Imperfect debugging, Logistic growth 

curve)로 다양한 통계적 가정을 반영한 모델들을 선택 

대상으로 사용했다. 

Rafael Caiuta 등의 연구는 메타-지식을 이용하여 

각각의 실패 데이터의 (메타-지식)특성에 따라 어떤 

모델이 가장 좋은 성능을 보이는지 다중 분류 모델을 

학습했다 [6]. 따라서 학습에 사용되는 데이터는 실패 

데이터의 메타-지식 특성 값들과 그 실패 데이터에서 

최적의 성능을 보이는 모델이다. 4가지 메타-지식 특성 

(Variance, Inclination, Auto Correlation, Noise)을 

사용하였으며 각각의 계산 방법은 참조 논문에 자세히 

나와있다. 이 연구에서는 2가지 분석적 모델 (Jelinski-

Moranda, Geometric)과 2가지 비 분석적 모델 (ANN, 

GP2)을 대상으로 선택하였으며 단위 시간당 실패 수를 

수집한 실패 카운트 형태의 데이터가 아니라 실패 발생 

간의 소요시간 형태의 데이터를 사용하였다. 

 

3. 다양한 적합도 기준과 메타 지식을 이용한 

하이브리드 학습 기반 소프트웨어 신뢰도 예측 모델 

선정 기법 

 

다양한 적합도 기준과 메타-지식을 모두 사용하기 

위하여 본 논문에서는 (1) 분류 기반 하이브리드 학습 

기법 (Hy.C)과 (2) 회귀 기반 하이브리드 학습 기법 

(Hy.R)의 두 가지 하이브리드 학습 방법을 제시한다. 

그림 3은 Hy.C와 Hy.R의 개요를 나타낸 것이다. 

Hy.C는 메타-지식 기반의 학습을 통해 실패 데이터에 

대하여 비 분석적 모델의 예측 성능이 최적인지 분류할 

수 있는 분류 도구를 만든다. 분류 도구를 이용해 

분류를 진행했을 때 비 분석적 모델이 최적인 것으로 

판단한 경우 비 분석적 모델을 선택한다. 비 분석적 

모델이 최적의 모델이 아닌 것으로 판단한 경우 기존의 

적합도 기반 학습 기법을 이용하여 분석적 모델 중 

하나를 선택한다. 각각의 비 분석적 모델마다 하나씩 

분류 도구를 학습함으로써 여러 개의 비 분석적 모델을 

고려하여 모델 선택이 가능하다. 

Hy.R은 메타-지식 기반의 학습을 통해 주어진 실패 

데이터에 대하여 각각의 비 분석적 모델의 예상 예측 

성능을 계산하는 회귀 도구를 만든다. 적합도 기반 

학습을 통해 계산된 분석적 모델들의 예상 예측 성능과 

메타-지식 학습을 통해 계산된 비 분석적 모델들의 

예상 예측 성능을 비교하여 최적의 모델을 선정한다. 

적합도 학습과 메타-지식 학습을 통해 분류 및 회귀 

도구들을 생성하는 시점까지 학습 단계이며 이후 

그림 3 두 가지 하이브리드 기법 Hy.C와 Hy.R의 개요 
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단계에서 새롭게 주어진 메타-지식 데이터와 적합도 

데이터를 이용하여 시험을 수행한다. 

 

4. 성능 평가 실험 설정 

 

4.1. 연구 질문 

 

적합도 학습 기반 모델 선택 기법, 메타 학습 기반 

모델 선택 기법, 그리고 하이브리드 학습 기반 모델 

선택 기법들의 성능을 평가하기 위해서 두개의 연구 

질문을 설정하고 이에 답하기 위한 실험을 수행하였다. 

 RQ1: 예측 성능 측면에서 다른 모든 기법들을 

능가하는 기법(들)이 있는가? 

예측 성능이 다른 모든 기법들을 능가하는 기법이 

존재하는 경우 모든 실패 데이터에 대하여 해당 

기법을 사용하면 높은 예측 성능을 얻을 것으로 

기대할 수 있다. 

 RQ2: 예측 성능이 가장 좋은 그룹의 기법들 간에 

차이가 존재하는가? 

예측 성능이 좋은 것으로 식별된 기법들이 여러 개 

존재할 때 이들 기법 간에 차이가 없다면 이들 중 

아무 기법을 사용하더라도 비슷한 결과를 얻을 수 

있을 것이다. 그러나 이들 기법 간에 차이가 

존재한다면 어떤 실패 데이터에 적용하느냐에 따라 

차이가 발생할 수 있다. 그림 4는 이러한 현상이 

나타날 수 있는 간단한 예시를 보여준다. 두 기법 

T1과 T2는 여섯 개의 실패 데이터 (ds1~ds6)에 

왼쪽과 오른쪽 두 경우 모두 서로를 능가하지 못하는 

모습을 보여준다. 그러나 왼쪽 그림에서는 실패 

데이터 별로 예측 성능의 차이가 거의 없기 때문에 

T1과 T2가 다르다고 보기 어렵지만 오른쪽 

그림에서는 실패 데이터 별로 예측 성능의 차이가 

크기 때문에 어떤 실패 데이터에 대하여 신뢰도 

예측을 수행하느냐에 따라 T1과 T2의 성능 편차가 클 

수 있다. 

 

그림 4 두 기법이 서로를 능가하지 못하지만 실패 데이

터 별로 다른 성능을 보일 수 있음을 보여주는 예시 

 

4.2. 실험 대상 실패 데이터 

 

본 실험에서는 37개의 실패 데이터를 대상으로 

실험을 수행하였다. 각각의 실패 데이터는 시험 수행 

단위 시간 별 누적 실패 수를 수집한 것으로 다양한 

단위 시간과 결함 수를 가지고 있다. 표 1은 37개 실패 

데이터의 특성을 간단하게 보여준다. 

표 1 검증 대상 실패 데이터 개요 

# 응용 유형 
총 실패

수 
출처

1 

실시간 명령 

및 제어 

136 [9] 

2 54 [9] 

3 38 [9] 

4 53 [9] 

5 
전자 시스템 

461 [10]

6 211 [10]

7 

항공우주 시스템 

133 [10]

8 224 [10]

9 351 [10]

10 188 [10]

11 367 [10]

12

상용 소프트웨어 

73 [9] 

13 100 [11]

14 120 [11]

15 61 [11]

16 42 [11]

17

군용 소프트웨어 

38 [9] 

18 41 [9] 

19 101 [9] 

20 108 - 

21
무선 네트워크 시스템 

22 [12]

22 181 [12]

23

의료용 시스템 

231 [13]

24 245 [13]

25 83 [13]

26
실시간 제어 

535 [10]

27 198 [10]

28 데이터 베이스 응용 328 [15]

29
모니터링 및 실시간 

제어 

481 [14]

30 266 [16]

31 86 [14]

32

오픈 소스 

74 [17]

33 50 [17]

34 58 [17]

35 85 [17]

36 54 [17]

37 54 [17]

본 실험의 대상 기법들은 학습 기반 기법들이기 

때문에 37개 실패 데이터중에서 36개 데이터를 학습에 

사용하고 나머지 1개 실패 데이터를 검증에 사용하는 

리브-원-아웃 (Leave-One-Out) 검증 방식을 

적용하였다. 
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각각의 실패 데이터에 대하여 X%의 파티션의 데이터 

포인트를 모델 적합에 사용하고 나머지 100-X%의 

데이터 포인트를 예측하는 것으로 예측 성능을 

평가한다. X는 [40,50,60,70,80,90] 의 6개 파티션으로 

설정하였다. 결과적으로 222 (37*6)회의 신뢰도 예측 

태스크에 대하여 모델 선정을 수행한다. 

 

4.3. 예측 성능 측도 

 

본 실험에서는 정규화된 최종 오차 (Normalized End-

Point error, NEP)와 정규화된 평균 예측 오차 

(Normalized Mean Error Of Prediction, NMEOP)를 모델 

선택 기법의 예측 성능을 의미하는 측도로 사용한다. 

먼저 각각의 실패 데이터에 대하여 비교대상인 

모델들의 최종 오차 (End-Point error, EP) 또는 평균 

예측 오차 (Mean Error Of Prediction, MEOP) 값을 

계산한다. EP와 MEOP는 예측한 마지막 단위 시간 𝑞 , 

적합에 사용한 마지막 단위 시간 𝑝 , 단위 시간 𝑞 에서 

실제 누적 실패 수 𝑚 , 그리고 단위 시간 𝑞에서 예측된 

누적 실패 수 𝑚 𝑞 를 이용하여 아래 수식에 의해 

계산된다. 

EP |𝑚 𝑚 𝑞 | 

MEOP
∑ |𝑚 𝑚 𝚤 |

𝑞 𝑝 1
 

계산된 모델 별 EP(MEOP)값을 비교하여 정규화된 

EP(MEOP) 값을 계산한다. 모델 𝑗 의 실패 데이터 𝑖 에 

대한 NEP(MEOP)값 NEP NMEOP 는 모델 j  의 실패 

데이터 i  에 대한 EP(MEOP)값 EP MEOP , 14개 

모델의 실패 데이터 i에 대한 EP(MEOP)의 최대값 

max EP MEOP , 최소값 min 𝐸𝑃 𝑀𝐸𝑂𝑃  를 

이용하여 아래 수식과 같이 계산된다. 

NEP NMEOP

max EP MEOP EP MEOP

max EP MEOP min 𝐸𝑃 𝑀𝐸𝑂𝑃
 

따라서 NEP(NMEOP) 값이 1에 가까울수록 선택 대상 

모델 중 가장 예측 성능이 좋은 모델에 가까운 성능을 

보인 것이다. 모델 선택 기법의 예측 성능은 기법이 

선택한 모델의 NEP(NMEOP) 값으로 표현한다. 실패 

데이터 별로 예측 성능의 편차가 있을 수 있기 때문에 

실패 데이터 별로 동일한 기준에서 비교하기 위하여 

정규화된 값을 측정하였다. 

 

4.4. 비교 대상 기법 

 

 MSE 

MSE는 적합도 기준 중 하나인 평균 제곱 오차가 

가장 작은 모델을 선택하는 기법이다. 적합도 기준을 

이용하므로 2장에서 설명한 13개의 분석적 모델 중 

하나의 모델을 선택 할 수 있다. 

 DDM 

DDM은 비 분석적 모델의 일종인 재귀적 전략 기반의 

서포트 벡터 회귀 기법을 의미한다. 선택 기법이 아닌 

비 분석적 모델 자체의 결과 값을 의미한다 [5]. 

 GOFL.sp 

GOFL.sp는 적합도를 이용한 학습 기법이다. J Park과 

J Baik의 연구에서 사용한 10개의 적합도 기준을 

이용하여 회귀 모델을 생성한다 [4]. 회귀 모델 

학습에는 로지스틱 회귀 기법을 사용하였다. 

GOFL.sp는 학습을 할 때 학습 데이터 중에서 검증 

데이터와 파티션이 일치하는 데이터들만 사용하여 

학습한다. 예를 들어 검증 데이터가 40% 파티션에 

해당한다면 216 (36개 실패 데이터*6 파티션)개의 

학습 데이터 중에서 40% 파티션에 해당하는 36개의 

실패 데이터 만을 이용하여 학습한 후 검증을 

실시한다. GOFL.sp는 J Park과 J Baik의 연구에서 

선택 대상으로 사용한 13개의 분석적 모델 중 하나의 

모델을 선택한다. 

 GOFL.add 

GOFL.add는 적합도를 이용한 학습 기법이다. 

GOFL.add는 GOFL.sp와 거의 유사하지만 사용하는 

학습 데이터를 증가시켰다는 것과 실패 데이터를 

설명하는 메타-지식 하나를 추가하여 학습한다는 

차이가 있다. GOFL.add는 학습 데이터의 양을 

증가시키기 위해 다른 파티션의 데이터와 추가적으로 

생성한 데이터들을 사용한다. 추가적으로 데이터들을 

생성하기 위해 기존의 X%의 파티션으로 100-X%의 

데이터 포인트를 예측하는 데이터 이외에 X%의 

파티션으로 X+10%의 데이터 포인트를 예측하는 실패 

데이터들을 추가한다. 따라서 하나의 검증 태스크에 

대하여 GOFL.add가 학습에 사용하는 학습 데이터는 

216 (36*6)개의 기존 데이터와 540 (36*15)개의 추가 

데이터를 합하여 756개이다. 

그런데 이렇게 파티션 구분없이 모든 데이터를 

한꺼번에 사용할 경우 적합도 값은 동일하지만 예측 

구간의 길이가 달라지면서 예측 성능이 달라지는 

현상이 발생한다. 예측 구간의 길이에 따라 성능이 

달라지는 현상 또한 학습하기위해서 PRatio라는 

새로운 메타-지식 기준을 추가한다. PRatio는 모델 

적합에 사용되는 데이터 포인트의 수 𝑝 와 예측하는 

데이터 포인트의 수 𝑘 를 이용하여 아래 수식과 같이 

정의된다. 

PRatio
𝑝

𝑝 𝑘
 

GOFL.add는 10개의 적합도 기준과 PRatio를 포함한 

11개의 기준을 이용하여 회귀 모델을 학습한다. 

 Meta.sp 

Meta.sp는 메타-지식 기반 학습을 통한 모델 선택 

기법이다. Meta.sp는 Rafael Caiuta 등의 연구에서 
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사용한 4개 메타-지식 특징을 사용한다. 학습은 결정 

나무를 이용했다. 

Meta.sp는 검증 데이터의 파티션과 일치하는 36개의 

학습 데이터만을 이용하여 분류 모델을 학습한다. 

Meta.sp는 13개의 분석적 모델과 DDM을 포한한 

14개 모델 중 하나를 선택한다. 

 Meta.add 

Meta.add는 학습에 사용하는 데이터를 증가시킨 것과 

하나의 메타-지식 기준을 추가하여 학습한다는 것을 

제외하고 나머지 부분은 Meta.sp와 동일하다. 

Meta.sp는 GOFL.add에서 수행한 것과 마찬가지로 

756개의 학습 데이터로부터 메타-지식 특징을 

추출하여 학습에 사용한다. 파티션에 상관없이 

학습데이터를 이용하기 때문에 PRatio를 추가한 총 

5개의 메타-지식 기준을 사용하여 예측 구간의 

길이에 따라 성능이 달라지는 현상을 학습한다. 

 Hy.C.sp 

Hy.C.sp는 2장에서 설명한 분류 모델 기반 

하이브리드 학습을 이용한 모델 선택 기법이다. 메타-

지식 학습을 위해 결정 나무 기법을 이용하였다. J 

Park과 J Baik의 연구에서 사용한 10개의 적합도 

기준과 Rafael Caiuta 등의 연구에서 사용한 4개의 

메타-지식 특성을 학습에 사용한다. 13개의 분석적 

모델과 DDM을 포함한 14개의 모델 중 하나를 

선택한다. Hy.C.sp는 학습할 때 검증 데이터의 

파티션과 동일한 파티션에 해당하는 학습 

데이터들만을 사용한다. 

 Hy.C.add 

Hy.C.add는 학습 데이터를 증가시켰다는 점과 적합도 

기반 학습과 메타-지식 기반 학습을 할 때 PRatio를 

추가하여 학습한다는 점을 제외하고는 Hy.C.sp와 

동일하다. 

 Hy.R.sp 

Hy.R.sp는 2장에서 설명한 회귀 모델 기반 

하이브리드 학습을 이용한 모델 선택 기법이다. 메타-

지식 학습을 위해 로지스틱 회귀 기법을 사용하였다. 

10개의 적합도 기준과 4개의 메타-지식 기준을 

사용하여 학습한다. 13개의 분석적 모델과 DDM을 

포함한 14개의 모델 중 하나를 선택한다. 검증 

데이터와 동일한 파티션에 해당하는 학습 

데이터들만을 학습에 사용한다. 

 Hy.R.add 

Hy.R.add는 학습 데이터를 증가시켰다는 점과 적합도 

기반 학습과 메타-지식 기반 학습을 할 때 PRatio를 

추가하여 학습한다는 점을 제외하고는 Hy.R.sp와 

동일하다. 

 BEST 

BEST는 모든 검증 데이터에 대하여 최적의 선택을 

하는 경우를 가정한 것이다. 항상 예측 성능이 가장 

높은 모델을 선택한다. 다른 기법들이 실제 정답에 

얼마나 근사할 수 있는지 확인하기 위해 BEST를 

포함하였다. 

 

4. 성능 평가 실험 결과 

 

4.1. RQ1. 예측 성능 측면에서 다른 모든 기법들을 

능가하는 기법(들)이 있는가? 

 

그림 5와 그림 6은 222개 검증 데이터에 대한 각 

비교대상 기법의 NEP값과 NMEOP값을 상자 그림으로 

나타낸 것이다. NEP를 예측 성능 기준으로 사용한 경우 

BEST를 제외한 10개의 비교대상 기법에서 큰 차이를 

보이지 않는 것을 확인할 수 있다. 각 검증 데이터에 

대한 최적의 기법은 NEP값이 항상 1이기 때문에 

BEST는 모든 검증 데이터에 대하여 1의 NEP값을 

갖는다. 

NMEOP를 예측 성능 기준 값으로 사용하는 경우에는 

다른 기법들에 비하여 메타-지식 기반 학습을 통한 

모델 선택 기법들 (Meta.sp와 Meta.add)이 상대적으로 

낮은 성능을 보이는 것으로 나타났다. 

기법들 간의 성능을 보다 정확하게 비교하기 위하여 

통계적 검정을 수행하였다. NEP와 NMEOP 각각에 

대하여 한 기법이 다른 기법에 비하여 유의미하게 큰 

중위 값을 보이는지 통계적 검정을 수행하였다. 윌콕슨 

순위합 검정 (Wilcoxon rank sum test)을 쌍을 이뤄 

수행 하였으며 95% 신뢰 수준에서 검정을 수행하였다. 

귀무가설 (H0)과 대립가설 (H1)은 아래와 같다. 

 H0: 왼쪽 기법의 중위 값이 오른쪽 기법의 중위 

값보다 크지 않다. 

 H1: 왼쪽 기법의 중위 값이 오른쪽 기법의 중위 

값보다 크다. 

검정의 p-value가 0.05보다 작은 경우에 대립가설을 

채택하며 대립가설이 채택된 경우에 대하여 

Rosenthal의 공식을 이용하여 효과 크기를 계산하였다 

[8].  

그림 7은 NEP 값에 대하여, 그림 8은 NMEOP 값에 

대하여 각각의 기법을 다른 기법에 대하여 통계적 

검정을 수행한 결과의 p-value를 나타낸 것이다. 음영 

처리된 구역은 p-value가 0.05보다 작아 왼쪽 기법의 

중위 값이 오른쪽 기법의 중위 값보다 유의미하게 작은 

경우를 의미한다. 연 노란색의 음영은 0.1 이상 0.3 

이하의 작은 효과 크기를 의미하며 짙은 주황색의 

음영은 0.5 이상의 큰 효과 크기를 의미한다. 

NEP를 기준으로 이용한 검정 결과 BEST를 제외하고 

다른 모든 기법을 능가하는 기법은 없는 것으로 

확인되었다. BEST는 모든 기법을 큰 효과 크기를 

가지고 능가하는 것으로 확인되어 BEST와 비슷한 

성능을 보이는 기법이 없는 것으로 나타났다. BEST와 
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비슷한 성능 보이는 기법이 없다는 것은 신뢰도 모델 

선택 기법의 성능을 향상 시킬만한 여지가 충분히 

있다는 것을 의미한다. 

세개의 기법 (DDM, GOFL.sp, 그리고 Hy.R.sp)이 

Meta.sp를 통계적으로 유의미하게 능가하는 것으로 

확인되어 가장 많은 수의 기법들을 능가하는 것으로 

식별되었으나 BEST를 제외한 10개 기법 중 9개의 

기법이 BEST를 제외한 다른 어떤 기법 에게도 지지 

않았기 때문에 이들 9개 기법 간에 예측 성능의 차이가 

유의미하지 않다고 볼 수 있다. 따라서 9개 기법 모두 

예측 성능이 가장 좋은 기법 그룹으로 분류하여 

RQ2에서 차이가 있는지 비교할 것이다. 

NEP를 예측 성능 기준으로 사용할 때 학습 데이터의 

양을 증가시키는 것은 메타-지식 기반 학습을 통한 

모델 선택 기법의 성능을 향상시키는 효과가 있는 

것으로 나타났다. 세 개의 기법이 검증 데이터와 동일한 

파티션의 학습 데이터만을 학습에 사용한 Meta.sp를 

능가하는 반면에 어떤 기법도 학습 데이터의 양을 

증가시킨 Meta.add를 능가하지 못했다. 다만 

Meta.add는 Meta.sp를 능가하지 못했다. 

NEP를 예측 성능 평가 기준으로 사용할 때 단일 

기준을 사용한 MSE와 모델 선택을 적용하지 않은 단일 

모델인 DDM이 다른 기법에 비해 나쁘지 않은 성능을 

보여주는 것을 확인할 수 있으므로 학습 기반 모델 

선택 기법의 효과가 낮은 것을 확인할 수 있다. 

NMEOP를 예측 성능 평가 기준으로 사용한 결과 

BEST를 제외하고 다른 모든 기법을 능가하는 기법은 

없는 것으로 확인되었다. BEST는 모든 기법을 큰 효과 

크기를 가지고 능가하는 것으로 확인되어 BEST와 

비슷한 성능을 보이는 기법이 없는 것으로 나타났다. 

 Hy.C.sp와 Hy.C.add 두 기법이 각각 다섯 개의 

다른 기법을 낮은 효과 크기를 가지고 능가하는 것으로 

나타나 가장 많은 기법을 능가하는 기법들로 

확인되었다. 특히 기존의 학습을 통한 네 가지 기법 

(GOFL.sp, GOFL.add, Meta.sp, 그리고 

Meta.add)중에서 Hy.C.sp는 GOFL.add를 제외한 세 

가지 기법을, Hy.C.add는 네 가지 기법 모두를 

능가하는 것으로 확인되어 분류 기반 하이브리드 

학습을 통한 모델 선택 기법이 예측 성능을 향상시키는 

효과가 있는 것으로 확인되었다. 그러나 DDM과 

Hy.R.add 기법은 Hy.C.sp와 Hy.C.add와 마찬가지로 

다른 어떤 기법 에게도 지지 않았으므로 DDM, Hy.C.sp, 

Hy.C.add, 그리고 Hy.R.add의 네 기법을 예측 성능이 

가장 좋은 그룹으로 분류하여 RQ2에서 비교한다. 

NMEOP를 예측 성능 평가 기준으로 사용할 때 학습 

데이터의 양을 증가시키는 것은 예측 성능을 

향상시키는데 도움이 되는 것으로 나타났다. 먼저 

기존의 메타-지식 기반 학습을 통한 모델 선택 

그림 5 비교 대상 기법 별 222개 검증 태스크에 대한 NMEOP 값의 상자 그림 

그림 6 비교 대상 기법 별 222개 검증 태스크에 대한 NEP 값의 상자 그림 
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기법에서 학습 데이터의 양을 증가시킨 Meta.add는 

동일한 파티션의 학습 데이터만을 사용한 Meta.sp를 

능가하는 것으로 나타났다. 선택 대상인 모델이 13개나 

되기 때문에 Meta.sp가 사용한 36개의 학습 데이터 

만으로는 13개 모델을 분류하기에는 분류 도구의 

성능이 낮은 것으로 판단된다. 이외에도 GOFL.add는 

GOFL.sp보다 하나 더 많은 기법을 능가하였고 

Hy.R.add또한 Hy.R.sp보다 하나 더 많은 기법을 

능가하는 것을 확인하였다. 

NMEOP를 예측 성능 평가 기준으로 사용할 때 모델 

선택을 적용하지 않은 단일 모델인 DDM은 다른 모든 

기법에 대하여 지지 않는 것을 확인할 수 있었다. 

그러나 BEST가 DDM를 높은 효과 크기로 능가하는 

것으로 보아 분석적 모델 중에서 예측 성능이 좋은 

모델을 선택하는 정확도를 향상시킬 필요가 있다. 

 

4.2. RQ2. 예측 성능이 가장 좋은 그룹의 기법들 간에 

차이가 존재하는가? 

 

RQ1의 실험 결과 NEP를 예측 성능 평가 기준으로 

사용할 때는 9개의 기법이 예측 성능이 가장 좋은 

그룹에 속한 것으로, NMEOP를 예측 성능 평가 

기준으로 사용할 때는 4개의 기법이 예측 성능이 가장 

좋은 그룹에 속한 것으로 확인되었다. 

그러나 중위 값 기준의 성능에서 차이가 없다고 

하더라도 개별 실패 데이터에 대한 성능에서는 차이가 

있을 수 있다. 본 실험에서는 예측 성능이 가장 좋은 

그룹의 기법들 간에 실패 데이터 별 예측 성능의 

차이를 분산을 이용하여 확인하고자 한다. 

그림 10와 그림 9은 두 기법의 실패 데이터별 예측 

성능의 차이를 상자그림으로 나타낸 것이다. NEP와 

NMEOP 각각에 대하여 모든 최고 성능 그룹 기법 쌍의 

예측 성능의 차이를 계산하였다. 예를 들어 그림 10의 

1vs2 항목은 NEP를 예측 성능 평가 기준으로 사용했을 

때 최고 성능 그룹에 속한 MSE와 DDM의 222개 실패 

데이터 별 NEP 값의 차이를 상자 그림으로 나타낸 

것이다. 최고 성능 그룹에 속한 기법들 사이에는 중위 

값의 차이가 없는 것으로 나타났기 때문에 모든 

그림 7 모든 기법 쌍에 대하여 왼쪽 (행 방향) 기법들이 오른쪽 (열 방향) 기법을 NMEOP 측면에서 통계적으로 능가

하는지 확인한 검정의 p-value 

그림 8 모든 기법 쌍에 대하여 왼쪽 (행 방향) 기법들이 오른쪽 (열 방향) 기법을 NEP 측면에서 통계적으로 능가하는

지 확인한 검정의 p-value 
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비교에서 중위 값이 0에 근접하여 나타나는 것을 확인 

할 수 있다. 

상자 그림 분석 결과에 대해서는 다음과 같은 

방식으로 해석 가능하다. 먼저 NEP 차이의 분산이 가장 

큰 경우는 5vs6으로 Meta.add와 Hy.C.sp를 비교한 

경우이다. 두 기법의 NEP 차이의 25% 분위 값은 

마이너스 0.10으로 4분의 1개의 실패 데이터에서 

Meta.add를 이용하여 모델을 선택했을 때 Hy.C.sp를 

이용하여 모델을 선택했을 때 보다 NEP값이 0.10이상 

작은 예측 성능을 보인다는 것을 의미한다. 두 기법의 

NEP 차이의 75% 분위값은 0.05로 4분의 1개의 실패 

데이터에서 Meta.add를 이용하여 모델을 선택했을 때 

Hy.C.sp를 이용하여 모델을 선택했을 때 보다 NEP값이 

0.05이상 큰 예측 성능을 보인다는 것을 의미한다. 

NMEOP 차이의 분산이 가장 큰 경우는 1vs4로 

DDM과 Hy.R.add를 비교한 경우이다. 이 경우의 NEP 

차이의 25% 분위 값은 마이너스 0.03으로 4분의 1개의 

실패 데이터에서 DDM을 이용하여 모델을 선택했을 때 

Hy.R.add를 이용하여 모델을 선택했을 때 보다 

NMEOP값이 0.03이상 작은 예측 성능을 보인다는 것을 

의미한다. 두 기법의 NMEOP 차이의 75% 분위값은 

0.03으로 4분의 1개의 실패 데이터에서 DDM을 

이용하여 모델을 선택했을 때 Hy.R.add를 이용하여 

모델을 선택했을 때 보다 NMEOP값이 0.03이상 큰 

예측 성능을 보인다는 것을 의미한다. 

 

5. 결론 및 향후 연구 

 

다양한 종류의 소프트웨어 신뢰도 예측 모델들이 

개발되어 사용되고 있으나 주어진 실패 데이터에 

대하여 좋은 예측 성능을 보이는 모델을 선택하는 것은 

어려운 일이다. 이러한 문제를 해결하기 위해 적합도 

기반의 모델 선택 기법과 메타-지식 기반의 모델 선택 

기법이 제안되었다. 그러나 적합도 기반 학습을 통한 

그림 10 NEP 기준의 최고 성능 그룹에 속한 아홉 개 기법들의 쌍에 대하여 222개 검증 태스크에 대한 기법 간 NEP 

차이를 나타낸 상자 그림 

그림 9 NMEOP 기준의 최고 성능 그룹에 속한 네 개 기법들의 쌍에 대하여 222개 검증 태스크에 대한 기법 간 

NMEOP 차이를 나타낸 상자 그림 

KCSE 2021 제23권 제1호128

128



모델 선택 기법은 적합도를 계산할 수 없는 비 분석적 

모델의 선택이 불가능한 문제를 가지고 있다. 메타-

지식 기반의 학습은 비 분석적 모델을 포함하여 선택이 

가능하지만 메타-지식은 적합도에 비해서 모델의 예측 

성능에 대한 관련성이 작기 때문에 상대적으로 모델 

선택의 정확도가 낮은 문제가 있다. 

본 연구에서는 학습을 통한 신뢰도 예측 모델 선택 

기법들의 성능을 향상시키기 위한 방안으로 적합도와 

메타-지식을 모두 사용한 하이브리드 학습을 통한 모델 

선택 기법을 제안한다. 하이브리드 학습은 메타-지식을 

이용하여 비 분석적 모델이 대상 실패 데이터에서 좋은 

성능을 보이는지 그렇지 않은지 먼저 학습한 후에 비 

분석적 모델의 성능이 좋은 경우에만 비 분석적 모델을 

선택하고 그렇지 않은 경우에는 적합도 기반의 학습을 

통해 모델을 선택한다. 

실험 결과 NMEOP를 예측 성능 기준으로 사용하는 

경우에 하이브리드 학습을 통한 모델 선택 기법들이 

기존의 학습을 통한 모델 선택 기법들을 능가하는 것을 

확인하였다. 향후 연구에서는 학습을 위한 데이터를 더 

많이 확보하기 위해서 기존의 실패 데이터들을 다양한 

파티션으로 나누어 예측 성능을 높이고자한다.  
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요   약 

최근 지능형 소프트웨어 분야에서 머신러닝을 활용한 프로그램 버그 정정 연구가 활발하게 진행되고 

있다. 프로그램 규모와 복잡성 증가로 버그가 많이 발생하였으며, 이를 해결하기 위해 다양한 방법이 제

안되고 있다. 본 논문에서는 코드 블록과 장단기 메모리를 활용하여 프로그램 버그 정정 기법을 제안한

다. 먼저 프로그램 소스코드를 전처리를 진행하고 제안한 코드 블록 기법으로 처리한다. 처리된 코드 블

록 소스코드를 장단기 메모리에 학습을 진행한다. 새로운 버기 라인을 학습된 모델에 입력하면 새로운 

소스코드 라인을 생성한다. 생성한 후보 패치의 적합성을 평가하기 위해 적합도 함수를 적용하며, 주어

진 테스트 케이스를 모두 통과하면 적합한 패치라고 본다. 제안한 모델을 평가 하기 위해 베이스라인과 

성능 비교를 하였으며, 제안한 방법이 버그를 더 정정한 것을 보인다. 

1. 서  론 

 

프로그램의 규모와 복잡성 증가에 따라 프로그램 

버그가 발생하게 되었다. 최근 지능형 소프트웨어 

분야에서 머신러닝을 활용하여 프로그램 버그 정정 

연구를 활발하게 진행하고 있다. 만약 자동화된 

프로그램 버그 정정이 진행된다면, 개발자들의 개발 

생산성을 향상할 수 있고, 소프트웨어 품질을 향상시킬 

수 있다. 

오픈 소스 프로젝트에서는 버그가 발생하면, 버그 

리포트가 제출이 된다. 개발자는 버그 리포트를 읽으며, 

프로그램 디버깅 과정을 진행하고 프로그램 버그 

정정을 진행한다. 품질 보증자가 정정된 프로그램을 

테스트 케이스 등의 방법을 통해 검증을 진행하고, 

검증이 완료되면 최종 배포를 진행한다. 

프로그램 버그 정정과 관련된 연구는 다음과 같다. 

DeepFix[1]는 Attention 알고리즘 기반 컴파일 에러를 

위한 버그 정정 기법이다. 하지만 컴파일 에러뿐만 

아니라 다양한 프로그램 실행 에러를 정정할 수 있는 

방법이 필요하다. GenProg[2]는 유전 프로그래밍 

(Genetic Programming, GP)을 사용한 C언어 기반 

프로그램 정정 기술이다. 이 기법은 휴리스틱 방법으로 

개체 프로그램 AST (Abstract Syntax Tree)에 대해 유전 

연산을 진행한다. 생성된 프로그램의 적합성을 평가 

하기 위해 적합도 함수를 이용하였다. 이후 Java 

언어를 처리할 수 있도록 jGenProg[3]라는 기술도 

연구 되었다. 하지만 아직까지 다양한 프로젝트에 대한 

검증과 프로그램 버그 정정 성능이 개선 될 필요가 

있다. 

이러한 문제를 해결하기 위해 본 논문에서는 코드 

블록과 장단기 메모리(LSTM)를 활용하여 프로그램 버그 

정정 기법을 제안한다. 먼저 프로그램 소스코드에 대해 

전처리를 진행한다. 그리고 제안한 코드 블록 기법을 

적용하여 코드 블록 기반 소스코드를 생성한다. 장단기 

메모리의 입력으로 코드 블록 기반 소스코드를 넣고 

모델을 학습한다. 모델을 학습할 때 입력은 코드 

블록으로 처리된 소스코드 이며 전처리 과정에서 

소스코드를 토큰으로 표현한다. 새로운 버기 라인을 

해당 모델에 입력하면 새로운 프로그램 후보 패치를 

생성한다. 생성한 후보 패치의 적합성을 평가하기 위해 

적합도 함수를 적용한다. 주어진 테스트 케이스를 모두 

통과하면 적합한 패치라고 본다.  

 

본 논문이 기여하는 부분은 다음과 같다. 

 

 소스코드에 코드 블록 기법을 적용하여 새로운 

코드 블록 기반 소스코드를 생성한다. 생성한 

소스코드를 장단기 메모리에 학습하여 프로그램 

버그 정정을 진행하였다. 

 모델의 성능을 향상하기 위해 프로그램 소스코드 
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전처리를 진행하였다. 

 제안한 방법의 효율성을 평가하기 위해 

베이스라인과 성능 비교를 하였으며, 제안한 

방법이 프로그램 버그를 더 정정한 것을 보였다.  

 

본 논문의 구성은 다음과 같다. 2장에서 배경지식을 

소개한다. 3장에서 프로그램 버그 정정 방법을 제안하고, 

4장에서 실험을 진행한다. 5장에서 실험 결과에 대한 

토의를 진행하고, 6장에서 관련 연구를 소개한다. 

7장에서 결론과 향후 연구를 소개한다. 

 

2. 배경 지식 

 

2.1 프로그램 버그 자동 정정 

프로그램 버그 자동 정정의 설명을 위해 다음 그림 

1과 같이 기술한다. 그림 1은 IntroClass[4]의 

Checksum 버기 데이터 샘플이며, 라인 11번 

“character % 64”에서 적절하지 않은 변수를 사용하여 

프로그램 버그가 발생하였다. 

 

 

 

주어진 테스트 케이스가 다음과 같이 존재하며, 

테스트 케이스 1번을 입력(“O Brother Where Art Thou?”) 

하면 “Check sum is F”가 출력되어야 한다. 하지만 그림 

1의 프로그램은 적절하지 않은 결과(“Check sum 

is ”)가 출력된다. 

 

#테스트 케이스 1 

입력: “O Brother Where Art Thou?” 

출력: “Check sum is F” 

 

#테스트 케이스 2 

입력: “100 Degrees and sunny” 

출력: “Check sum is @” 

제안한 모델에 의해 다음과 같이 프로그램 패치를 

생성하여, 프로그램 버그 자동 정정을 시도한다. 

프로그램 후보 패치 1과 2를 적용하면 “Check sum is 

ㅁ”의 결과를 보이고, 주어진 테스트 케이스를 통과할 

수 없다. 프로그램 후보 패치 3을 적용하면 주어진 

테스트 케이스를 다 통과하여 적절한 패치라고 본다. 

따라서 이 프로그램 버그 정정은 프로그램 후보 패치 

3으로 생성한다. 

 

 

2.2 코드 블록 (Code Block) 

코드 블록은 소스코드로부터 처리된 코드 표현 

과정이다. 먼저 소스코드에 대해 멤버 변수와 메서드를 

식별한다. 그리고 각 메서드와 멤버 변수를 결합하여 

코드 블록을 구성한다. 전체 소스코드로부터 코드 

블록으로 처리한 예시는 그림 2와 같다. 그림 2에서 

원본 코드는 목표 디렉터리 중에 있는 모든 Java 

파일을 설정된 경로로 복사하는 기능을 갖고 있으며 

예시로 써 메서드 내용과 일부의 코드를 생략하였다. 

멤버 변수는 라인 5, 6이고 메서드는 총 3가지 있으며 

라인 7-9번 main함수, 라인 10-12번 Java 파일인지를 

판단 함수와 라인 13-15 파일 복사 함수이다.  

 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

16 

package My_project; 

import java.io.File; 

… 

public class Copy {  

private static final String fromPath = "D: /Dataset"; 

private static final String toPath = "D:/Dataset_C"; 

public static void main(String[] args) { 

… 

} 

private static void filter(File fromFile) { 

… 

}  

private static void copyFile(File fromFile, File toFile){ 

… 

} 

} 

그림 2 전체 소스코드로부터 코드 블록으로 처리 

그림 1 프로그램 버그 정정 예시  

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

... 

int sum = 0; 

  while (character!= '\n') { 

    try { 

      character = scanner.findInLine (".").charAt (0); 

    } catch (java.lang.NullPointerException e) { 

        character = '\n'; 

      }; 

    sum = sum + (int) character; 

  }  

  remainder = (char) (( character  % 64) + 22); 

output += (String.format ("Check sum is %c\n", 

remainder)); 

… 

#프로그램 패치1 

라인 9 ⟶ sum = sum + (int) character; (제거) 

 

#프로그램 패치2 

라인 9 ⟶ character = (char) (sum + (int) character); 

(변형) 

 

#프로그램 패치3 

라인 11 ⟶ remainder = (char) ((sum % 64) + 22); (변형) 
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 본 논문에서의 모델 학습 과정에서는 Package와 

Import 멤버 변수로 써 코드 블록에 결합된다. 그림 2 

에서 각 메서드가 멤버 변수와 결합하여 3가지의 코드 

블록이 구성할 수 있으며 하나의 예시는 그림 3과 같다. 

라인 수는 코드 블록에서 새로운 번호로 적용되며 원래 

소스코드와 다르다.  

 

1 

2 

3 

4 

5 

6 

7 

8 

package My_project; 

import java.io.File; 

… 

private static final String fromPath = "D: /Dataset"; 

private static final String toPath = "D:/Dataset_C"; 

private static void copyFile(File fromFile, File toFile) { 

… 

} 

그림 3 코드 블록 예시 

 

2.3 장단기 메모리 

인코더 (Encoder)는 순환 신경망으로 입력을 

처리하기 위해 LSTM를 이용한다. 이는 입력 데이터 

전후 토큰의 정보를 통합할 수 있도록 하는 양방향 

인코더이다. 디코더 (Decoder)도 장단기 메모리를 

사용하는 순환 신경망이다. 인코더에 의해 초기화 되면 

시작 토큰을 입력으로 받아 후보 패치를 생성하기 

시작한다. 장단기 메모리는 주로 긴 시퀀스의 학습 

과정에서 기울기 소멸 문제를 해결하기 위한 특수 RNN 

(Recurrent Neural Network)이다. 

코드 블록과 전제 소스코드를 LSTM 모델에 적용하는 

과정을 그림 4와 같다. W, X, Y, Z는 모델의 출력이고 

입력은 소스 코드이다. 출력에는 새로운 소스코드 

라인이 포함된다.  

본 논문에서는 전체 소스코드에 대해 코드 블록 

기법을 적용하여 새로운 코드 블록 기반 소스코드를 

생성한다. 생성한 코드 블록 소스코드를 장단기 

메모리에 학습하여, 프로그램 버그 정정을 진행한다. 

버기 라인을 학습된 장단기 메모리 모델에 입력하면, 

새로운 프로그램 패치를 생성한다. 

 

 

그림 4 LSTM 모델 예시 

3. 프로그램 버그 자동 정정 

 

3.1 전체 도식도 

제안한 프로그램 버그 정정에 대한 전체 도식도는 

그림 5와 같다.  

 

 

그림 5 프로그램 버그 정정 과정 도식도 

 

먼저 소스코드에 대해 전처리를 진행한다. 전처리된 

소스코드에 대해 제안한 코드 블록 기법을 적용하여 

새로운 코드 블록 기반 소스코드를 생성한다. 코드 블록 

기반 소스코드를 장단기 메모리 모델을 이용하여 

학습한다. 버기 소스코드를 학습된 모델에 입력하면 

새로운 프로그램 후보 패치 생성을 진행한다. 생성된 

프로그램 후보 패치가 적합한지를 판단하기 위해 

적합도 함수를 적용하고 패치의 적합성을 평가한다. 

적합도 함수에서 value 값으로 적합도를 표시한다. 값이 

1에 가까울 수록 해당 후보 패치의 적합성이 높다고 볼 

수 있다. 주어진 테스트 케이스를 모두 통과하면 

Value의 값은 1이 된다. 모든 테스트 케이스를 통과 못 

하는 경우 다시 패치 생성을 진행한다. 모든 테스트 

케이스를 통과하면 해당 후보 패치가 적합하다고 본다. 

이 과정에서 프로그램 버그 정정은 적합한 패치로 

진행한다.  

 

3.2 소스코드 전처리 

장단기 메모리 모델의 성능을 향상하기 위해 

소스코드에 적절한 규칙 정보를 추가하여 모델을 학습 

시킨다. 이를 진행하기 위해 소스코드 전처리 과정을 

진행한다. 예를 들어, “private static final double 

DEFAULT_EPSILON = 10e−9;” 인 경우 “<START> 

private static final double DEFAULT_EPSILON = 10e−9; 
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<END>”로 표현된다. 버기 라인을 강조하기 위해 버기 

라인 앞, 뒤에 표시 토큰을 추가한다. 이런 방식을 

적용하면 버그를 찾기가 편해지고 시간 비용이 

절약된다. 

 

3.3 코드 블록 기반 모델 학습 

전체 소스코드로부터 제안한 코드 블록 기법을 

적용하여 새로운 코드 블록 단위의 소스코드를 

생성한다. 본 논문에서는 그림 6과 같이 코드 블록 

변환과정을 진행한다. 

그림 6에서 Frequency.java를 예시로, 먼저 파일에 

포함하는 멤버 변수와 메서드를 식별한다. 식별한 각 

메서드와 멤버 변수를 결합해서 코드 블록을 

구성하면서, 하나의 메서드가 하나의 코드 블록으로 

구성한다. 즉, 코드 블록 개수는 메서드 개수와 

동일하다. 멤버 변수의 경우 모든 코드 블록에 

포함되어야 한다. 생성된 코드 블록 기반 소스코드를 

장단기 메모리 모델에 학습을 진행한다. 

 

 

그림 6 코드 블록 처리 과정 

 

3.4 검증 

생성한 후보 패치가 적합한지를 평가하기 위해 본 

논문에서는 적합도 함수를 이용한다. 적합도를 계산하는 

수식은 다음과 같다. 

 

Value = |𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 𝑇𝑇𝑃𝑃𝑃𝑃𝑡𝑡𝑐𝑐𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃|
|𝐴𝐴𝐴𝐴𝐴𝐴 𝑇𝑇𝑃𝑃𝑃𝑃𝑡𝑡𝑐𝑐𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃|

 
 

 Passed Testcases는 해당 패치가 통과한 

테스트 케이스 개수를 의미한다. 

 All Testcases는 테스트 케이스 총 개수를 

의미한다. 

 

따라서 통과한 테스트 케이스 개수가 많아질수록 

Value의 값은 1에 근접한다. 테스트 케이스를 모두 

통과한 경우 Value의 값은 1으로 계산된다. 

 

4. 실험 

 

4.1 데이터 집합 

본 논문에서 사용한 데이터 집합은 CodRep[5] 와 

Defects4J[6]이다. CodRep은 5 개 부분으로 구분된다. 

사용된 데이터 집합은 다음 표 1과 같다. 

 

표 1. 사용된 데이터 집합 

Dataset Project Bugs 

CodeRep - 4,711 

 

 

Defects4J 

Chart 9 

Closure 21 

Lang 10 

Math 23 

Mockito 7 

Time 3 

 

Defects4J에서 6개 프로젝트 (Chart, Closure, Lang, 

Math, Mockito, Time)를 사용하고, 사용된 모든 

프로젝트에서 단일 라인 버그 만을 사용한다. 단일 라인 

버그의 총 개수는 73개 이다. CodRep 데이터 집합에는 

총 4,711개의 버그가 있다. 

 

4.2 베이스라인 

본 논문에서의 베이스라인은 다음과 같다. 

 SequenceR[7]은 딥러닝 학습 기반으로 오픈 

소스 커밋 정보를 활용하여 프로그램 버그 정정을 

진행한다. 

 

베이스라인의 선정 기준으로는 온라인에 소스코드가 

공개가 되고, 재현이 가능한 연구 기법을 선정한다.  

 

4.3 실험 환경 

실험에서 사용한 CPU는 Intel® Xeon® processor E5-

1650 v3 3.50GHz 12Cores 이다. 모델 학습 횟수는 

20,000번으로 정하였으며, 베이스라인과 동일하게 

적용한다. 

 

4.4 연구 질문 

 제안한 프로그램 버그 정정 모델의 성능은? 

 제안한 모델이 프로그램 버그 정정에서 

베이스라인 보다 더 좋은 성능을 보일 수 있는가? 
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4.5 결과 

4.5.1 코드 블록과 모델의 성능 

제안한 코드 블록 기반 프로그램 버그 정정 모델의 

성능은 그림 7과 같다. 그림 7에서 X축은 모델 학습 

횟수를 의미하고, Y축은 정확도를 의미한다. 학습 

모델에는 두 가지 (CodeRepo, Defects4J) 데이터 셋을 

학습하고, 베이스라인도 동일하게 진행한다. 제안한 

모델이 약 85%의 정확성을 보이며, 적절하게 프로그램 

버그 정정을 하는 것을 보인다. 

  

 

그림 7 예즉 정확성 

 

4.5.2 베이스라인과의 성능 비교 

제안한 모델의 성능을 평가 하기 위해 베이스라인과 

동일한 학습환경에서 프로그램 버그 정정 성능 비교를 

진행하였고, 그림 8과 같다. 

 

 

그림 8 베이스라인간 성능 비교 

 

그림 8에서 X축은 종류를 의미하고, Y축은 정정된 

개수를 의미한다. 제안한 방법은 CodRep에서 898개의 

버그를 정정하였고, Defects4J에서 33개의 버그를 

정정하였다. 반면, 베이스라인은 CodRep에서 728개의 

버그를 정정하였고, Defects4J에서 32개의 버그를 

정정하였다. 생성된 패치 중 주어진 테스트 케이스를 

모두 통과한 개수를 의미하며, 적합한 패치의 개수를 

의미한다. 

정정된 버그 개수는 [7]의 논문 결과와 다르며, 

이유는 다음과 같다.  

 본 논문에서는 제안한 방법과 베이스라인 

실험에서 20,000번 학습을 진행하였고, 

SequenceR[7] 논문에서는 다른 학습 

횟수에서 다른 결과를 보였다.  

 학습 횟수는 모델 성능에 영향을 미친다. 

SequenceR[7]에서는 학습 횟수가 성능에 

어떤 영향을 미치는지 파악하기 위해 추가 

실험을 진행하였는데, 학습 횟수가 증가하면서 

성능이 떨어질 수도 있다는 결과를 보였다. 

향후 본 논문에서 제안한 방법을 작용하여 적절한 

학습 횟수를 파악하며 모델의 성능을 향상할 예정이다. 

 

5. 토의 

 

5.1 실험 결과 

제안한 코드 블록 기반 프로그램 버그 정정 방법은 

CodRep에서 총 4,711개의 버그 중 898개의 버그를 

정정하였다. Defects4중에 총 73개의 단일 라인 

버그에서 33개의 버그를 정정하였다. 전체 소스코드 

기반으로 학습한 베이스라인 SequenceR 보다 코드 

블록 기법을 적용한 학습 기법이 더 잘 예측 한 것을 

보인다. 이는 장단기 메모리의 구조상 입력 시퀀스의 

전후 순서를 고려하여, 멤버 변수와 메서드를 결합하여 

더 많은 프로그램 버그 정정 정보를 주어 더 잘 

정정하였다. 이에 대해 향후 자세히 연구할 예정이다. 

본 논문에서 벤치마크 데이터 셋 기준으로 코드 

블록을 적용하고, 향후 새로운 소스코드가 적용이 

되어도 코드 블록을 적용시켜 프로그램 정정을 진행할 

예정이다. 

 

5.2 프로그램 버그 정정 성능의 정성적 비교 

부록 1은 Defect4J에 대하여 제안한 모델과 

베이스라인간 프로그램 버그 정정 성능의 비교를 

나타낸다. 회색으로 표시된 버그 Closure-18, Lang-59, 

Math-70은 베이스라인으로 버그를 정정하지 못하지만, 

제안한 방법으로는 버그를 정정한 경우이다. Time-16는 

제안한 방법으로는 버그를 정정할 수 없고, 

베이스라인은 정정한 경우를 의미한다. 생성된 패치는 

다음과 같다. 제시된 모든 패치에서 ‘-‘는 제거된 

소스코드 라인을 의미하고, ‘+’는 추가된 소스코드 

라인을 의미한다.  

 

#Closure-18 

-    if(outStream!=0){ 

+    if(!(outStream())){ 

 

Closure-18 버그는 조건문 내용을 변경하여 버그를 

정정하였다. 하지만 베이스라인은 해당 조건문을 
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적절하게 변경하지 못하여 버그 정정을 실패한다. 

 

#Lang-59 

-    str.length(strLen,strLen=strLen=width); 

+    str.length(strLen,strLen); 

 

Lang-59 버그는 인접한 멤버 변수로부터 파라미터를 

strLen,strLen로 변형하여 버그를 정정하였다. 

 

#Math-70 

-            min=true; 

+            min=fmin; 

 

Math-70 버그는 변수에 특정 변수의 값을 저장해야 

하는데, 참/거짓으로 값을 저장하여 버그가 발생하였다. 

제안한 방법에서는 인접한 멤버 변수로부터 정확하게 

변수명 치환을 하였다. 

 

#Time-16 

-        assert String(text); 

+        assert text; 

 

Time-16 버그는 assert시 형변환 없이 변수명을 

진행한 경우이다. 하지만 제안한 방법에서는 형변환을 

제거하여 프로그램 버그를 정정하지 못하였다. 

베이스라인은 적절하게 버그를 정정하였다. 이에 대해 

추가적인 분석을 할 예정이다. 

SequenceR에서는 전체 소스코드 기반으로 학습을 

진행하고, 제안한 방법은 코드 블록 기반으로 학습을 

진행한다. 향후 코드 블록 기반 학습으로 버그 정정 

성능이 향상된 이슈에 대해서 추가 연구할 예정이다.  

 

5.3 위협 요소 

본 논문의 위협 요소는 다음과 같다. 

 프로그램 버그 정정에서 잘 사용되는 CodeRep, 

Defects4J 벤치 마크 데이터를 사용하여 

프로그램 버그 정정을 진행하였다. 하지만, 

제안한 모델이 다른 오픈 소스 프로젝트에 

항상 잘 적용될 수 있다고 일반화 할 수 없고, 

상업 프로젝트 적용과 함께 추가 연구가 

필요하다. 

 생성된 후보 패치의 적합성을 판단하기 위해 

적합도 함수를 사용하였다. 하지만, 모든 

테스트 케이스를 통과하였다고 정확한 

프로그램 버그 정정이라고 할 수는 없다.  

 

6. 관련 연구 

 

Prophet[8]은 개발자가 정정한 패치들 사이에서 공통 

특징이 있다는 연구를 기반으로 개발자의 패치를 

활용해 패치의 정확도를 예측하고 우선 순위화하는 

기술을 제안하였다. 

DeepRepair[9]은 머신러닝 기반으로 오토 인코더 

(AutoEncoder)를 활용하여 프로그램 버그 정정을 

진행한 연구이다. 버기 프로그램 내 모든 메서드를 

학습하여 단어 벡터를 만든다. 이를 통해 학습된 모델은 

메서드간의 유사도를 계산할 수 있다. 메서드와 유사한 

메서드를 순위화 시키고, 유사도가 높은 메서드 내의 

코드들을 재료코드로써 활용할 것을 제안하였다. 하지만 

소스코드에서 메서드가 아닌 부분도 있으며 메서드만 

집중 하게 되면 다른 중요한 정보를 잃을 수 있다. 

DLFix[10]는 이전 버그 정정 및 정정 정보의 주변 

코드 컨텍스트를 학습한 2-계층 딥러닝 모델이다. 첫 

번째 계층은 버그 정정의 컨텍스트를 학습하는 트리 

기반 RNN 모델이고, 이 결과는 두 번째 계층에 대한 

추가 가중치 입력으로 사용된다.  

HDRepair[11]는 실제 프로그램에서 특정한 패치가 

반복 사용된 경우, 관련 정보가 자주 사용된다는 것을 

발견하여 이전 정정 패턴의 유효한 정보를 제공할 수 

있는 인사이트를 도출하였다. 먼저 다양한 

프로젝트로부터 버그 정정 패턴을 추출한다. 그리고, 

기존 돌연변이 연산자를 사용하여 주어진 버그 

프로그램에 대해 후보 패치를 생성한다. 이어서 생성한 

후보 중에 자주 발생하는 버그 정정 이용 빈도수가 

높은 것을 우선 순위화 시킨다. 그리고 모든 테스트 

케이스를 통과한 후보도 가능한 패치로 권장한다. 

SequenceR[7]은 Attention and Copy mechanism 

기반 Sequence-to-Sequence Network를 이용하여 

프로그램 버그 정정을 진행한다. 주어진 전체 

소스코드에 대해 프로그램 소스코드 추상화를 진행하여 

모델을 학습한다. 

Hu et al.[12]은 GAN 알고리즘을 활용하여 프로그램 

버그 정정 기법을 제안하였다. 먼저 정상적인 프로그램 

소스코드를 활용한 코드 블록 기반 모델을 제안하였다. 

하지만 본 논문은 코드 블록 기법을 적용하기 전 

프로그램 소스코드 전처리를 진행한다. 그리고 복잡한 

프로젝트에 적용되어 모델이 개선되어야 하고, 프로그램 

버그 정정 성능 또한 개선이 되어야 한다.  

CoCoNut[13]은 CNN (Convolution Neural Network)과 

새로운 컨텍스트 주의를 이용한 기계 번역 (NMT) 

조합하여 앙상블 학습(ensemble learning)을 진행하고 

자동으로 프로그램 버그 정정하는 기법을 제안하였다. 

이 기법은 버기 라인 소스코드와 주변에 나타내는 버기 

컨텍스트를 별도로 표시하여 더 다양한 버그를 

정정하기 위해 임의 하이퍼파라미터 튜닝으로 구성한 

여러 개의 모델에 대해 앙상블 학습을 진행한다.  
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표 2. 관련 연구와의 정성적 비교 

Approach Technology Feature 

DeepFix[1] 딥러닝 
버그 식별과 패치 

생성은 동시 진행 

GenProg[2] 
유전 

프로그래밍 

개체를 프로그램의 

AST(Abstract 

Syntax Tree)로 

표현 

jGenProg[3] 
유전 

프로그래밍 

C언어부터 

Java언어로 확장 

SequenceR[7] 딥러닝 

LSTM model with 

attention and copy 

mechanism 

Prophet[8] 머신러닝 

다양한 응용에서 

심층적인 의미론적 

코드 정확성 속성 

캡처 

DeepRepair[9] 딥러닝 
재료코드라는 

리소스 준비 

DLFix[10] 딥러닝 2 계층 DL 모델 

HDRepair[11] 검색 알고리즘 Stochastic Search 

Hu et al.[12] 딥러닝 코드 블록 

CoCoNut[13] 딥러닝 
하이퍼 파라미터 

튜닝의 임의성  

Our approach 딥러닝 
코드 블록, 

소스코드 전처리 

 

표 2에서 대부분의 연구는 딥러닝/머신러닝 

알고리즘을 사용하여 프로그램 버그 정정을 진행한다. 

그리고 유전 프로그래밍을 활용하여 C언어와 Java언어 

기반 프로그램 버그도 정정하였다.  

코드 블록 기반으로 진행된 연구는 Hu et al.[12]만 

있고, 본 논문에서는 전체 소스코드에 대해 소스코드 

전처리를 진행하고, 코드 블록 기법을 적용하는 

차이점을 지닌다. 

 

7. 결론 

 

본 논문에서는 코드 블록과 장단기 메모리를 

활용하여 프로그램 버그 정정 기법을 제안하였다. 

자세히는 전체 소스코드에 대해 소스코드 전처리를 

적용하고, 제안한 코드 블록 기법을 이용하여 새로운 

코드 블록 기반 소스코드를 추출한다. 추출된 

소스코드를 장단기 메모리에 학습한다. 새로운 버기 

라인이 학습된 모델에 입력되면, 새로운 프로그램 후보 

패치를 생성한다. 생성한 패치의 적합성을 평가 하기 

위해 적합도 함수를 이용하여, 모든 테스트 케이스를 

통과한 프로그램 후보 패치를 프로그램 버그 정정 

패치로 사용한다. 제안한 모델의 성능을 평가 하기 위해 

학습 기반 프로그램 버그 정정 관련 연구를 

베이스라인으로 설정하고, 동일한 실험 환경에서 비교를 

하였으며 제안한 모델이 더 잘 프로그램 버그를 

정정하는 것을 보였다. 향후 다양한 검색 기반 방법을 

이용하여 모델을 더욱 구체화하여 프로그램 버그 

정정의 성능을 더욱 개선할 예정이다. 
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부록 1. Defect4J에 대한 프로그램 버그 정정 비교 

 

 

 

Buggy Version SequenceR Our Approach Buggy Version SequenceR Our Approach Buggy Version SequenceR Our Approach
Chart_1 O O Closure_10 O O Lang_6 O O
Chart_8 X X Closure_14 O O Lang_16 O O
Chart_9 X X Closure_18 X O Lang_21 X X
Chart_10 O O Closure_38 X X Lang_24 O X
Chart_11 O O Closure_51 X X Lang_26 X X
Chart_12 X X Closure_52 O O Lang_29 X X
Chart_13 X X Closure_57 X X Lang_33 X X
Chart_20 X X Closure_62 X X Lang_57 O O
Chart_24 X X Closure_65 X X Lang_59 X O

Closure_67 O O Lang_61 O O
Closure_70 X X
Closure_71 X X
Closure_73 X X
Closure_86 O O
Closure_92 X X
Closure_104 O O
Closure_113 X X
Closure_114 O O
Closure_123 O O
Closure_125 X X
Closure_130 O O

Buggy Version SequenceR Our Approach Buggy Version SequenceR Our Approach Buggy Version SequenceR Our Approach
Math_2 O O Mockito_5 O O Time_4 O O
Math_5 O O Mockito_8 X X Time_16 X O
Math_11 O O Mockito_24 O O Time_19 X X
Math_27 O O Mockito_26 X X
Math_30 X X Mockito_29 O O
Math_32 X X Mockito_34 O O
Math_33 O O Mockito_38 O O
Math_34 X X
Math_41 O X
Math_57 X X
Math_58 O O
Math_59 O O
Math_63 X X
Math_69 X X
Math_70 X O
Math_75 X X
Math_80 X X
Math_82 X X
Math_85 O X
Math_94 X X
Math_96 X X
Math_104 X X
Math_105 X X
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요   약 

 최근 심층 신경망에 대한 연구가 활발히 진행되고 있으며, 이와 함께 심층 신경망의 검증을 위한 테스

트 커버리지에 대한 관심이 높아지고 있다. 본 논문은 장-단기 메모리 모델에 적합한 테스트 커버리지 

방법들을 사용하여 데이터의 규모와 특성에 따른 적절한 장-단기 메모리 모델 구조를 결정하는 데에 이

용할 수 있다는 아이디어를 제안한다. 

1. 서론 

 

최근 수 년간 심층 신경망(Deep Neural Network)은 

널리 연구됐으며, 자율주행 자동차[1], 음성 인식[2], 

안면 인식[3], 의학 진단[4] 그리고 코드 분석[5] 등과 

같은 다양한 도메인에서 비약적인 성장을 이루었다. 

또한 이러한 성장을 바탕으로 심층 신경망에 대한 

검증의 필요성이 부각되며, 이에 대한 많은 연구가 

활발히 진행되고 있다[6]. 이러한 많은 연구들은 기존 

소프트웨어 시스템을 검증하기 위해 사용하는 방법들을 

심층 신경망에 사용할 수 있도록 변화를 거쳐 다양한 

검증 방법을 만들어 적용하였으며, 이 중 널리 알려진 

방식은 테스트 커버리지(test coverage) 방법이다. 

 일반적인 소프트웨어 테스트 커버리지 방법은 주로 

코드 수준(level)에서 진행되는 검증 방식으로, 사용되지 

않는 코드들을 탐색하지만, 심층 신경망에 적용할 수 

있는 커버리지 측정 방식은 기존 소프트웨어 시스템에 

적용할 수 있는 커버리지 측정 방식과는 다르게 코드 

수준이 아닌 신경망을 검증 대상으로 하는 방식으로, 각 

계층은 뉴런(neuron) 혹은 셀(cell)과 같은 

유닛(unit)으로 구성하고 있기 때문에, 각 모델에 적합한 

학습 알고리즘에 따라 커버리지 측정 방법을 달리한다. 

즉, 이는 다음과 같이 2가지 방식으로 나누어 측정한다. 

 

1) 뉴런 기반 커버리지 측정 

2) 셀 기반 커버리지 측정 

 

뉴런 기반 커버리지 측정 방식은 완전 연결 

신경망(Fully Connected Neural Network, FCN)과 합성곱 

신경망(Convolutional Neural Network, CNN) 등에 

적용될 수 있으며, 셀 기반 커버리지 측정 방식은 순환 

신경망(Recurrent Neural Network, RNN) 등에 적용할 수 

있다. 즉, 순환 신경망의 계열인 장-단기 메모리(Long-

Short Term Memory, LSTM)도 이러한 셀 기반 커버리지 

측정 방식으로 커버리지를 측정할 수 있으며, 커버리지 

측정 방식에 대한 자세한 설명은 2.2절에서 소개한다. 

 본 논문은 셀 기반 커버리지 측정 방식을 바탕으로, 본 

논문에서는 신경망을 구성하고 있는 장-단기 메모리 

셀을 심층적으로 분석하여, 데이터의 규모에 따라 

적절한 신경망 구조를 결정하는 것을 목표로 한다.  

 이러한 커버리지 기반 신경망 테스트는 소프트웨어 

결함(fault) 발견에 엄청난 성공을 보여주었으며, 이를 

통해 피드 포워드 신경망(Feed-forward Neural 

Networks, FNN)을 이용한 작업이 광범위해졌다[7]. 

 본 논문의 구성은 2절에서 실험에 관한 다양한 

배경지식을 소개하며, 3절에서는 실험 진행을 위한 몇 

가지 모델과 데이터 및 방법을 소개한다. 그리고 

4절에서 실험 결과와 이에 따른 분석 결과를 소개한다. 

마지막으로, 본 논문의 결론, 한계점 그리고 향후 

연구에 대해 소개하며, 논문을 마무리한다. 

 

2. 관련 연구 

 

 본 절에서는 본 논문에서 사용한 장-단기 메모리 

모델에 관한 내용을 소개하며, 다양한 커버리지 방법을 

소개한다. 
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2.1 장-단기 메모리 신경망 

 

 장-단기 메모리 셀은 이미 많이 알려져 있으며, 

순환신경망에서 사용하는 은닉 계층(hidden layer)의 

내부의 셀을 정교한 구조로 변형한 형태이며, 구조는 

그림 1과 같다. 

 

 
그림 1 장-단기 메모리 셀의 구조 

  

 가장 널리 알려진 장-단기 메모리 계층은 시간 t에 

따라 다음과 같은 수식으로 표현된다[8].  

  

 

   

 

 

                          (1) 

 

위 수식에서 σ는 시그모이드(sigmoid) 함수를 뜻하며, 

이에 대한 값은 0과 1사이의 값이다. 그리고 Wt, Wi, Wc, 

Wo는 가중치 행렬이며, bf, bi, bc, bo는 편향(bias) 벡터, 

ft, it, ot는 내부 게이트(gate) 변수들을 말한다. 

마지막으로, ht는 은닉 상태(state) 변수이고 Ct는 셀 

상태 변수를 의미하며, 이를 전부 합쳐서 장-단기 

메모리의 구조적 구성요소(Structural Component)라고 

한다.  

 위 구조적 구성요소를 바탕으로 만들어진 테스트 평가 

지표는 통합 지식(Aggregate Knowledge)과 기억 

비율(remember rate)에 의존한다. 그리고 장-단기 

메모리의 단기 메모리로 표현되는 출력 값 h는 

정보들이 어떻게 최신화가 이루어지는지 이해를 돕기 

위해 사용되며, 이에 대해 다음과 같은 수식을 얻을 수 

있다. 

 

 

(2) 

 

             (3) 

  

 또한, (2), (3)의 수식을 이용하여 인접한 셀들의 은닉 

상태를 비교하기 위해 다음과 같은 수식을 사용하여, 

셀의 상태에 대해 관측할 수 있다. 

 

     (4)  

 

망각 게이트(forget gate)인 f는 장-단기 메모리에서의 

장기 메모리에 대한 핵심 요인이며, 통합 정보를 다음 

셀로 통과시킬 지에 대해 제어한다. 이렇게 통과된 

정보의 일부분은 다음과 같은 수식으로 계산될 수 있다. 

 

          (5) 

  

 이러한 장-단기 메모리를 사용하는 여러가지 유형이 

있는데, 이를 구분하는 요소는 층의 개수와 입력 및 

출력 값의 개수이다. 이에 따라 다양한 유형의 모델을 

구축할 수 있다. 층의 개수에 따라 N-Stacked LSTM 

모델이라 표현되며, 또한 입력 및 출력 값의 개수에 

따라 One-to-Many, Many-to-One 등으로 표현된다. 

 본 논문에서는 이를 조합하여 4가지 모델을 구축하고, 

이에 대해 검증을 진행하였다. 

 

2.2 신경망 대상 커버리지 방법 

 

Kexin Pei 등[9]은 심층 신경망을 검증하기 위해 뉴런 

커버리지(Neuron Coverage, NC)를 제안하였으며, 심층 

신경망 검증에 대한 발전 가능성을 이끌어냈다. 뉴런 

커버리지는 모든 테스트 입력에 대해 활성화된 뉴런의 

수와 심층 신경망의 총 뉴런수의 비율로 정의되며, 출력 

값이 임계 값(threshold) 이상이면 뉴런이 활성화된 

것으로 간주한다. 뉴런 커버리지를 계산하는 수식은 

다음과 같다.  

 

 (6) 

 

 또한, 뉴런 커버리지를 기반으로 다양한 커버리지 측정 

방식이 등장했는데, Lei Ma 등[10]은 뉴런 수준과 계층 
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수준에서의 커버리지 측정 방식으로 구분하여, 다양한 

커버리지 측정 방법을 제안하였다. 이에 대한 커버리지 

측정 방법은 다음과 같다. 

 

1) K-다중영역 뉴런 커버리지 

(K-Multisection Neuron Coverage, KMNC) 

 

 

      (7) 

KMNC는 주어진 테스트 입력에 대한 집합이 [low_n, 

high_n]의 범위를 얼마나 잘 커버하는지 측정하는 

방식이다. 

 

2) 뉴런 영역 커버리지 

(Neuron Boundary Coverage, NBC) 

 

 
      (8) 

NBC는 테스트 입력의 집합이 얼마나 많은 코너 

케이스(Corner Case) 영역을 커버하는지 측정하는 

방식이다. 

 

3) 강한 뉴런 활성 커버리지 

(Strong Neuron Activation Coverage, SNAC) 

 

   (9) 

SNAC는 테스트 입력에 의해 얼마나 많은 상한 경계 

값을 커버하는 지에 대해 측정한다. 

 

4) Top-K 뉴런 커버리지 

(Top-K Neuron Coverage, TKNC) 

 

 (10) 

 

TKNC는 각 계층에서 한 시점에 얼마나 많은 뉴런이 

활성화 되었는지를 측정한다. 

 

5) Top-K 뉴런 패턴 

(Top-K Neuron Pattern, TKNP)  

 

 
(11) 

 

TKNP는 각 계층에 있는 상위 k개 뉴런들의 

시퀀스를 형성한다.  

위 방법들 중 KMNC, NBC, SBAC는 뉴런 수준 

커버리지 측정 방법이며, TKNC와 TKNP는 계층 수준 

커버리지 측정 방법이다. 이러한 다양한 커버리지 측정 

방법을 사용하여 심층 신경망의 테스트 타당성을 

평가하는 데에 유용한 지표가 될 수 있음을 보여주었다. 

그리고 Junjie Chen 등[11]은 앞서 설명한 NC, KMNC, 

BNC, SNAC, TKNC를 구조적 커버리지(Structural 

Coverage)로 분류하였고, Jin-han Kim 등[12]이 제안한 

가능성 기반 기습적 적절성(Likelihood-based Surprise 

Adequacy, LSA)과 거리 기반 기습적 적절성(Distance-

based Adequacy, DSA)에 대응하는 커버리지 측정 

방법들을 비 구조적 커버리지(Non-Structural 

Coverage)로 구분하였다. 비 구조적 커버리지는 심층 

신경망의 구조적 요소가 테스트 중 포함되는지에 대한 

여부를 고려하지 않으며, 테스트 입력과 학습 데이터 

사이의 심층 신경망의 행동(Behavior)의 차이를 테스트 

입력의 기습적 적절성(Surprise Adequacy, SA)로 

간주한다. 

 또한, Wei Huang 등[8]은 순환 신경망에 대해 검증을 

하고자 testRNN 도구를 개발하였으며, 이에 적용된 

테스트 평가 지표는 다음과 같고, 수식은 [12]을 

참고하였다. 

 

1) 셀 커버리지 (Cell Coverage, CC) 

 

 (12) 

 

셀 커버리지는 각 시간 단계(time step)마다 중요한 

히든 상태에 대한 변화를 다루는 것을 목표로 한다. 

셀의 값이 설정한 임계 값보다 더 크면, 테스트 

케이스(test case)에 의해 활성화 및 커버되어졌다고 

판단한다. 

 

2) 게이트 커버리지 (Gate Coverage, GC) 

 

          (13) 

 

게이트 커버리지는 셀 커버리지와 비슷하지만, 장-

단기 메모리의 게이트로부터 정보가 추출되며, 게이트 

커버리지를 사용하기 위해서 임계 값이 요구되어진다. 

이러한 임계 값을 사용하여 망각 게이트의 셀 활성화 

여부를 관측하고, 이를 바탕으로 커버리지를 계산한다. 

즉, 해당 시간에 대한 망각 게이트의 출력 값이 임계 값 

α를 초과하면, 활성화되었다고 판단한다. 
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3) 시퀀스 커버리지 (Sequence Coverage, SC) 

 

       (14) 

 

 시퀀스 커버리지는 은닉 상태를 거쳐온 순차적 정보를 

캡쳐하며, 크게 양의 시퀀스 영역과 음의 시퀀스 

영역으로 구성되며, 정규 분포를 따르는 경향이 있으며, 

이러한 경향을 바탕으로 은닉 상태 h의 출현 영역을 

같은 구간으로 분할이 될 수 있다. η는 각 구간에 

할당되는 상징적 표현(symbolic representation)의 

집합이다. 그리고 은닉 상태에 대한 정보를 바탕으로 

양의 범위를 가지는 상징적 표현을 할당하는 방법을 

양성 시퀀스 커버리지(Positive Sequence Coverage, 

PSC), 음의 범위를 가지는 상징적 표현을 할당하는 

방법을 음성 시퀀스 커버리지(Negative Sequence 

Coverage)라고 표현한다. 

 또한 장-단기 메모리 모델들을 테스트 하기 위해 Wei 

Huang 등[7]은 영역 커버리지(Boundary Coverage, 

BC), 단계적 커버리지(Step-wise Coverage, SC) 그리고 

시간적 커버리지(Temporal Coverage, TC)를 형식화하여 

광범위한 실험을 진행하였다.  

 이에 대해, 앞서 설명한 커버리지 방법들을 다수 

이용하여 Min-soo Lee 등[13]은 학습 데이터 대비 

최적의 심층 신경망 구조를 찾는 분석 방법을 

제시하였다. 즉, 같은 데이터를 학습한 여러 개의 심층 

신경망 구조를 구축한 뒤, 커버리지 값을 이용하여 비교 

분석하였고, 장-단기 메모리 층의 개수 및 완전 결합 

계층의 뉴런 개수를 최적화하는 실험을 진행하였다. 

이를 통해 서울 관악구 기상 데이터에 대한 최적의 

모델 구조를 찾을 수 있었다. 

 본 논문에서는 장-단기 메모리의 유형 별로 모델을 

구축하여 실험을 진행하기 때문에, 셀 커버리지, 게이트 

커버리지 그리고 시퀀스 커버리지 측정 방법을 

사용하여 실험을 진행하였으며, 자세한 실험 내용은 

3절에서 소개한다. 

 

3 실험 방법 

  

 본 절에서는 사용한 데이터와 모델에 관해 소개한다. 

 

3.1 데이터 셋 

 

 순환 신경망을 이용하여 학습을 시킬 때, 일반적으로 

순차적 데이터를 사용한다. 본 연구는 중국 베이징의 

2010년 1월에서 2014년 12월 까지의 기상 데이터 관측 

자료인 PRSA[12] 데이터를 사용한다. 해당 데이터의 

특징(feature)에는 이슬점, 기압, 누적 풍속, 누적 강우 

시간, 누적 강설 시간, 기온, 미세먼지 지수(PM2.5)등이 

있다. 데이터의 설명에서 알 수 있듯이, 데이터의 

특징으로 미세먼지 지수(PM2.5)를 포함하고 있으나, 

기록되지 않은 시간대가 상당히 많다. 따라서, PM2.5를 

제외하고 위에 언급한 총 6개의 특징을 사용하였다. 

그리고 5년치를 1시간 마다 측정한 결과이기 때문에 총 

데이터의 개수는 43,824개이며, 이를 분할하여 훈련 

데이터(training data)는 35,024개를 사용하였고, 테스트 

데이터(test data)는 8,760개를 사용하였다.  

 

3.2 실험 프로세스 

 

 본 실험에 적용된 프로세스는 그림 2와 같다. 

데이터를 통해 학습된 장-단기 메모리 모델에 테스트 

케이스를 바탕으로 커버리지를 측정한다. 

 
그림 2 본 논문에서 사용된 실험 프로세스 

 

 그림 2를 보면 실선과 점선으로 선이 구분되어 있는데, 

실선은 작업에 대한 진행 흐름을 나타내며, 점선은 

필요로 되어지는 정보를 표시하였다. 

 

3.3 모델 평가 

 

본 논문은 데이터 규모에 따라 적절한 장-단기 

메모리 모델을 결정하는 데에 도움을 주기 위해, 비교를 

위한 장-단기 메모리 모델의 유형들을 구현하였으며, 

이에 PRSA 데이터를 적용하였다. 구현한 장-단기 

메모리 모델의 유형은 다음과 같다. 

 

표 1 실험에 사용된 모델들의 RMSE 결과  

 

모델 RMSE 

Many-to-One / 2 Stacked LSTM 0.125 

Many-to-Many / 2 Stacked LSTM 0.131 

Many-to-One / Multi-Layered LSTM 0.128 

Many-to-Many / Multi-Layered LSTM 0.126 

KCSE 2021 제23권 제1호142

142



표 2 각 모델에 대한 커버리지 측정 결과 

 

1)  Many-to-One / 2 Stacked LSTM 

2) Many-to-Many / 2 Stacked LSTM 

3) Many-to-One / Multi-Layered LSTM 

4) Many-to-Many / Multi-Layered LSTM 

 

본 논문에서는 순차적 데이터를 이용하기 때문에, 

Many-to-One, Many-to-Many 유형을 사용하였다. 

또한, 실험을 진행하면서, 커버리지를 계산하기 때문에, 

양방향(Bi-Directional) 모델은 사용하지 않았다. 즉, 

단방향(Uni-Directional) 모델만을 구축하여 실험을 

진행하였다. 

평가 지표로는 루트 평균 제곱근 에러(Root Mean 

Squared Error, RMSE)를 사용하여 모델을 평가하였으며, 

그 결과는 표 1과 같다. 

 표 1을 보면, Many-to-One / 2 Stacked LSTM 모델은 

0.125%p, Many-to-Many / 2 Stacked LSTM 모델은 

0.131%p, Many-to-One / Multi-Layered LSTM 모델은 

0.128%p, Many-to-Many / Multi-Layerd LSTM 모델은 

0.126%p를 기록했다. 이러한 결과로 보았을 때, 4가지 

유형의 모델 모두 큰 차이가 없는 것을 확인할 수 있다.  

즉, 다시 말해서 오차에 관한 비용 함수의 값 

만으로는 4가지 모델 중 해당 데이터에 적합한 모델을 

선택하기가 어렵다는 결론을 내릴 수 있다. 

 

4 실험 결과 

 

 본 절에서는 커버리지 측정 방식을 이용하여 4개의 

모델 중 적합한 모델을 관찰하고, 이에 대한 결과를 

소개한다. 

 

4.1 커버리지 측정 결과 

 실험에 사용되는 4가지 모델에 대한 커버리지 측정 

결과는 표 2에 표현하였다. 

 표 2에서 알 수 있듯, 셀 커버리지는 모두 100%p이고, 

게이트 커버리지는 각각 83%p, 92%p, 75%p, 91%p이다. 

또한 양성 시퀀스 커버리지는 Many-to- One / Multi-

Layered LSTM 모델만 62%p이고, 나머지는 63%p이다. 

마지막으로, 음성 시퀀스 커버리지는 각각 63%p, 64%p. 

63%p, 62%p이다. 결과를 보았을 때, 다른 커버리지 

방식들은 같거나, 값의 차이가 매우 적음을 알 수 있다.  

하지만, 게이트 커버리지의 경우 다른 커버리지 측정 

방법에 비해 상대적으로 더 큰 차이를 보여준다. 

결과적으로, Many-to-One / Multi-Layered LSTM 모델은 

다른 모델에 비해 실험에 사용한 순차적 데이터에 

적합하지 않음을 알 수 있다. 표 2의 결과를 

직관적으로 관찰하기 위해 이를 그림 3에 표현하였다. 

 그림 3의 가로 축은 실험에서 사용한 커버리지 측정 

방식이며, 세로 축은 커버리지 비율(Coverage Rate)를 

뜻한다. 

해당 데이터에 더욱 적합한 모델을 탐색하기 위해,  

게이트 커버리지에서 성능이 뒤쳐지는 Many-to-One / 

Multi-Layered LSTM 모델을 제외한 나머지 3개의 

모델에 대해 셀 커버리지와 게이트 커버리지의 

활성(activation) 횟수를 계산하였으며, 결과는 표 3과 

같다. 

 표 3을 보면 셀 커버리지의 커버 횟수는 각각 1458, 

1438, 1356회를 기록하였으며, 게이트 커버리지의 커버 

횟수는 Many-to-One / 2 Stacked LSTM이 1512회, 

Many-to-Many / 2 Stacked LSTM 1693회, Many-to-

Many / Multi-Layered LSTM이 1402회를 기록했다.  

 

 

그림 3 모델 별 커버리지 측정 값 비교 

 

표 3 모델 별 커버 횟수 

모델 CC GC PSC NSC 

Many-to-One / 2 Stacked LSTM 1.00 0.83 0.63 0.63 

Many-to-Many / 2 Stacked LSTM 1.00 0.92 0.63 0.64 

Many-to-One / Multi-Layered LSTM 1.00 0.75 0.62 0.63 

Many-to-Many / Multi-Layered LSTM 1.00 0.91 0.63 0.62 

모델 CC GC 

Many-to-One / 2 Stacked LSTM 1459 1512 

Many-to-Many / 2 Stacked LSTM 1438 1693 

Many-to-Many / Multi-Layered LSTM 1356 1402 
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그림 4 테스트 케이스 규모 별 Cell Coverage(CC) 커버 횟수 변화량 

테스트 케이스 규모 별 Gate Coverage(GC) 커버 횟수 변화량 

 

이를 바탕으로 Many-to-Many / Multi-Layered LSTM 

모델이 다른 두 모델에 비해 커버 횟수가 상대적으로 

덜 된 것을 알 수 있다. 결과적으로, PRSA 데이터는 2 

Stacked LSTM 모델이 좀 더 적합함을 알 수 있다. 

추가적으로, 결과에 대한 신뢰성을 더 높이기 위해, 

데이터 변화량에 따른 커버 횟수를 측정하는 실험을 

진행하였다. 

 

4.2 데이터 변화량에 따른 커버리지 측정 

앞서 진행한 커버리지 측정 실험은 기본적으로 테스트 

케이스(Test Case) 수를 2000으로 설정하였다.    

이에 대해 추가적으로 테스트 케이스의 수에 변화를 

주어 관찰함으로써 데이터 규모에 따른 영향력을 

관찰한다. 

변화는 50개부터 시작해서 400개 까지의 결과를 

관측하며, 그 결과는 그림 4, 표 4, 5와 같다. 

그림 4를 보면, 위 그래프는 셀 커버리지에 대한 

커버 횟수 변화량이고, 아래 그래프는 게이트 

커버리지에 대한 커버 횟수 변화량이다. 그리고 가로 

축은 테스트 케이스의 개수이며, 세로 축은 커버 

되어지는 횟수를 뜻한다.
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표 4 테스트 케이스 규모별 Cell Coverage(CC) 커버 횟수 

모델 50개 100개 200개 400개 

Many-to-One / 2 Stacked LSTM 38 73 148 290 

Many-to-Many / 2 Stacked LSTM 38 76 147 286 

Many-to-One / Multi-Layered LSTM 34 70 130 268 

Many-to-Many / Multi-Layered LSTM 38 66 138 269 

 

표 5 테스트 케이스 규모별 Gate Coverage(GC) 커버 횟수 

모델 50개 100개 200개 400개 

Many-to-One / 2 Stacked LSTM 38 75 151 302 

Many-to-Many / 2 Stacked LSTM 43 87 171 334 

Many-to-One / Multi-Layered LSTM 33 65 121 241 

Many-to-Many / Multi-Layered LSTM 38 69 144 284 

셀 커버리지의 변화량의 경우, 비슷한 수의 셀을 

커버하는 것으로 관찰할 수 있으며, Many-to-One / 2 

Stacked LSTM 모델이 아주 근소하게 변화량이 더 높은 

것을 확인할 수 있다. 

게이트 커버리지 커버 횟수 변화량의 경우, 비록 그 

수는 크지는 않지만, 눈에 띄게 Many-to-Many / 2 

Stacked LSTM 모델이 높은 변화량을 가지는 것을 확인 

할 수 있다. 

 해당 실험을 통해 실험에 사용한 데이터에 대해서는 2 

Stacked LSTM 모델이 더 적합함을 알 수 있으며, 해당 

Many-to-Many / 2 Stacked LSTM 모델이 앞서 말한 

4가지 모델 중 가장 최적화된 모델임을 관찰할 수 있다. 

 

5 결론 및 향후 연구 

  

 우리는 오픈소스 기상 관측 데이터를 활용하여 다수의 

장-단기 메모리 모델들을 학습시킨 뒤, 어떤 유형의 

장-단기 메모리 모델에 더 최적인지 결정할 수 있는 

분석 방법을 제시하였으며, 결과적으로 Many-to-One / 

2 Stacked LSTM 모델이 가장 적합한 모델이라 

판단하였다. 그리고 검증을 통해 모델을 선별할 때, 

구조가 굉장히 비슷한 모델들을 비교할 경우, 시퀀스 

커버리지 비율이 차이가 상당히 작음을 알 수 있었다. 

즉, 구조가 비슷하다면, 최적의 모델을 선별하기에는 

좋지 못한 지표가 될 수 있음을 확인하였다. 

대규모의 데이터가 아닌 비교적 소규모 데이터로 

실험을 진행했기 때문에, 일반화를 하기에는 한계점을 

갖는다. 이를 바탕으로 후속 연구에는 대규모의 

데이터들을 학습시킨 뒤, 분석하는 것을 목표로 한다. 

또한 장-단기 메모리 모델 뿐만이 아닌, 합성곱 

신경망과도 비교 및 분석하여, 더욱 다양한 

카테고리에서 최적의 신경망을 찾는 것을 목표로 한다. 

 

 

 

참고문헌 

 

[1] Chenyi Chen, Ari Seff, Alain Kornhauser, and 

Jianxiong Xiao “Deepdriving: Learning affordance for 

direct perception in autonomous driving,” Proc. of IEEE 

International Conference on Computer Vision(ICCV), 

pages 2722–2730, 2015 

[2] Dario Amodei, Sundaram Ananthanarayanan, 

Rishita Anubhai, Jingliang Bai, Eric Battenberg, Carl 

Case, Jared Casper, Bryan Catanzaro, Qiang Cheng, 

Guoliang Chen, et al, “Deep speech 2: End-to-end 

speech recognition in english and mandarin,” Proc. of 

International Conference on Machine Learning(ICML), 

pages 173–182, 2016 

[3] Yi Sun, Yuheng Chen, Xiaogang Wang, and Xiaoou 

Tang. “Deep learning face representation by joint 

identification-verification,” Proc. of the 27th 

International Conference on Neural Information 

Processing Systems(NIPS), Vol 2. pages 1988–1996, 

2014 

[4] Ziad Obermeyer, Ezekiel J Emanuel. “Predicting the 

future-big data, machine learning, and clinical 

medicine,” New England Journal of  Medicine(NEJM), 

375(13), pp. 1216-2019, 2016 

[5] Xiaodong Gu, Hongyu Zhang, Sung-hun Kim, 

"Deep Code Search," Proc. of IEEE/ACM 40th 

International Conference on Software Engineering 

(ICSE), pp. 933-944, 2018 

[6] Jie M. Zhang, Mark Harman, Lei Ma, and Yang Liu, 

“Machine Learning Testing: Survey, Landscapes and 

Horizons,” IEEE Transactions on Software Engineering, 

pp. 1-37, 2019 

[7] Wei Huang, Youcheng Sun, James Sharp, Wenjie 

Ruan, Jie Meng, Xiaowei Huang (2020, Mar 25), 

“Coverage Guided Testing for Recurrent Networks,” 

KCSE 2021 제23권 제1호145

145



(2nd ed.) [Online], Available: 

https;//arxiv.org/abs/1911.01952 

[8] Wei Huang, Youcheng Sun, James Sharp, Xiawei 

Huang (2019, Jun 20), “testRNN: Coverage-guided 

Testing on Recurrent Neural Network,” (1st ed.) 

[Online], Available: https://arxiv.org/abs/1906.08557 

[9] Kexin Pei, Yinzhi Cao, Junfeng Yang, Suman Jana, 

"DeepXplore: auto mated whitebox testing of deep 

learning systems,” Proc. of 26th Symposium on 

Operating Systems Principles (SOSP), pp. 1-18, 2017 

[10] Lei Ma, Felix Juefei-Xu, Jiyuan Sun, Chunyang 

Chen, Ting Su, Fuyuan Zhang, Minhui Xue, Bo Li, Li Li, 

Yang Liu, Jianjun Zhao, and Yadong Wang, 

“DeepGauge: Comprehensive and multi-granularity 

testing criteria for gauging the robustness of deep 

learning systems,” Proc. of the 33rd ACM/IEEE 

International Conference on Automated Software 

Engineering (ASE), pp. 120-131, 2018 

[11] Junjie Chen, Ming Yan, Zan Wang, Yuning Kang, 

Zhuo Wu (2018, Aug 25), “Deep Neural Network Test 

Coverage: How Far Are We?,” (2nd ed.)[Online], 

Available: https://arxiv.org/abs/2010.04946 

[12] Jin-han Kim, Robert Feldt, Shin Yoo, “Guiding 

Deep Learning System Testing using Surprise 

Adequacy,” Proc. of International Conference on 

Software Engineering(ICSE), pp. 1039-1049, May. 2019   

[13] Min-soo Lee, Chan-gun Lee, “Deep Neural 

Network Structure Selection Using Coverage Methods,” 

Proc. of  Korea Conference Software 

Engineering(KCSE), 2020 

[14] ”Beijing PM2.5 Data Set”, UCI Machine Learning 

Repository, [Online], Available: 

https://archive.ics.uci.edu/ml/datasets/Beijing+PM2.5

+Data 

 

 

KCSE 2021 제23권 제1호146

146

https://arxiv.org/abs/2010.04946


협동 로봇 프로그래밍의 효율성 증대를 위한  

마이크로서비스기반 플랫폼 설계
 

한성일 1,2
 O, 고인영 2  

에이랍스 1, 한국과학기술원 2 

seongil.han@kaist.ac.kr, iko@kaist.ac.kr  

Microservice-based Platform Design to Increase the Efficiency 

of Cobot Programming 

Seong-il Han1,2
 O, In-Young Ko2  

A-LABS1, Korea Advanced Institute of Science and Technology2 

요   약 

 협동 로봇은 사람과 같은 공간에서 함께 일할 수 있도록 개발된 로봇으로 산업현장에서 사용하기 위해

서는 도메인에 맞는 프로그래밍 과정을 거쳐야 한다. 그러나 협동 로봇의 프로그래밍은 로봇 개발사, 주

변기기 개발사, 최종사용자의 지속적인 개발과 통합이 이뤄져야 하는 구조를 갖고 있기 때문에 전통적인 

소프트웨어 개발 방식인 모놀리틱(monolithic) 구조를 취하고 있는 대부분의 협동 로봇 소프트웨어 플랫

폼은 기능(capability) 증가에 따른 개발과 배포의 비효율성 문제를 갖게 되었다. 이를 해결하기 위해 본 

연구에서는 체계적인 컨텍스추얼 디자인 방법을 적용하여 협동 로봇 도메인의 다양한 이해관계자들의 사

용 행태에 대해 조사하여 개선된 비전을 도출하고, 이를 반영한 마이크로서비스 기반의 협동 로봇 소프

트웨어 플랫폼 아키텍처를 제안한다. 

 

 

1. 서론 

최근 산업 현장에서는 숙련기술자의 부족과 임금의 

급격한 상승으로 인해 다양한 현장에서 로봇 등을 

적용한 자동화시스템에 대한 요구가 지속적으로 

증가하고 있고, 얘기치 못한 바이러스의 확산 및 

근로자의 감염으로 인해 산업현장의 폐쇄가 이뤄지고 

있는 상황에서 이런 자동화에 대한요구는 더욱더 

증가되고 있다. 이런 상황에서 최근 부상하고 있는 

로봇의 분야인 협동 로봇은 산업 현장에서 뿐만 아니라 

바리스타 로봇, 치킨로봇의 등장으로 요식업이나 다양한 

환경에서 로봇이 적용되는 사례가 늘어 감에 따라 많은 

분야에서 협동 로봇을 활용한 자동화에 대해 관심이 

높아지고 있는 상황이다. 

최근 협동 로봇이 주목받게 된 이유는 산업 현장의  

산업용 로봇 적용은 복잡하고 까다로운 안전규약으로 

인해 로봇이 사람과 분리된 공간안에서 사람의 

개입없이 로봇이 완전한 작업을 할 하도록 개발되어야 

하기 때문에 기존 작업공정의 복잡도에 따라 수많은 

보조장치들을 맞춤 제작을 하고, 맞춤 제작까지 걸리는 

시간사이에 사전 프로그래밍을 위해 제작될 기기와 

현장에 대한 모델링을 기반으로 가상환경에서 

프로그래밍을 한 후 제작이 완료되면 현장에 설치하며 

미세한 조정을 한다. 보조장치 제작까지 많은 시간이 

걸리고 중간에 작은 오차가 있으면 다시 제작을 하는 

상황도 자주 발생하여 수정하고 대기하는 상황이 자주 

반복된다.  

반면 협동 로봇은 안전 기능이 강화되어 사람과 같은 

공간에서 협업할 수 있게 개발된 로봇으로 비교적 적은 

안전제약과 간단한 설정으로 펜스 등의 설치 없이 

사람과 같은 공간에서 일을 할 수 있다. 이로 인해 

사람의 현장 개입이 자유로워지게 되며 맞춤형 장비가 

없더라도 사람이 개입하여 작업공정이 진행 할 수 있기 

때문에 로봇과 필수기기만으로도 현장에서 바로 

프로그래밍 할 수 있어 로봇 현장 적용시간을 극적으로 

줄일 수 있다. 

 

[그림 1]협동 로봇과 GUI 
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이처럼 현장 적용이 빨라진 협동 로봇은 GUI 기반의 

직관적인 프로그래밍 환경을 제공하고 [그림 1]과 같이 

주변기기와 통합된 기능을 제공하며 최종사용자가 

프로그래밍 하기 쉽고 사용자 저변이 넓어지게 만들어 

이는 또다시 주변기기가 모듈화 되고 전문화된 새로운 

로봇 주변기기 회사가 등장할 수 있는 길을 열어 주는 

선순환 구조를 만들게 되었다.   

그러나 이런 다양한 로봇 주변기기와의 통합은 로봇 

개발사와 주변기기 회사에 새로운 부담을 증가시켰다. 

로봇프로그래밍 소프트웨어는 로봇 제어기에 통합된 

모놀리틱(Monolithic)구조로 개발되어 왔고, 모놀리틱 

구조는 증가하는 로봇 주변기기에 맞춰 통합된 새로운 

기능이 추가될 때마다 새로운 로봇 소프트웨어 개발과 

배포가 필요하게 되었다.  

로봇 자체 기능 추가가 아닌 외부요인에 의한 

기능(capability) 증가에 따른 전체 소프트웨어 개발과 

배포 라는 부담을 로봇 개발 회사가 갖게 되었다. 

주변기기 회사 역시 출시 초기에는 특정 로봇 

회사와의 협업을 통해 출시하기도 하지만 모놀리틱 

구조에서의 통합은 특정 회사에 맞춰진 개발이었고 

이로 인해 각 로봇회사마다 별도의 소프트웨어를 

개발하는데 부담을 갖게 되었다.  

로봇회사의 배포 문제와 주변기기 회사의 중복 개발 

문제는 협동 로봇 생태계 확장을 더디게 만들었으며 

이는 최종사용자가 원하는 쉬운 프로그래밍 환경을 

사용하지 못해 기존 산업용 로봇과 동일하게 외부 

프로그래머를 고용하여 로봇을 프로그래밍 하게 되어 

비용부담을 가중시키는 문제를 갖게 되었다. 

이에 본 연구에서는 협동 로봇 프로그래밍의 효율성 

증대를 위해 EUSE 관점에서 컨텍스추얼 디자인 

(Contextual Design)을 사용하여 다양한 이해관계자들의 

불편함을 조사하여 개선된 비전을 제시하고, 아키텍처 

개선을 위해 마이크로서비스(Microservice) 기반의 협동 

로봇 환경소프트웨어 플랫폼 아키텍처를 제안하고자 

한다.  

2장은 연구와 관련된 문서에 대한 간략한 개요를 

제공한다. 3장은 전체 과정을 이해하기 위한 배경지식에 

대해 설명하고 4장에서는 효율성 증대를 위해 

컨텍스추얼 디자인을 통해 이해관계자들의 불편함을 

도출하여 개선된 비전을 제시한다. 5,6장은 4장에서 

제시된 비전에 적합한 마이크로서비스 아키텍처 기반의 

플랫폼 아키텍처를 제시하고 간략한 프로토타입을 

구현하였고, 섹션 7에서 결론 마무리된다. 

 

2. 관련연구 

많은 협동 로봇 최종사용자는 프로그래밍 전문가가 

아닌 로봇이 도입되기 전 현장에서 실제 업무를 

담당하던 직원이 유지보수와 관리를 시작하며 로봇 

프로그래밍을 배운다. 이처럼 협동 로봇 프로그래밍 

소프트웨어는 프로그래밍 비전문가가 사용하는 

소프트웨어로서 End User Software Engineering 

(EUSE)의 한 분야다. EUSE 관점에서 최종사용자는 

일반 소프트웨어 엔지니어와 동일한 소프트웨어 

엔지니어링 문제에 직면해 있다.  

예를 들면, API 라이브러리 및 함수를 선택해야 하고 

프로그래밍을 완료한 후에는 프로그램을 위한 테스트 

및 디버깅을 하고 역시 프로그램의 오류 대한 큰 

위험을 갖고 있다. EUSE의 일반 소프트웨어 

[그림 2] 공장환경의 피지컬 모델 
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엔지니어링과는 다른 특징으로 도메인 키워드 기반의 

프로그래밍이 가능하며[1] 서비스 지향 컴퓨팅의 

패러다임으로 전문 개발자가 아닌 최종 사용자가 

자신의 웹을 디자인하거나 사용자 정의한다는 

것이다[2].  

마이크로 서비스는 다양한 분야에 적용하기 위한 

연구가 활발히 진행되어 왔고, 이에 연장선상으로 

[3],[4] 스마트 팩토리(Smart Factory) 시스템의 일부인 

Cyber-physical system(CPS) 로서 연구가 진행되었다. 

그러나 이런 연구들은 전통적인 자동화 공정과 센서 

기반의 시스템의 연구로서 사람과 함께 같은 공간에서 

동작하는 협동 로봇 사용에서의 특징을 고려하지 않은 

연구이다. [5]기존의 모놀리틱 시스템을 마이크로서비스 

기반 클라우드 시스템으로 전환하여 유연한 배포 

시스템을 통해 로봇 애플리케이션 개발이 편해 졌음을 

증명하였지만 이는 폐쇄적인 네트워크 구조를 갖고 

있는 일반적인 공장에서는 사용할 수 없는 방법이었다.  

이에 본 연구에서는 최종 사용자의 사용성 개선을 

위해 도메인지식 기반의 서비스 컴포지션(Service 

Composition)과 이를 가능하게 해주는 클라우드 기반 

마이크로서비스를 사용하였고, 공장 상황에서의 폐쇄 망 

사용의 한계를 극복하기 위해 엣지 클라우드의 개념을 

추가하는 연구를 진행하였다. 또한 다양한 분야의 로봇 

개발자들의 프로그래밍 효율성 개선을 위해 컨텍스추얼 

디자인(Contextual Design)[6]을 통해 나온 실 

사용에서의 불편함 들을 도출해 개선했다. 

 

3. 배경지식  

본 연구는 두산로보틱스의 개발환경인 스킬 기반 

프로그래밍(Skill based Robot programming)을 사용하여 

진행하였다[7]. 두산로보틱스의 스킬 기반 로봇 

프로그래밍은 사용자가 로봇이 수행하여야 할 작업을 

손쉽게 프로그래밍할 수 있도록 사용자 입력 정보를 

기반으로 필요한 스킬(Skill) 및 태스크 템플릿을 

제공하는 스킬 기반 로봇 프로그래밍 장치이다. 구성은 

로봇과 로봇주변장치를 포함하는 워크셀 

아이템(Workcell Item) 워크셀 아이템 중 사용할 워크셀 

아이템을 선택하고, 선택된 워크셀 아이템의 파라미터를 

입력하는 워크셀 매니저(Workcell Manager), 스킬을 

바탕으로 로봇이 작업해야 할 태스크를 생성하는 

태스크빌더(Task Builder)로 구성 되어있다. 실제 

사용하는 환경은 [그림2]의 공장 환경의 피지컬 모델을 

참조할 수 있다. 

 
 

 

[그림 3]두산 로봇의 스킬 기반 프로그래밍은 로봇과 

함께 구성되는 작업공간에 배치되는 주변 기기들에 

대한 정의부터 시작된다. 작업 공간에 배치되는 하나의 

기기를 워크셀아이템(Workcell Item)이라고 하며 워크셀 

아이템에서 동작하는 워크셀아이템커맨드(Workcell Item 

Command)로 동작하도록 되어 있다. 최종사용자가 

사용하게 되는 스킬은 워크셀아이템커맨드의 집합으로 

구성되어 있다. 즉 스킬 하나는 로봇이 동작하는 

공간에서 행해지는 하나의 도메인 지식으로 구성되어 

있다. 

 

4.컨텍스추얼 디자인  

 

 

 

[그림 4]컨텍스추얼 디자인 이란 사용자 중심의 

디자인 프로세스로 현장 연구를 통해 제품과 관련된 

데이터를 수집하고 인간 사회와 문화의 다양한 현상을 

정성적, 정량적 조사기법을 통해 워크 플로우를 

합리화하고 디자인하는데 사용하는 기법이다. 협동 

로봇소프트웨어 개발은 일반적인 소프트웨어 개발과는 

다르게 공간과 사람 로봇으로 이루어진 공간에서 

사람의 행태 변화를 이끌어 내어 주변환경의 물리적 

환경에 많은 영향을 받아. 상황에 따른 물리적 제약과 

관련된 문제점을 찾아내는 방법이 효과적이라 판단되어 

적용하게 되었다. 문제 파악을 위해 실제 사용환경에 

대한 모델정리를 중심으로 진행하였고, 본 연구에서는 

협동 로봇의 대표적인 적용분야인 머신탠딩에서 

공작기계에 작업물을 로딩 언로딩 하는 분야를 

선택하여 진행하였다. 피지컬 모델(physical model), 

아티팩트 모델(artifact mode)l, 플로우 모델(Flow 

model), 시퀀스모델(Sequence model) 사용해여 친화도 

다이어그램(Affinity Diagram)을 수집하고 아이디어를 

도출하는 방식으로 진행하였다.  

 

4.1 피지컬 모델은 업무에 영향을 미치는 사용자의 

실제 물리적 환경을 나타낸다. 기본적으로 협동 로봇은 

사람과 함께 일하게 되는 소규모 셀로 구성되며 셀의 

개수에 따라 작은 공장부터 여러 개의 셀로 구성된 

중규모, 대규모까지 다양한 환경을 타겟으로 하고 있다.  

[그림 3]두산로보틱스 스킬의 구성 

 

[그림4]컨텍스추얼 디자인 
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[그림1]을 보면 하나의 셀은 보통 로봇과 그리퍼 

공작기계 팔레트로 기초적은 셀이 구성되고 생산 

현장은 이런 셀들이 여러 개가 구성되는 형태로 

되어있다. 보통의 공장은 공장을 운영하는 인력이 

위치하는 사무실과 회의실, MES등을 운영하는 서버 실, 

등으로 구성되며, 소규모 영세사업장이 아닌 이상 

보안상의 이유로 외부망과 내부망을 분리하여 사용하는 

형태를 갖고 있다. 두산로보틱스의 스킬과 템플릿을 

사용하기 위해서는 온라인에서 Mate 사이트의 검색을 

통해 적합한 App을 다운받아 각 로봇에 설치해야 

하는데 이런 환경에서는 보안상이유로 네트웍 연결이 

쉽지 않아 개별 로봇마다 USB를 연결해서 설치해줘야 

하는 상황인다 [그림1]에서처럼 로봇의 USB포트는 

컨트롤러의 하단에 있어 설치가 불편한 브레이크 

다운요소들이 도출되었다. 

 

4.2 아티팩트 모델은 사용자가 직무를 수행하면서 

만들거나, 전달하거나, 또는 참고하는 실제 '사물'또는 

전자 장비들의 사본이나 샘플을 말한다. 두산 로봇의 

그리퍼를 쉽게 사용하기 위해서는 [그림 5]에 나와있는 

설명처럼 Mate 사이트 접속을 통해 다운로드 받아 

USB에 연결하고, 로봇을 조작하는 티치펜던트를 통해 

설치 및 설정 값들을 입력하고 나면 추천된 스킬과 

템플릿으로 프로그래밍하여 Cockpit을 통해 이동 

[그림 5]아티팩트 모델 

[그림 6]플로우 모델 
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[그림 7] 시퀀스 모델 

 

점들을 지정한 후 운영하게 된다. 이 과정에서 나온 

불편함 들 역시 파일의 이동과 설치에 대한 문제가 

확인되었으며, 스킬의 부재나 커스터마이징 요소가 많아 

짐에 나타나는 불편함 들이 확인되었다.  

 

4.3 플로우 모델은 이해관계자들의 관계를 중심으로 

어떤 흐름으로 일이 진행되는지 표현하는 모델로 이 

모델을 통해 실제 최종사용자와, 잘 드러나지 않지만 

중요한 역할을 하는 다양한 이해관계자들을 모델링 할 

수 있었다. [그림 6]에서처럼 최종사용자가 스킬을 

사용하기 까지는 하드웨어 개발사의 소프트웨어인 

워크셀 아이템 개발자가 있고, 스킬 개발자, SI 개발자와 

최종사용자 역시 개발자로 다양한 개발자들이 참여하고 

있었음을 확인하였고, 현재 최종사용자가 원하는 

어플리케이션이 없거나 오류가 발생했을 때 

오프라인으로 이동되는 정보들이나 불편함 들로 인해 

문제해결이 될 수 있는지에 대해 알 수가 없는 

문제점이 도출되었다. 또 다른 특이사항으로는 

최종사용자에게 적합한 스킬이 없고 프로그래밍을 하지 

못하는 경우 SI 개발자에게 요청하여 추가적인 비용이 

발생하는 상황이 확인되었다 

 

4.4 시퀀스 모델은 관찰된 직무를 단계적으로 

기록하는 것으로 완성된 시퀀스는 사용자가 업무를 

완수하고자 관여하는 핵심 전략과 활동을 보여주는 

모델이다. 최종사용자가 두산로봇을 사용하는 것으로 

시작해 핵심 활동 모델링하였다. 대표적으로 

[그림7]최종 사용자의 시퀀스 모델을 보면 이전 

모델에서도 나왔던 USB를 사용한 설치가 공통적으로 

문제점으로 도출되었고, 주변기기에 대한 주변기기에 

대한 정보를 입력하여 검색했으나 원하는 모델이 없는 

경우가 발생하는 경우, 적합한 모델을 설치하였더라도 

동작 실패 시 프로그래밍을 하지 못하는 경우 

오류확인을 외부에 요청해야 하는 문제가 발생할 수 

있는 문제가 발견되었다.  

[그림 8]어피니티 다이어그램 

 

 4.5 어피니티 다이어그램은 사용자 집단에 관한 

이슈를 계층적으로 표현한 것으로 각 모델 도출 

과정에서 나온 것들을 해석하여 구축된 어피니티 

노트로부터 구축된다. [그림 8]과 같이 최종사용자의 

불편함, 개발환경의 갈라파고스와, 클라우드의 3가지 

주제가 도출되었다. 명확한 워크 플로우 흐름이 

나타나지 않는 문제가 발견되었고, 그리고 플랫폼 

활성화를 위해서는 다양한 개발자들의 참여가 가장 

중요하다는 것이 확인되었다. 개발자들의 진입 장벽을 

낮출 수 있는 방법이 필요하고, 클라우드 환경의 니즈에 

대해서도 확인할 수 있게 되었다 

 

4.6 해결방안 도출 [그림 9]와 같이 크게 3가지 

그룹으로 해결 방안이 정리되었다. 최종목표는 클라우드 

기반의 스마트 협동 로봇 플랫폼으로 최종 사용자를 

위한 직관적인 프로그래밍환경 개발자들이 만족하는 

유연한 개발환경과 아키텍처 제약이 심한 

공장환경에서도 사용가능한 엣지 클라우드 서비스를 

목표가 수립되었다 

  
[그림 9]문제 해결방안 도출 
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4.7 비전 수립 

업무의 모델을 정리하고 어피니티를 만든 다음 

이슈와 시사점을 찾아내 새로운 목표를 새웠다. 이를 

기반으로 재 디자인된 시스템이 어떻게 효율성을 

개선하는지를 보여주는 비전 작업을 진행했다.  

[그림 10]을 보면 제일 먼저 하드웨어 관련된 

개발자들은 클라우드 또는 엣지 클라우드 기반에서 

개발한 서비스를 엣지클라우드를 통해 오프라인 연결 

없이 온라인으로 로봇에서 테스트할 수 있게 되었으며 

이 개발된 서비스는 바로 클라우드로 전송되어 두산 

관리자에게 승인 요청이 진행되며 승인된 서비스는 

스킬과 템플릿 개발자들에게 새로운 서비스로 알림이 

가도록 되었다.  

스킬과 템플릿 개발자들 역시 클라우드 환경에서 

개발을 진행하고 테스트할 수 있게 되었으며 하드웨어 

서비스 개발자들과 동일하게 클라우드로 바로 서비스가 

전송이 되어 등록이 되고 최종 사용자는 언제든지 

자기가 원하는 서비스가 개발되었는지를 쉽게 확인하고 

엣지클라우드로 내려 받아 테스트해보고 사용할 수 

있게 되었으며, 보안 문제등의 해결이 가능하다면 

외부에서 접속할 수 있도록 클라우드로 데이터를 

전송하여 외부에서 모니터링과 제어가 될 수 있다.  

추가적으로 서비스에 하드웨어 상태가 모니터링 

가능하도록 기록하여 해당 기록 등을 주기적으로 

개발자들에게 전송하여 하드웨어 상태를 모니터링 할 

수 있게 되었으며 이로 인해 예지정비나 다양한 데이터 

기반의 서비스를 개발할 수 있는 환경이 구성되었다 

 

5. 마이크로서비스 기반의 협동 로봇 플랫폼 

마이크로서비스 아키텍처의 서비스들은 세분화 

되어있고 경량 프로토콜을 사용한다. 애플리케이션을 더 

작은 여러 서비스로 분해할 때의 장점은 모듈성을 

개선하고 애플리케이션의 이해, 개발, 테스트를 더 쉽게 

해주고 애플리케이션을 더탄력적으로 만들어 준다[8]. 

규모가 작은 자율적인 팀들이 팀별 서비스를 

독립적으로 개발하고 규모 확장을 할 수 있게 함으로써 

독립적으로 개발할 수 있게 한다[9].  

두산로보틱스의 스킬은 [그림 3] 과 같이 로봇을 

포함한 주변기기 단위로 서비스가 구분된다. 스킬은 

주변기기 기능(function) 조합으로 구성되며 최종적으로 

사용자는 Skill을 사용하거나 스킬을 조합하여 새로운 

어플리케이션을 만들 수 있다. 

  

[그림 11]Pick Service의 구성 

 

마이크로 서비스 구조로 이를 변환하면 [그림 11]와 

같다. 하드웨어 서비스를 제공하는 파트너는 하드웨어 

기기 마이크로 서비스를 개발하여 등록하게 되고 

스킬을 개발하는 개발자는 API Composer를 통해 

하드웨어 개발자가 만든 마이크로서비스를 조합하여 

[그림 10] 비전 
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Pick 이라는 서비스를 만들고, 스킬을 조합한 서비스를 

만들 수 있다. 최종사용자는 사용자 UI를 통해 등록된 

Pick Application을 사용하거나 다른 Service 들과 

조합하여 새로운 Application을 만들 수 있다. 

[그림11]의API Composition 서비스인 Pick Service는 

1,2,3의 위치에 있을 수 있다. 각 위치에 따라 특장점이 

있다. 먼저 1의 위치에 있으면 각각의 API 조회 결과를 

직접 UI에서 Aggregation 하는 방식이다. API를 처리한 

결과를 순차적으로 처리하기 때문에 로딩시간이 많지만 

유연하다는 장점이 있다. 2에 위치한 경우 단일 

최종사용자와 말단 서비스를 중개하도록 구성하는 

방안이다. 이 경우 양쪽의 종속성에서 벗어날 수 있고 

API Gateway에 위치해 보안, 인증과 같은 기능을 함께 

제공할 수 있게 된다. 3의 경우 서비스의 직접호출로 

종속성이 발생하지만 빠른 응답이 가능하다. Pick 

Service는 Gripper Service와 Robot Service에 종속된 

구조로 개발되고 서비스간 빠른 응답이 중요한 로봇 

통신의 특성상 3에 위치하도록 하였다.  

[그림 12]은 전체 아키텍처를 나타낸다. 하드웨어 

파트너는 하드웨어 통신 규약을 맞춘 Plug-in 

소프트웨어를 기반으로 기기 서비스추가한 워크셀 

아이템을 컨테이너(Container)기반의 개별 마이크로 

서비스를 개발해서 등록하고 SI 파트너인 스킬 및 

템플릿 개발자들은 등록된 서비스들을 확인하여 워크셀 

아이템 개발자들이 등록한 마이크로 서비스를 매시업 

하여 최종사용자가 사용할 어플리케이션을 개발 

테스트하여 등록하고 되고 최종사용자는 인증 배포된 

최종 어플리케이션을 확인 검증하여 사용할 수 있게 

된다. API Gateway는 중간에서 발생하는 인증 보안과 

같은 공통 작업을 하도록 구성되었다. 모든 사용자들은 

각자의 엣지 클라우드(Edge Cloud)가 구축이 되어 

있다면 이를 사용할 수 있다.  

 

6. 구현 및 평가 

[그림 12]의 아키텍처의 컨셉을 검증하기 위해 

로봇의 가장 기본적인 서비스 [그림 3]을 참고하여 

Robot Service는 이동하고자 하는 로봇 3차원 좌표계와 

호출하면 해당 좌표를 이동하는 기능을 개발하고 

Gripper Service는 Grasp와 Release를 개발했다. 로봇 

서비스와 그리퍼 서비스 두개의 하드웨어 서비스를 

매시업 하여 최종사용자를 위한 [그림 13]와 같이 

동작하는 Pick Service 프로토타입을 개발했다. 각 

서비스는 별도의 컨테이너에서 node.js로 개발되었다. 

 [그림 13]개발된 서비스와 어플리케이션 

[그림 12] 협동 로봇 마이크로서비스 아키텍처 
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Gripper Service는 Robot Service를 전혀 참조하지 

않아도 개발 가능하도록 되어 주변기기 회사는 원하는 

시점에 원하는 서비스를 언제든지 개발할 수 있고 로봇 

개발사는 주변기기 인증과 배포 절차가 존재하지만 

이는 전체 서비스의 인증과 배포가 아닌 권한을 준다면 

개발사가 자유롭게 인증과 배포 권한을 갖는다. SI 

개발자는 다양한 서비스를 기반으로 도메인 관련 

서비스를 개발할 수 있게 되었고 최종 사용자는 다양한 

서비스를 손쉽게 사용할 수 있게 되었다. 

마이크로서비스 아키텍처 도입으로 협동 로봇 

개발사의 잦은 소프트웨어 배포 부담을 줄여 주었고 

주변기기 개발사는 로봇에 종속되지 않는 개발을 할 수 

있고, 협동 로봇 생태계 확장이 용이해졌고, 클라우드 

기반으로 물리적 파일이동을 하지 않아도 되도록 

되었다. 결과적으로 컨텍스추얼 디자인을 통해 나타난 

최종사용자의 불편함, 개발환경의 갈라파고스와, 

클라우드 도입필요 3가지 중 이번 연구에서 다루지 

않은 UI와 관련된 직관적인 프로그래밍을 평가할 수는 

없지만 스킬로 도메인 지식기반 프로그래밍을 가능하게 

한 것으로 본다면 모두 개선된 것을 확인 할 수 있었다. 

연구과정 및 결과에 대한 협동 로봇과 관계자들은  

“의미 있는 접근이고 다양한 소프트웨어 개발자들의 

접근성을 열어줄 수 있는 것 같다", "실제 퍼포먼스가 

어떤 지 리얼타임을 어느 정도 수준으로 지원하는지에 

대한 실험 결과가 나타나지 않아 아쉽다" "다양한 

실험적 클라우드 접근들이 외부에서 감지되고 있는데 

구체적 접근 방법에 대해 제시하는 내용이 좋았다"와 

같은 피드백을 주었다. 이를 종합해 보면 컨텍스추얼 

디자인을 통한 문제점들의 제시와 마이크로서비스 

아키텍처도입의 변화 모습에 대해 많은 공감을 했지만 

명확한 성능에 대한 결과 제시가 부족하다고 평가할 수 

있을 것 같다. 

 

7. 결론 

본 연구는 협동 로봇 프로그래밍의 효율성 증대를 

위한 마이크로서비스 기반 플랫폼 설계를 목표로 

진행된 연구과정에서 다양한 이해관계자가 얽혀 있는 

협동 로봇 프로그래밍 생태계의 문제를 풀기 위해 

컨텍스추얼 디자인을 통해 이해관계자들의 문제점을 

발견하고 해결하기위한 비전을 제시했으며 비전을 

기반으로 한 아키텍처를 제안하였고 아키텍처 컨셉 

검증을 위한 프로토 타입 개발하였다.  

이 연구의 기술적 성과는 협동 로봇 기반의 이기종 

디바이스 프로그래밍을 마이크로서비스 기반으로 

제공할 수 있다는 것과 도메인 지식을 활용한 매시업을 

사용한 프로그래밍을 할 수 있는 가능성을 검증한 

것이다. 이는 잦은 통합 배포의 리스크를 낮추고  

주변기기나 SI 개발자들의 중복 개발의 문제를 

해결가능성을 확인한 것이다. 마이크로서비스 

아키텍처의 도입은 협동 로봇 프로그래밍의 이해 

관계자들의 개발 속도를 높여주고 효율성 증가로 

이어져 스마트팩토리를 넘어 스마트 주방 스마트 카페 

등의 서비스로 생태계 확장에의 확장 가능성을 높여 

더욱 큰 협동 로봇 생태계를 구축할 수 있는 가능성을 

확인한 것이라고 할 수 있다. 

이후 연구에서는 UI분야를 포함하는 아키텍처 컨셉 

검증과 협동 로봇이 적용가능한 어플리케이션을 

적용하고 어플리케이션의 QoS 기준을 수립하여 기술 

스택의 성능의 비교결과를 도출해 적용가능한 

어플리케이션까지 구체적으로 제시될 수 있는 연구를 

진행할 예정이다. 
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요   약 

국내의 가격 비교 검색 서비스가 활성화되어 있지만, 상품 옵션을 포함한 상세 정보는 제공하지 않고 

있다. 특히 신발 관련 사이즈별 재고와 옵션 가격을 검색하는데 있어서 상당한 시간과 노력이 필요한 상

황이다. 이를 개선하기 위해, 각 쇼핑몰들의 상세 정보로부터 신발의 사이즈별 재고와 판매가를 주기적

으로 수집하고, 이를 검색할 수 있는 정보화 시스템 구축에 대한 요구가 있다. 하지만 수천 가지 각기 

다른 신발 모델에 등록된 수천 만개의 개별 사이트로부터 상세 정보를 주기적으로 수집하여 처리할 경우 

상당한 트래픽 용량과 컴퓨팅 자원이 필요할 것으로 예상되어 그 실효성에 문제가 있다. 이에 이 논문에

서는 상세 검색 서비스 품질을 상당히 높게 유지하면서도, 각 페이지별 수집 주기를 획기적으로 줄일 수 

있는 강화학습 기반 스케줄러를 제안하고 있다. 이를 위해 최신 심층강화학습 모델인 IQN (Implicit 

Quantile Networks) 네트워크를 이용하여, 매 주기마다 페이지별 수집 여부를 결정하는 에이전트와 페

이지 수집을 처리하는 작업 스케줄러를 도입하였다. 검증은 국내 온라인 쇼핑몰에서 판매되는 인기 신발 

모델들의 상품 페이지를 매 주기마다 실제 수집된 상세 정보를 기초하여, 강화학습으로 수집된 데이터와 

비교 진행하였다. 그 결과 강화학습을 이용한 작업 스케줄러가 높은 가격 비교 검색 품질을 유지하면서

도 상당히 많은 양의 트래픽을 줄일 수 있음을 보이고 있다. 

1. 서 론 

 

인터넷과 스마트폰의 발전으로, 구매자들은 인터넷 

검색을 적극적으로 활용하고 있다[1]. 최근 구매자 

행동 패턴에 대한 리포트에 따르면 오프라인 매장에 

방문하는 구매자들의 50% 이상이 검색 서비스를 

통해서 최저가를 검색하고 구매 결정을 하는 것으로 

보이고 있다 [2]. 이러한 이유로 판매자 들도 경쟁력 

강화를 위해 온라인 검색 서비스를 활용하여 판매 

전략을 수집 이용하고 있지만, 낮은 검색 품질로 상당한 

어려움을 겪고 있어 이를 개선하고자 연구를 진행하게 

되었다. 

검색 서비스는 인터넷 URL에 대응되는 정보를 

주기적으로 수집하고 분석하여, 그 내용을 사용자가 

검색하여 이용할 수 있도록 하고 있다[3]. 그리고, 국내 

주요 가격 비교 서비스들도 상품 정보의 최신성을 

유지하기 위해 1~2시간 간격으로 상품 정보를 

주기적으로 취합하여 검색 인덱싱에 이용하고 있다[4]. 

다만, 상품 페이지의 구성을 살펴보면, 상품 기본 정보 

외에 추가 옵션 구성을 통해서 실제 구매 여부와 

판매가를 페이지 상세 내용 안에서 제공하고 있다. 

이러한 옵션 구성 정보는 주로 동적 데이터로 구성되어 

있으며 현재의 검색 서비스에서는 제공해주지 않는 

데이터로 구성되어 있다. 이러한 이유로 현재의 검색 

서비스는 페이지의 기본 정보만으로 검색 내용을 

제공해 주고 있으며, 검색 결과의 내용이 실제 

페이지에서 제공해 주는 정보와 상이한 문제점이 있다. 

이를 해결하기 위해서는 상세 정보를 포함한 상품 

페이지를 웹수집기(Crawler)로 직접 수집 후 활용할 수 

있는 검색 서비스로 개선할 수 있을 것으로 보이지만 

페이지 수와 변동 주기성으로 그 실효성에 시스템 

구현의 문제가 있다. 

 

1.1. 데이터 변화 주기의 문제 

 

상품 페이지는 접속 URL를 통해서 접근할 수 있으며, 
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html 구조 데이터 안에 정적인 부분과 각 옵션별 가격 

및 재고를 담고 있는 동적 데이터로 구성된다. 다만, 

상품 페이지 내의 동적 데이터들은 판매자 관리 도구와 

구매자의 구매 활동에 따라서 그 가격이나 재고수가 

시간에 따라서 변동한다. 변화의 정도를 살펴보기 위해 

약 1주일 동안 243개의 상품 페이지를 수집하면서 

모니터링을 실시하였다. 페이지 내의 동적 데이터의 

변동을 추적하면서, 각 시간대 별로 변동된 데이터를 

포함하는 페이지의 개수를 측정해 본 결과 아래 

표(그림 1-1)와 같이 조사됐다. 확인 결과 변화의 

정도가 시간대나 기간별로 일정하지 않고 무작위 하게 

변화하는 특성이 보인다. 

그림 1-1. 시간대별 컨텐츠 변경 개수 

 

1.2. 데이터 처리 용량의 문제 

 

국내 상품 비교 검색 서비스에 등록된, 신발 관련 

전체 페이지 개수는 약 3천 7백만개 정도로 조사된다. 

상품 페이지를 구성하는 html 데이터는 화면 구성을 

위한 구조적 부분과 판매 조건과 관련된 동적 데이터가 

결합된 형태로 구성된다. 상품 페이지의 기본 정보와 

상세 정보를 수집하여 분석하는데 있어서, 웹 수집기 

(Crawler)가 처리해야할 평균적인 데이터의 크기는 약 

250kb정도로 측정되어 진다. 여기에, 시간당 변화하는 

데이터의 변화 주기를 고려하면 매 30분 간격으로 

수집할 필요가 있다. 이러한 정보 수집 검색 서비스를 

만들 경우, 예상되는 전체 데이터 처리 용량은 30분당 

약 9.4TB 이 된다(그림 1-2). 이를 초당 처리 용량으로 

계산할 경우 5GB이다. 일반적인 인터넷 서비스의 전송 

속도가 100MB 정도 임을 감안할 때, 최소 50회선 

이상이 필요하다. 이처럼 많은 양의 트래픽 처리에 대한 

제한이 걸릴 것으로 예상된다. 

 
그림 1-2. 데이터 처리 용량 예상치 

 

1.3. 데이터 처리 비용의 문제 

 

관련하여 검색 시스템을 구축할 경우 예상되는 

비용을 산정해 보면 아래 표(그림1-3)와 같다. 구성에 

따라 최적화된 비용은 다소 차이가 있을 것으로 

보이지만, AWS (Amazon Web Service) 클라우드 

서비스를 이용하여 전체 신발 사이트를 주기적으로 

수집할 수 있는 시스템을 예상 평가하였다. 페이지의 

동적 정보 수집까지 고려하여, 각 페이지별 평균 수집 

처리 시간은 약 3초 정도 걸리는 것으로 측정 되었다. 

이를 동시 10개 쓰레드(Thread) 처가 가능한 최소 

용량의 EC2기반 인스턴스를 이용하고, 전체 3천 7백만 

개의 상품 페이지를 30분 내에 모두 수집 처리할 

경우를 평가하였다. 수집 데이터의 인바운드 (InBound) 

트래픽 비용은 없으며, 수집 요청에 대한 아웃바운드 

(OutBound) 데이터와 인스턴스 가동 비용에 따른 

예상되는 월간 최소 유지 비용은 약 4천만원 가까이 

됨을 알 수 있다. 이러한 시스템을 유지할 경우 상당한 

비용이 예상되며, 그 실효성에 상당한 문제가 있을 

것으로 예상된다. 

 

그림 1-3. 월간 데이터 처리 예상 비용 

 

앞서 살펴본 이유로, 이러한 시스템을 구성하는 데에 

있어서 데이터 처리 용량 문제와 이에 따른 유지 비용 

문제로 효율적인 수집 정책이 문제 해결의 중요한 

과제가 되며, 이를 해결하기 위한 연구의 목적이 있다. 
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2. 관련 연구 

 

주요 검색 서비스들은 사이트의 최신 내용을 

유지하는데 있어서 다양한 방법을 이용하고 있으며[5], 

최신 정보를 유지하는데 있어서 페이지의 중요도와 

변화 정도를 이용하여 효율적인 페이지 수집 방법을 

제시하고 이용하고 있다[6,8,9]. 구글의 검색 엔진은 

페이지의 중요도를 페이지 랭크(Page Rank) 알고리즘에 

기반하여 측정하고, 이와 함께 페이지의 변경 이력 

정보로부터 다음에 수집할 주기를 결정하여 검색 

서비스를 하고 있다.[7]. HTML페이지의 변경 주기를 

예측하는데 있어서 페이지의 구조적 정보와 함께 정적 

분석을 활용하여 학습용 데이터를 추출해내고, 이를 

인공지능 기술(Random Forest Cluster)을 이용하여 

페이지의 변화 주기를 예측하고 다음 웹수집 주기를 

결정 짓기도 한다[8]. 한편으로는, 강화 학습(RL) 

모델을 이용하여 트래픽 가용 최대 용량(Bandwidth)을  

고려하면서도 페이지의 최신을 유지하는 방법이 

적용되기도 한다[10]. 하여, 관련 연구를 통해서 문제의 

해결책을 고려해 보았다. 

 

2.1. 페이지 중요도에 따른 수집 정책 

 

구글은 페이지 검색 서비스를 위해서 많은 수의 

페이지를 수집하여 검색에 이용하고 있다. 2010년도에 

발표한 US 특허 정보(US8161033)에 따르면, 구글이 

어떻게 페이지 수집에 대한 스케줄러를 이용하는지 알 

수 있다 (그림 2-1). 페이지의 변화 주기가 높을 수록 

더 자주 수집을 해야하는 것으로 예상할 수 있지만, 

구글은 여기에 자체 페이지 랭킹 알고리즘에 따른 

페이지별 중요도(페이지 랭킹) 정보를 추가 활용하고 

있다[6]. 수집 점수(Crawl Score)는 이 페이지 랭크 

(Page Rank)의 제곱에 비례하도록 계산되어지며, 이  

값이 일정한 기준치(Threshold)를 넘을 경우 다음 수집 

대상이 된다. 페이지의 변화 정도와 함께 페이지 

중요도에 더욱 민감하게 작용하는 스케줄러는 좋은 

접근 방법으로 고려되어 진다. 하지만, 본 연구 대상인 

상품 페이지의 동적 특성과 가격 비교 우위성에 

적용하기에는 부족한 부분이 있어 보인다. 

 

 
그림 2-1. 구글의 검색엔진 스케줄러 도식도 

 

2.2. 페이지 변경 주기 예측 

 

페이지의 동적 특성을 고려하여 변경 주기를 

인공지능 기술을 이용하여 예측하려는 연구도 있다[7]. 

페이지 URL로부터 초기 페이지의 구조적 정보를 

포함하여 저장하고, 이후 수집된 페이지의 구조적 

정보를 서로 비교하였다. 비교되어진 결과는 여러 특성 

지표를 만들어 내고, 이를 랜덤 포레스트 (Random 

Forest) 알고리즘 이용하여 각 페이지별 변화 주기 량을 

예측하였다 (그림 2-2). 그 결과 예측된 주기는 

4시간에서 많게는 72시간으로 평균 정확도는 87.9%로 

나왔다. 페이지의 동적 구성까지 고려하여 변화 주기를 

예측하는 것은 좋은 접근 방법으로 보이지만, 앞서 보인 

상품 페이지의 비 주기성 특성을 고려할 경우, 고정된 

변화 주기를 찾는 방법에는 이 이용에 제한이 있을 

것으로 판단된다 

 

 
그림 2-2. 랜덤 포레스트 이용 변화 주기 예측 

 

앞서 관련 연구들의 탐구를 통해 페이지의 최신성을 

유지하는 효율적인 접근 방법을 고찰하여 보았다. 다만, 

가격 비교 우위에 높은 검색 품질을 요구하는 시스템에 

적용하기에는 그 한계가 예상되어 보이며, 이에 특화된 

시스템을 제안하고자 한다. 하여, 이 논문은 신발 관련 

상품 상세 검색 시스템을 구현함에 있어서 일정한 검색 

품질(Search Quality)을 유지하면서 효율적인 웹 

수집(Efficient Web Crawling) 을 수행하는 시스템에 

대한 설계를 제안하고 있다. 

 

3. 제안 시스템 

 

본 논문에서는 상세 정보를 주기적으로 수집하여 

검색 인덱싱에 이용하도록 하는 시스템을 구성하고, 

효율적인 수집 주기를 결정하기 위해서 강화학습에 

기반한 새로운 스케줄러를 제안한다. 웹 수집기(Web 

Crawler)를 통해서 수집할 내용은 페이지 내의 동적 

데이터 내에 포함되어 있는 신발 사이즈 옵션별 

판매가(Price)와 재고(Stock)수 정보가 포함된다. 다만 
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이러한 정보는 직접적인 웹수집을 통해서만 그 변동 

여부를 알 수 있는 제약이 있다. 수집 여부를 판단하는 

심층 강화 학습(DRL: Deep Reinforcement Learning) 

모델은 단일 네트워크로 가장 높은 성능을 보였던 

IQN(Implicit Quantile Networks) 네트워크를 이용하며, 

강화 학습 기법을 통해서 학습되어 진다. 학습된 

수집기는 매 주기마다 페이지별 주기 여부를 판단 

결정하게 된다[11]. 

DRL(심층 강화 학습)은 환경 정보와 행위(action)에 

따른 보상(reward)의 상호 관계로 모델이 학습하도록 

하고 있다[12]. 딥마인드의 알파고로 그 우수성이 

국내에 잘 알려지기도 하였다[13]. 본 논문에서 

제안하는 강화학습기반 스케줄러의 성능은 실제 매 

30분 간격으로 수집된 상세 정보와 스케줄러를 통해 

수집 결정되어진 정보의 최신성 여부를 측정하여 

확인하였다. 특히 관심 부분인 재고가 있는 상품 들에서 

낮은 가격 순으로 상위 3위의 정보들의 최신성을 

검증하였다. 

논문은 전체 시스템과 구현 방법에 설명하고, 

IQN네트워크를 이용한 스케줄러의 구현과 이를 적용한 

정보의 비교 검증으로 진행하였으며, 마지막 결론으로 

논문의 끝을 맺는다. 

 

3.1. 시스템 모델과 웹수집기 

 

이 연구에서 제시하는 전체 시스템 아키텍처는 웹 

수집과 검색 부분에, 추가적으로 RL (Reinforcement 

Learning)기반 스케줄러를 적용한 아래의 시스템 

구성도(그림 3-1)와 같다. 

 
그림3-1. 시스템 구성도 

 

각 상품 페이지는 고유 URL로 접속 가능하며, 현재 

가격 비교 서비스를 통해서 대상 상품 페이지의 목록을 

가져올 수 있다. 웹수집(Crawling)은 대상 접속 URL를 

시작으로 페이지의 상세 정보를 수집 분석하고 서버에 

보내게 된다. 수집된 상세 데이터 결과는 검색 엔진 

(Search Engine)에 색인화(Indexing)후 저장 관리된다. 

이후 검색 질의문(Query)을 이용하여 신발의 사이즈 

옵션별 재고와 가격 순으로 페이지의 검색 순위를 

조회할 수 있다. 가격에 따른 페이지별 순위는 RL기반 

스케줄러에서 페이지별 수집 여부를 판단하는 지표로 

활용되며, 수집 여부에 따라 스케줄러는 웹 수집기의 

작업 대기열에 수집할 것을 알려준다. 본 연구에서는 

강화학습에 기반한 인공지능 스케줄러를 이용하고 

있지만, 수집하지 않으면 변경 여부를 알 수 없기에 

별도로 모니터링을 위한 감시(Surveillance) 부분을 

추가로 이용한다. 감시 부분은 매 주기마다 페이지를 

랜덤 샘플링 하면서 변경 정보를 추적하며, 제안 

시스템의 검색 데이터와 비교하여 스케줄러에 의한 

결과가 잘 이루어지는지 확인토록 하였다. 

 

그림 3-2. 동적 데이터 수집 분석 절차 

 

웹수집기(Crawling)은 동적 데이터를 포함한 상세 

정보를 수집 분석한다. 온라인 상품 페이지는 인터넷 

브라우저로 접속 가능한 각기 고유한 URL 주소가 

있으며, 이 URL을 요청하면 HTML 형식의 문자열 

데이터가 수신되며, 구조적 분석 및 내용 분석을 통해서 

동적 데이터를 추가 수집하여 최종적으로 원하는 

데이터를 JSON (JavaScript Object Notation) 형태로 

추출하여 서버로 전송되어 진다 (그림 3-2). 신발 관련 

상품 페이지는 기본 판매가를 포함한 기본 정보와  각 

신발 사이즈별 실제 판매가와 재고 여부로 구성된 상세 

정보로 구성 되어 있다. 국내/외 상품 검색 서비스들은 

이들 상품 사이트로부터 기본 정보만을 주기적으로 

수집하여 검색 서비스에 활용하고 있으며, 서비스 

이용자가 검색 결과에서 얻어진 상품 페이지 URL 접속 

링크를 통해서 직접 상세 내용을 확인하는 방법으로 

제시하고 있다. 이를 개선하고자 각 상품 페이지를 직접 

수집하는 웹수집기 부분을 만들고, 상세 내용의 신발 

옵션 사이즈별 최종 판매가와 재고 여부를 저장/검색 

하도록 구성하였다. 

상세 페이지는 주로 동적데이터를 포함하고 있으며, 

JSON과 AJAX (Asynchronous Javascript And Xml) 

통신을 통해서 옵션별 상세 정보를 추가로 요청하여 

최종 가격과 재고가 포함되도록 하였으며, 상품 페이지 

분석은 HTML DOM (Document Object Model) 분석기 

(Parser)를 이용하여 동적 데이터 추출과 신발 옵션별 

상세 데이터 형식으로 가공하도록 하였다. 최종 처리된 

데이터는 JSON형식의 포맷으로 변환되어 서버의 수집 

API에 전송하도록 하도록 한다. 수집 서버는 페이지별 

수집 성공 여부와 함께, 각 옵션별 데이터를 분석하여 

검색 엔진의 색인화 (Indexing)에 쓰일 데이터로 

분리하여 저장하도록 하였다. 
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3.2. 심층강화진습(DRL) 기반 스케줄러 

 

강화학습(Reinforcement Learning)은 행위자(Agent)가 

환경(Environment)의 상태(State)에 따라서 선택한 행동 

(Action)에 따른 보상(Reward)을 이용하여 학습시키는 

기계 학습의 한 방법이다[6] (그림 3-3). 환경과 서로 

상호 작용하면서 얻어지는 기대 보상이 최대가 되도록 

행동을 선택하도록 학습하는데, 그 중 심층 강화 

학습(Deep Reinforcement Learning)은 행동 결정 

여부를 심층신경망(DNN: Deep Neural Network)을 

이용한다[12]. 

이번 연구에서의 스케줄러는 이러한 강화학습 

기반으로 페이지의 수집 여부를 판단하도록 한다. 

에이전트(Agent)가 바라보는 환경은 이전 수집 여부에 

따른 페이지의 변화와 신발 상세 데이터 내의 

가격/재고의 상태값 들로 표현된다. 주기 시간(t)에 

에이전트는 각기 페이지의 상태 정보를 이용하여 다음 

주기(t+1)에서 수집 여부에 대한 행동을 선택하도록 

하며, 그 결과는 참/거짓이 되도록 하였다. 수집이 

결정되면 수집기의 작업 대기열에 수집 예약 되며, 다음 

주기(t+1)안에 실제 데이터 수집을 진행하고 그 결과를 

페이지별 상태에 반영하게 된다. 이러한 수집 여부 

선택과 실제 수집 데이터의 변화에 따라서 보상이 

주어지도록 구성하고, 매 주기마다 반복 수행하면서 

에이전트가 적절할 행동을 학습할 수 있도록 

구성하였다. 

 

그림 3-3. 강화 학습 모델 

 

DeepMind의 DQN(Deep Q-Networks)의 발표 이후 

심층강화학습(DRL) 모델의 다양한 발전이 있었다. 본 

논문에서는 이러한 심층강화학습(DRL) 모델 중에서도  

단일 네트워크로는 가장 좋은 성능이 보였던 최신의 

IQN (Implicit Quantile Networks) 심층 네트워크를 

이용한다[11]. 상품 페이지의 상세 정보의 이력과 최신 

정보를 저장하는 저장소를 구성하고, 이를 통해서 학습 

환경에 필요한 페이지별 상태와 보상 그리고 액션을 

저장하도록 하였다. 이러한 스케줄러는 웹 수집기의 

수집 작업 대기열(Queue)과 결합시키고 매 주기 

시간마다 작동하도록 구성하였다. 이러한 스케줄러의 

시스템 연결 구성과 내부 구성  부분은 다음의 

전체적인 스케줄러 구성도(그림 3-4)와 같다. 

 

그림 3-4. 강화학습기반 스케줄러 구성도 

 

우선, 스케줄러는 매 주기(30분) 마다 각 상품 페이지 

별로 다음 수집 정책을 결정 짓게 된다. 각 페이지는 

개별 고유 URL이 있으며 이 URL을 통해서 수집된 

데이터는 페이지 저장소(Repository)에 시간대 별로 

저장된다. 최근 수집된 페이지 정보는 이전 정보와 

비교하여 수집 여부에 따른 보상을 계산하거나, 현재 

주기에 필요한 상태정보를 도출하게 된다. 변경 이력 

정보는 상태 이력 저장소(State Histories)에 모두 

기록되어 있으며 이후 수집 여부를 판단하거나, IQN 

네트워크의 학습을 위한 데이터로 활용하게 된다. 

일정한 주기로 에피소드(Episode) 이력이 충분히 

쌓이면 IQN 네트워크를 개선하게 되고, 이를 페이지별 

수집 여부를 판별하는 네트워크(Target IQN)에 복사되어 

활용된다. 

매 주기 활용되는 페이지별 상태 데이터는 아래 표1 

과 같이 정리된다. 페이지의 기본 상태 정보와 날짜 

관련 데이터 그리고 신발 사이즈의 옵션별 상태값 

(가격, 재고)들로 구성된다. 페이지의 변동 여부는 실제 

웹수집을 수행할 경우에만 알 수 있으며, 만일 수집을 

안하고  지나갈 경우 이전 페이지 이력 정보를 그대로 

재활용 하게 된다. 

 

표 1 상태(State) 설정 정보 개요 

항목 타입 설명 

status integer 페이지 상태 [ok, error, not-found] 

hour integer 시간 정보 (0~23) 

half integer 시간의 30분 전/후반 여부 (0~1) 

week integer 주간 정보 (0~6) 

price* float[] 각 사이즈별 가격 누적정규분포(CDF) 

값. 

stock* integer[] 사이즈별 재고 지표 

 [ 0, 1, 2, 3 ] 

* 전체 신발사이즈는 총 39가지 종류로 각 사이즈별 정규화된 값 이용. 사이즈 종류 

(120,130,140,150,155,160,165,170,175,180,185,190,195,200,205,210,215,220,225,230,23

5,240,245,250,255,260,265,270,275,280,285,290,295). 
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신발 관련 상품 페이지의 경우 각 사이즈 옵션 

선택에 따라 판매가와 재고 상태가 다를 수 있다. 각 

판매가는 신발 모델과 재수 수준에 따라서 다양하며, 

한화 기준으로 수만에서 수십만의 정수 값의 범위를 

가진다. 실제로 같은 모델 그룹에 있는 상품 페이들의 

각 사이즈 옵션 별 가격 분포를 조사해 보면, 사이즈 

별로 다른 분포를 보이고 있다(그림 3-5). 이러한 상세 

페이지 정보로부터  IQN학습에 이용할 상태를 변환하여 

이용할 경우, 상대적으로 큰 상품 판매가의 

정수(Integer) 범위는 DNN (Deep Neural Network)에 

직접 이용하기에는 무리가 있다. 또한 상품 모델에 

따라서 가격 평균 분포도가 다르므로, 다양한 가격대의 

신발 페이지를 일괄적으로 지원할 수 있는 방법으로 

사이즈별 가격에 대한 정규화 처리가 필요하다. 

 
그림 3-5. 신발 사이즈별 가격 분포. 

 

신발 모델 별로 다른 가격 분포를 가짐을 고려하여, 

상품 가격은 데이터 정규화(Normalization) 과정을 

적용하여 이용하였다. 정규화는 여러가지 목적으로 이용 

되지만, 이 논문에서는 같은 모델의 상품군 안에서 가격 

비교를 통한 가격 랭킹(Price Ranking)이 중요하며, 

변환된 결과 또한 가격 순으로 정렬할 경우 동일한 

결과를 얻을 수 있어야 할 것으로 보인다.  

이를 위해서 동일 모델의 비교 상품군 안에서 재고가 

있는 신발 사이즈 옵션별 표준 정규 분포도를 먼저 

구하였다. 그리고, 이를 각 페이지의 사이즈 옵션별 

가격을 누적 분포 함수(CDF: Cumulative Distribution 

Function)를 이용하여 변환하여 이용하였다. 낮은 

가격이 낮은 값을 유지하면서, 재고 없는 사이즈일 경우 

1의 값이 되도록 적용하였다. 그 결과, 앞서 보인 신발 

사이즈별 가격 분포는 아래의 차트(그림3-6)와 같이 

가격 순으로 순위를 유지하면서도 데이터 분포가 [0,1] 

사이의 실수값(Real)이 되도록 변환된다. 실제로 신발 

260 사이즈의 페이지 검색 결과가 변환 전/후에도 같은 

순위의 결과를 얻을 수 있음을 알 수 있다. 

 
그림 3-6. 신발 사이즈별 변환된 가격 분포도 

 

사용한 정규 분포 함수(PDF)와 누적 정규 분포 

함수(CDF)는 각기 아래 수식(그림 3-7, 그림 3-8) 와 

같은 식으로 구할 수 있다[14]. 다만, 판매 가격은 

있지만 재고가 없을 경우 구매할 수 없는 경우이다. 

또한 판매가 0인 경우도 특별한 이유가 없는 한 잘못된 

경우로, 이러한 경우 변환된 값을 1로 설정하게 된다. 

 

그림 3-7. 정규 분포 함수 

 

그림 3-8. 누적 정규 분포 함수 

 

재고(stock) 정보를 이용함에 있어서, 사이즈별 재고 

지표로 변환하여 이용한다. 재고 값은 0이상의 정수값 

으로 수집되며, 이 값은 수집된 값의 포함 구간에 

따라서 4가지 분류로 변환되어 진다. “0”은 재고 없음, 

“1”은 1~3까지의 낮은 재고, “2”는 4~8까지의 중간 

정도, 그리고 마지막 “3”은 9 이상의 많은 재고 수준을 

나타낸다. 다만, 페이지 수집 분석할 때 정확한 

재고수를 확인할 수 없을 경우 구매가능하면 “1”, 구매 

불가일 경우 “0”으로 대체하여 이용한다. 

매 주기(t)에 계산되어 지는 보상은 이전 주기에서 

에이전트가 선택한 수집 여부와 페이지별 상태 변화에 

따라서 동적으로 주어지도록 하였다. 본 논문에서 

이용한 각 보상 정책은 아래 표2와 같다. 기본적으로 

앞선 주기(t-1)에서 결정된 수집 정책 결과를 

확인하면서, 실제 수집 여부에 따른 페이지 내의 상세 

정보 업데이트 변화에 따라 주어지는 보상이 

달라지도록 설정하였다. 보상은 수집이 성공했으면서도 

내용중 업데이트가 있을 경우 최대치(1점)가 되도록 
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구성하고, 변화가 없을 경우 최소치(-1점)이 되도록 

설정하여, 에이전트가 소모적인 수집을 하는 것을 

방지하고자 하였다. 

 

표 2 보상(Reward) 설정 정보 개요 

항목 값 설명 

skipped -0.001 수집 없이 다음 주기로 넘어갈 

경우 기본값 

changed +1.0 수집 후 변화를 감지할 경우 

보상값 

unchanged -1.0 수집 결과 변화가 없을 경우 

패널티(Penalty)값 

 

4. 검증 및 분석 

 

데이터 표본으로 사용할 데이터는 실제 운영중인 

개별 상품 페이지를 접속 URL단위로 추렸다. 어떠한 

스케줄러의 연동 작동이 없는 것으로 생각하고, 2020년 

10월과 11월간 약 4주 동안 1400개의 상품 페이지에 

대해서 매 30분 간격으로 실제 상세 데이터를 수집하고 

저장하였다. 이렇게 수집한 데이터의 전체적인 개요는 

다음의 표3 와 같다.  

 

표 3 표본 데이터 개요 

항목 타입 설명 

수집기간 4주 10/15 ~ 11/15일 기간 

페이지수 1400 개별 온라인 페이지 개수 

수집주기 30분 매 수집 주기의 간격 

데이터수 2백만개 매 30분 주기의 4주간 데이터 

 

이 데이터를 기반으로 강화학습 학습과 검증을 

진행할 수 있는 환경을 구성하였다. 이는 에이전트가 매 

주기 페이지별 수집 여부를 판단하면서 그에 따른 

보상을 얻을 수 있는, 서로 상호 작용할 수 있는 학습 

환경의 구성이다. 학습 환경은 초기 날짜를 시작으로 매 

주기의 행위에 따라 시간 간격을 늘려가면서, 실제 

수집된 데이터와 보상을 전달하도록 하였다. 각 

주기별로 시간(t)이 진행되면서 학습에 필요한 에피소드 

묶음이 준비가 되면서 IQN 네트워크가 각기 학습되게 

된다. 모아진 에피소드는 단위  페이지 별로 변경 

이력과 보상 그리고 행위 정보가 계속 쌓이도록 구성 

하였으며, 새로운 에피소드가 시작할 경우 다음의 대상 

페이지를 무작위로 선택하도록 구성하였다. 이렇게 전체 

페이지에 걸쳐 골고루 학습할 수 있도록 하였다. 

 

이러한 환경에 기반하여 실험 데이터에 대해서 강화 

학습과 검증을 진행 하였고, 그 결과 아래의 

그래프(그림 4-1) 와 같은 결과를 얻었다  

 

그림 4-1. Top3의 정밀도와 수집 감소율 

 

그래프에서 검색 품질 (Search Quality)는 최저가 

순으로 정렬할 경우 상위 3위(Top3)의 정밀도로 

측정하였다. 즉 Top3 은 각기 동일 신발 사이즈 별로 

구매 가능한 페이지들을 낮은 가격 순으로 정렬 했을 

때 상위 3위 안에 유효한 페이지가 포함될 확률 값으로 

정밀도(Precision)로 측정하였다. 정밀도는 주어진 

결과에서 실제 순위 안에 드는 페이지의 개수로 측정할 

수 있다. 이러한 시스템의 결과로 상위 3위 추천 

페이지의 정밀도는 평균적으로 82%정도 나왔다. 이를  

상위 3위의 검색 추천에 대한 기대되는 적증율(Hit-

Ratio)을 계산할 경우 약 99.4% (=1-exp(0.18, 3)) 

정도로 예상된다. 

그래프에서 수집 효율성(Efficiency)는 매 30분 수집 

주기에서 실제 수집 없이 지나간 경우의 수로 

측정하였다. 즉, 수집 감소율(Fetch(%))은 최대 수집 

주기 대비 절약한(Skipped) 수집 처리의 수로 평균 85% 

이상의 감소율을 보이고 있다. 

결과적으로 이 연구를 통해 상위 3위의 검색 품질이 

99% 이면서도, 85% 이상 트래픽 절약이 가능한 상품 

상세 검색 시스템을 제안하고 있다. 

 

5. 결론 및 향후 과제 

 

본 연구에서는 가격에 기반한 웹 페이지 상세 정보 

검색 서비스에 활용할 수 있는, 효율적인 웹수집을 위한 

강화학습 기반 스케줄러를 제안하였다. 웹수집(Web 

Crawling)은 페이지 내의 동적 데이터들로부터 각 

옵션별 가격(Price)과 재고(Stock) 정보를 분석하여 

저장한다. 각기 옵션별 가격은  같은 상품군 내에서 

정규분포함수 (PDF)와 누적분포함수 (CDF)를 이용하여 

정규화(Normalization) 처리 하였고, 재고 정보는 4가지 

클래스로 정규화 처리 하였다. 그리고 스케줄러가 
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페이지 상태와 상호 작용하면서 학습할 수 있도록, 

최신의 IQN(Implicit Quantile Networks) 네트워크 

기반의 강화학습(RL) 환경을 구성하고, 페이지별 상태와 

수집 여부에 따른 보상을 통해서 수집 정책이 자동으로 

개선하도록 학습하였다. 학습된 스케줄러는 표본 

데이터를 통해서 검증하였으며, 그 결과 최저 가격 순위 

3위에 대한 적증율(Hit-Ratio)이 99%가 되면서도 

수집되는 트래픽의 감소율이 85% 이상인 시스템이 

가능함을 보였다. 이러한 트래픽 절감 성능은 전체 신발 

제품 군의 실시간 수집 검색 시스템 구축에 있어서,  

상당히 효율적이고 실용 가능한 시스템이 될 것으로 

기대된다. 

다만, 본 연구는 신발과 관련된 페이지의 수집 분석 

및 효율적인 스케줄러 구성에 대한 내용으로 일반적인 

상품 페이지에 적용하기에는 상세 옵션 구성의 다양한 

차이성 문제로 일반적으로 이용하기에는 그 한계가 

있다. 향후, 동적 데이터를 포함한 상품 페이지 특성에 

적합한 학습 모델을 개선하여 전체 수집하는 상품 

페이지의 대폭적인 확대를 통해서, 전체 상품 상세 비교 

검색 서비스 활용에 크게 기여 할 것으로 기대된다. 
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Abstract 
  Model checking approach has become popular as it provides the capabilities of exhaustively exploring the state space 

of the modeled system and generate counterexamples for properties specified over the model. The generated 
counterexamples can be used to derive test cases. However, counterexamples only show states, transitions and the values 
of their parameters. In addition, its semantics are also dependent on model specification languages and trace representation 
notations. In this paper, we present a focused test case generation approach from PAT model checker. The focus is driven 
by specific and putative attack behaviors. To this end, we devised test case specification rules to translate counterexamples 
to test cases. We demonstrate our approach by using air traffic control system (ATC) with a goal of minimizing safety risks 
due to cyberattacks during aircraft landing operation.   

 

1. Introduction  
The task of creating test cases manually is tedious, prone to 

error and time-consuming. There are several different approaches 
to address these problems. The approaches vary depending on 
several factors including the distinct characteristics of application 
domains, system development phases at which the test is planned 
to be conducted, abstraction level of the system, and intended 
goals to be achieved by the test. Due to such complexities, to a 
significantly larger extent, researches both in academia and 
industries focus on automatic generation of test cases from 
certain models of a system [1].  

In this paper, we present our investigation and results 
obtained on focused test case generation using model checking 
technique. The focus is driven by specific and putative attack 
behaviors. For example, intercepting communication between 
systems and modifying leaked data is one of the common attack 
for several systems that rely on message communications. We 
model such attack behaviors as part of the system under study. 
The modeling includes permitting attacker behavior to access 
local variables of the system as one of the legitimate processes, 
and study the combined system behaviors for specific properties 
(such as starvation or collision properties). This is a focused 
approach in that the generated counterexamples show the system 
behavior specifically impacted by the attacker actions. 
Systematically we refine the counterexamples to formulate viable 
test cases.  

 For the purpose of demonstrating the feasibility of our 
approach, we use a prototypical case from the aviation domain, 
air traffic control system (ATC). ATC is composed of several 
autonomous systems such as flight deck systems (FD), air traffic 
service provider (ATSP), control towers, different level human 
operators, etc. [2]. In this paper, we particularly focus on ATC 
constituent systems that play roles during landing operations of 
an aircraft. The system list includes: FD, surveillance data 
processing (SDP, ATC decision component), and short term 
conflict alert system (STCA). ATC system is huge and complex. 
We abstracted only a few functionalities in each constituent 
systems. For example, an aircraft represents request for landing 
permission, SDP checks the status of runway, current requests, 
and assign aircrafts to use runways, and STCA handles warning 
and alerts that may result in safety and security constraints. The 
three systems are networked, hence there is a risk of cyberattacks. 
We model the interaction behavior of the collaborating systems 
using CSP modeling language, and verify properties (for example 
detecting collision or starvation during landing) using PAT model 
checker [3].   

 PAT is a model checking tool. By design, it is not directly 
tailored for the purpose of test case generation. We demonstrate 
how to work around this by using test case specification rules that 
can be used to transform counterexamples into a set of actions 
and their sequences. With these constructing elements, we further 
refined it in a systematic way to formulate a concrete test case. 

The remaining part of the paper is organized as follows. A 
survey on related works is presented in section 2. The overall 
approach is discussed in section 3. Section 4 presents illustrative 
example to show the application of the proposed approach, 
results obtained from the implementation, and shares lessoned 
learned in the process. Section 5 is devoted for conclusion and 

*This research was partly supported by CybWin Project (No. 287808), Basic 
Science Research Program through the National Research Foundation of Korea 
(NRF) funded by the Ministry of Education (NRF-2019R1I1A1A01062946), 
and Institute of Information & communications Technology Planning & 
Evaluation (IITP) grant funded by the Korea government (MSIT) (No. 2015-0-
00250, (SW Star Lab) Software R&D for Model-based Analysis and 
Verification of Higher-order Large Complex System). 
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future work. 

2. Related work  
There are several model-based test case generation methods 

[4]. The distinction between them lies in, among other things, the 
addressed modeling paradigm, application domains, the test 
generation methods, and the supported coverage criteria. Model 
checking is one of the techniques considered for test case 
generation [5] [6].  

Despite the similarities in the technique, which is model 
checking, there is major difference in the way we consider input 
models for the model checking process. Specifically, our 
approach is different in that we consider the attacker behavior as 
input model for the model checking process. This gives chances 
to generate focused test cases that can address actual concerns. In 
this regard, we have not seen a related work that tries to exploit 
putative attack behavior as input model. Thus, the related works 
discussed below show model checking technique in general for 
test case generation. 

S. Mohalik et al. [7] use the model checking technique to 
generate automatic test sequences. A test sequence represents 
paths in the system transition model. This sequences are used to 
conduct the tests. A. Armando et al. [6] deal with generation of 
putative attack from model checker and automatic testing on real 
implementations for security protocols using test execution 
engine. Putative attack in this work is used to represent selected 
and refined counterexamples based on domain expert knowledge 
from the counterexample pool. 

3. Overall Approach 

The overall approach is used to show major concepts and how 
the concepts are related in the processes of generating test cases 
from model checking. As shown in Fig. 1, an attacker behavior is 
considered as input model for the model checking process in our 
approach. This makes the approach more focused to the specific 
properties modeled in the attacker behavior. Major components of 
the overall approach are discussed as follows. 

3.1. System PAT Model 
PAT system model is a representation of a system behavior 

using a dedicated module in PAT. We use CSP module for 
modeling the system behavior as we are dealing with concurrent 
systems. The basic components of such modeling module are set 
of states, transitions between states, and rules of transitions. At 
run time, the operational semantics of the PAT model translates 
the behavior of the model into LTS (Labeled Transition System) 
which can be automatically explored by the verification 
algorithm [3]. One of the advantages of PAT is that it is designed 
with features that facilitate effective incorporation of domain 

knowledge with formal verification [8]. For example, complex 
computation and domain specific knowledge can be designed 
separately by using a standard programing language (for example 
C#) and can be integrated into the model checking process.   

3.2. Putative Attack Behavior Model 
Recently, information about cyberattacks including their 

techniques, targets and patterns are being identified and 
organized. For example, in the air traffic management (ATM) 
domain studies have identified putative cyberattacks (common to 
similar application domain [9]). For feasibility study, we 
investigate a specific and putative attack type in ATC domain.   

3.3. Counterexample  
A counterexample is a verification engine output that gives 

the simulation run leading to the state where a specified property 
is violated. PAT model checker has a verification engine that 
invokes a procedure to generate a Buchi automaton that 
corresponds to the negation of LTL property specification. Then 
the a Buchi automaton is composed with the internal model so as 
to determine whether the LTL formula is true for all system 
execution [3]. A counterexample, therefore, is generated when the 
search returns false.   

3.4. Test Case Specification Rules 

Basically a test case has components that describe inputs, 
actions, expected responses and explicit step by step instructions 
in order to determine if a system correctly deliver certain 
functions. In this regard, the test case specification rules we 
propose aims at identifying these constructs from 
counterexamples. The test case specification rules are set of rules 
to translate and refine counterexamples to test cases.  

 Counterexamples contains sequenced set of events that have 
an initial event and end events. The end event may form a loop 
i.e. contain more than one event. We proposed two phased step 
by step test case specification rules, presented as follows. 

3.4.1. Test case data extraction from counterexamples 
This phase is used to identify relevant events for test case 

synthesis, and distinguish attacker event and system responses. 

(1) Step 1: Start from system event that happened immediately 

before the first attacker event in the counterexample, label 

this event as START. If the counterexample begins with an 

attacker event, take the first attacker event as START. 

(2) Step 2: Record variables and their values both found in the 

START and the next event 

(3) Step 3: Trace the counterexample forward skipping all 

system events until (3.1) a system event appears just before 

an attacker event, or (3.2) attacker event appears. 

(4) Step 4: If (3.1) is the case from step 3, add to the record the 

newly discovered system event and the next attacker event 

parameters and their values, then repeat step 3. If (3.2) is 

the case from step 3, add to the record variables and their 

values of the attacker event. 

(5) Step 5: Repeat step 3 and 4 until there is no more event to 

explore, or an event or set of events that create loops. Label 

the last event or set of events as END. 

 
Figure 1. Overall approach 
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   Between START and END events, collect all variables (local 
and global) that show change in their values at least once. These 
variable can be used as test inputs both for attacker events and 
system responses. All other variables and their values will be used 
to maintain sequence of events.  
   Fig. 2 shows counterexample system and attacker event 
transitions. The transition from START to END should satisfy the 
following two conditions to be considered for test case 
specification. First, a minimum one transition should exist from 
system event to attacker event, if START is a system event. 
Similarly, a minimum one transition from attacker event to 
system event if START is an attacker event. Second, a specific 
END event can be at system event or attacker event.     

3.4.2. Test case synthesis  
Test case synthesis systematically analyze the test case data 

record to drive test cases. The synthesis decides preconditions, 
test actions, test inputs and expected responses. It analyses the 
test data record based on the following steps: 

(1) If START is an attack event, no precondition required to 
start test, otherwise the starting system event will be 
precondition to start test. 

(2) Event’s values that change at least once between START 
and END is used to construct test inputs. The END event 
represents the test case result. 

A summarized form of a test case extracted from a 
counterexample is shown as follows. 

Table 1.Test case components description 
Counterexample 

data record 
<current-event> 

Precondition Global or local variables and their values 

Test inputs 
Parameter values that have been changed if <current-

event> is attacker event 

System response 

System state values if system event follows from 

<current-event> 

If <current-event> is not END, then it will be 

precondition for next event 

4. Case study 
To illustrate the feasibility of our proposed approach, we selected 

a small, but complete and non-trivial practical scenario from ATC. 
Ensuring safety during landing operations is one of the critical 
concerns in ATC. A test case that can be used to check that 
collaborating constituent systems properly function together and 
achieve safety goals such as no collision or starvation is one of the 
demanding requirements.  

4.1. System PAT model 

The following code snippets is taken from CSP models 
representing the three constituent systems: FD, SDP, and STCA. The 
model represent mainly processes and decisions while collaborating 
each other. 

As stated in the introduction and overall approach section, our 
goal is a focused test case generation driven by specific and 
putative attack. We model an intruder by considering a putative attack 
behavior in ATC domain. Communication links between collaborating 
system such as STCA and aircraft system are targets for cybersecurity 
attack. For this feasibility study, we consider an eavesdrops attack that 
aims at altering notification messages. A snippet showing the intruder 
behavior model is included as follow. 

4.2. Property verification  

One of the important safety properties in ATC domain, 
particularly during landing operation, is guarantying non-
existence of collision i.e. more than one aircraft should not be 
landing on a run way simultaneously. We specified this property 
as follows for three FDs requesting for landing.  

 
4.3. Test case generation  

PAT supports multiple verification options including first 
witness trace using DFS, shortest witness trace using BFS, and 
others [3]. PAT generates the counterexample events along with 
the variables and their values. The verification result from PAT 
model checker is shown in Fig 3. 

 

Figure 2. Counterexample event transition diagram  

FD(i) = [rqstChnn[i] == notmade && rspnsChnn[i] != 
granted && ntfChnn[i] ==  
ready]AIRCRAFT_makeRQST.i{ rqstChnn[i] = rqst}-> 
FD(i) [] [(ntfChnn[i] == ready || ntfChnn[i] == 
released) && alertsignal[i] == GREEN && 
rqstChnn[i] != 
notmade ]AIRCRAFT_landing.i{ ntfChnn[i] =  inaction}-
> FD(i) ...  
SDP() = [state == listening && flg == 
DOWN ]ATC_checkrequest{var i = 0; var rqcntr = 0; var 
gcntr = 0;  while(i < numberOfAirCraft){                     
if(rspnsChnn[i] == granted ){ gcntr = gcntr + 1;};  
i++}; i = 0; while(i < numberOfAirCraft){                   
if(ntfChnn[i] == released){rspnsChnn[i] = ...  
undecided };  i++}; ...         
STCA() = [flg == UP && stat == 1]STCA_notifyalert{var 
i = 0;  while(i < numberOfAirCraft){ if(rspnsChnn[i] 
== granted){ alertsignal[i] = GREEN; stat = 0} 
else{alertsignal[i] = RED}; i++};} -> STCA()                        
[] [stat == -1]STCA_resetalert{var i = 0; var cntr = 
0; ... 

INTRDR() = [force == 0 && flg == UP]ATTCK_listen{var 
i = 1; CNTR = 0; 
if(alertsignal[0] == RED ){CNTR = 1};                                
if(CNTR == 1) {force = 1} else {force = 2}} -> 
INTRDR() // evasdrope 
[][force == 1]ATTCK_mdfy{alertsignal[0] = GREEN;}-> 
Skip();... 

// check collision problem 
#define collision (ntfChnn[0] == inaction && 
ntfChnn[1] == inaction ) ||(ntfChnn[0] == inaction && 
ntfChnn[2] == inaction)||(ntfChnn[2] == inaction && 
ntfChnn[1] == inaction); 
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By following the test case specification rules (test data 
extraction steps), we populate test case data record. The test 
synthesis process, finally, produces the test case. Table 2. shows 
the test case generated from the counterexample. 

Table 2. Generated test case 
Counterexample 

data 
Precondition Test inputs System response 

AIRCRAFT_landing.2 

 

ntfChnn=[ready, ready, 
inaction]; 
alertsignal=[RED, 
RED, GREEN];                
rspnsChnn=[undecided
, undecided, granted];        
rqstChnn=[rqst, 
notmade, rqst]; 

not applicable none 

ATTCK_listen none none not applicable 

ATTCK_mdfy 

 
none 

alertsignal=[GRE

EN, -, -]; 
not applicable 

AIRCRAFT_landing.0 

 

none not applicable 

ntfChnn=[inaction, 
ready, inaction]; 
alertsignal=[GREEN, 
RED, GREEN]; 
rspnsChnn=[undecided, 
undecided, granted]; 
rqstChnn=[rqst, 
notmade, rqst]; 

4.4. Result analysis  
Using the generated counterexamples and the test case 

specification rules described, we showed how we develop a test 
case for aircraft landing operation. The two most popular 
challenges of using model checking technique for test case 
generation are (1) the quality of a model checking result is 
entirely dependent on the quality of input models, hence test case 
quality inherits similar limitations by association, and (2) 
counterexample generated based on test cases don't always map 
to real case concerns. This is mainly because counterexamples 
are results of exhaustive search for unsatisfied conditions in the 
state space without any bound as such for soundness or closeness 
check with respect to actual concerns. Our approach has 
constituents to attest for real case specific attack concerns 
because putative attack behaviors are constructed from real case 
reports.    

Despite an attacker behavior is introduced into the system 
model, there is no direct way to make conclusion about which 
properties of the system can be violated. Therefore, the 
counterexamples can reveal what can go wrong even without a 
putative attack included in the model. In addition to this, a test 
case expert can use the generated test cases for a focused 
vulnerability analysis. 

5. Conclusion and Future work    

A viable test case can be synthesized systematically from 
counterexamples generated using PAT model checker. In this 
paper, we present a feasibility study on the possibility of 
translating PAT-based counterexamples into viable test cases that 
can be used for focused system behavior analysis, particularly 
attacker driven. Despite the challenges and limitations that exist 
in the model checking approach in general, and the modeling of 
an attacker behavior in particular; it can be seen that viable test 
cases can be synthesized that will reduce test expert’s effort to 
convert it into a concrete test cases. Automating the translation 
process is our future work. This work can be extended to address 
vulnerability analysis of complex systems, and also runtime 
monitoring using the counterexamples as test sequences.   
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요   약 

 본 연구에서는 사회의 많은 범죄를 해결하기 위해 많이 사용되는 CCTV의 보안관리 부실과 내외부의 

악의적 해킹공격으로 인한 영상정보 조작을 방지하기 위해 사설 블록체인을 기반으로 대용량 이미지 블

록체인의 무결성을 지원하기 위한 방안을 제시한다. 첫 째로 Hyperledger Fabric을 기반으로 사설 블록

체인을 구축하고 영상의 원본을 저장하기 위해 IPFS를 블록체인과 함께 운영한다. 다음으로 대용량 영상

의 트랜잭션 최적화를 위해 영상의 I-Frame을 추출 후 이미지용 해쉬 알고리즘과 기존의 해쉬 알고리즘

을 조합하여 Hash화를 수행한다. 그 후 스마트 컨트랙트와 IPFS를 통해 비교하려는 영상의 조작 여부 

확인 및 조작 된 부분을 알려주어 영상의 무결성 및 영상 조작의 설명을 가능하게 한다. 

1. 서  론 

 

사회의 다양성과 복잡성으로 살인이나 강간과 같은 

다양한 범죄들이 증가하고 수법도 극렬해지고 있는 

추세이다. 이를 해결하기 위하여 많은 기관들은 

CCTV를 이용하여 공공안전에 위협적인 문제를 

해결하고자 하고 있으며 범죄의 핵심 증거로 사용되고 

있다[1,2,3,4]. 하지만, CCTV 영상정보에 대한 

보안관리 부실과 내외부의 악의적 사용자들의 해킹 

공격에 의한 영상정보 조작 및 사고가 발생되어 기술의 

발달에도 불구하고 범죄율은 지속적으로 증가하고 

있으며 특히 CCTV에 찍힌 영상 데이터의 무결성이 

위협받고 있다. 

데이터의 무결성을 해결하기 위해 블록체인을 

기반으로 데이터의 무결성을 보장하는 방법이 있다. 

블록체인은 중앙 집중 형 시스템의 데이터 무결성 

문제점을 해결하기 위해 P2P와 같은 분산 네트워크를 

기반으로 블록이라는 데이터 구조에 데이터를 입력하고 

모두가 공유하는 분산 데이터베이스 시스템이다. 현재, 

이러한 데이터의 무결성을 보장해주는 블록체인 기술을 

통해 CCTV의 영상 무결성을 보장하기 위한 연구들이 

존재한다.  

Bela Gipp[5]는 영상정보와 Timestamp를 공용 

블록체인 플랫폼인 비트코인에 저장하여 특정 시점의 

영상의 조작을 방지한다. Mingda Liu[6]는 중국 

대학교의 CCTV 영상 조작 방지를 위해 사설 

블록체인을 도입하여 사용하고 있으며 M.Kerr[7]의 

경우 동일하게 사설 블록체인을 사용하고 있지만 

영상에 Water Mark를 사용하여 영상에 추가적으로 

영상의 무결성을 지원하고 있다. 하지만, 공용 

블록체인을 사용하여 영상의 무결성을 보장해주는 

연구들의 경우 Privacy에 민감한 영상 정보가 저장되는 

문제가 있으며 추가적으로 코인을 지불해야 데이터가 

저장이 되는 문제가 있다. 또한, 기존의 사설 

블록체인을 기반으로 한 연구들의 경우 스마트 

컨트랙트를 제공하지 않아 특정 CCTV 영상의 조회 

등의 기능의 부재가 존재하며 원본 영상을 통해 영상이 

어떻게 조작이 되었는지에 대한 설명이 불가하다. 

따라서, 본 논문에서는 이러한 문제들을 해결하고 

영상의 무결성 보장 및 조작 방지를 위해 블록체인을 

기반으로 대용량의 영상 정보를 관리하기 위한 

접근방안을 제안한다. 

CCTV 영상 조작 방지를 위해 대표적인 사설 

블록체인인 HyperLedger Fabric과 영상의 원본을 분산 

저장하기 위한 IPFS를 사용하여 CCTV 무결성 지원 

네트워크를 구성한다. 또한 대용량 CCTV 영상의 고속 

트랜잭션을 블록체인에 저장하기 위해 영상으로부터 I-

Frame을 추출하고 이를 다중의 Hash와 조합하여 
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트랜잭션 발행량을 최적화 한다. 마지막으로 영상의 

조작 조회 서비스를 지원하기 위해 Hyperledger 

Fabric의 Chaincode를 활용하여 스마트 컨트랙트를 

구현한다.   

 

2. CCTV 영상 무결성 지원을 위한 대용량 이미지 

블록체인 지원 방안 

 

다음의 그림 1은 CCTV 영상의 무결성 지원을 위한 

대용량 이미지 블록체인 플랫폼의 구조를 보여주고 

있다. 우선 CCTV에 영상이 저장된 영상 

기록장치로부터 영상 정보를 받아 DApp으로부터 I-

frame을 추출한다. 다음으로 해당 I-frame들의 원본 

데이터는 IPFS에 저장한 후 각 I-Frame을 Hash화 한다. 

Hash화 된 각 I-frame들은 여러 Hash 조합으로 구성된 

Merkle Tree에 저장되어 트랜잭션으로 변환되며 이를 

사전에 배포된 스마트 컨트랙트를 통해 블록에 저장 후 

각 노드에 Broadcast를 통해 해당 영상의 트랜잭션 

값을 공유하도록 하여 무결성을 지원하게 한다. 

마지막으로 영상의 조작 검증을 위하여 사설 

네트워크의 스마트 컨트랙트를 통해 각 I-frame의 해쉬 

값이 블록체인의 해당 I-frame 해쉬값에 있는지 

확인하고 IPFS로부터 해당 원본 이미지를 가져와 이 

둘을 비교하여 조작 되었는지 확인한다. 

 

 

그림 1. CCTV 영상 무결성 지원을 위한 대용량 이미지 블록

체인 지원 플랫폼 

 

2-1. IPFS 기반 영상 무결성 CCTV 사설 네트워크 운용 

환경 구성 

 

영상 무결성 CCTV 사설 네트워크를 운용하기 위해 

우리는 대표적인 사설 네트워크 지원 플랫폼인 

Hyperledger Fabric을 사용하였다. 아래의 표1은 

Hyperledger Fabric을 기반으로 구성한 컴포넌트를 

보여준다. Orderer는 블록을 만들고 순서에 따라 다른 

노드에 전파하는 역할을 한다. 즉 다른 노드가 동작하지 

않을 경우 동작이 가능하게 하기 위해 5개를 

사용하였다. 또한, 2개의 Endorser를 배치하여 영상 

트랜잭션의 검증을 하도록 하였으며 지자체 기관과 

기업 그리고 내부 기관 등의 3개 그룹을 구성하기 위해 

3개의 CA와 Commiter를 구성한다. 

VMS로부터 영상 핵심 정보를 추출하여 안전하게 

보관하기 위해 각 노드마다 IPFS를 설치한다. 

IPFS(InterPlanetary File System)는 peer-to-peer 

기반의 분산 파일 시스템으로써 사용자에게 DDos나 

해킹으로부터 안전하게 파일을 공유하도록 지원한다[8]. 

이러한 특성을 기반으로 우리는 대용량 영상을 IPFS에 

저장 및 영상에 대한 조작 검증을 위해 IPFS를 

블록체인과 같이 배치한다.   

 

Component # of Component 

Orderer 5 

Endorser 2 

Commiter 3 

Certificate Autority(CA) 3 

표 1. Hyperledger기반 CCTV 사설 네트워크 노드 구성 

 

2-2. CCTV 영상 Hash화 및 트랜잭션 최적화 

 

CCTV 영상은 많은 데이터양을 보유하고 있어 이를 

블록체인에 전 부 저장하여 모든 노드가 공유하게 되면 

데이터 용량과 처리속도에서 성능의 저하가 올 수 있다. 

다음의 표 2는 영상 해상도에 따른 1분당 영상의 File 

Size를 보여준다. Full HD의 (30FPS)의 경우 1분당 

124mb의 크기를 가지며 UHD의 경우 348mb를 가지고 

있다. 그리고 일반적으로 대부분의 CCTV는 Full 

HD(30FPS)의 해상도를 가지고 있다. 만약 

영상기록장치가 CCTV 영상을 10분 단위로 저장 된다고 

하면 평균적으로 1.24GB를 가지게 된다. 즉 이를 

블록체인에 그대로 저장하게 될 경우, 트랜잭션마다 

1.24GB를 가지게 되며 이에 따른 처리 부하속도가 

증가하게 된다. 

따라서 우리는 우선 영상의 핵심 정보가 되는 I-

Frame들을 우선적으로 추출한다. 그 후 해당 I-

Frame을 이미지 해쉬 알고리즘을 통해 해쉬화 

하였으며 각 I-frame의 해쉬값은 Merkle Tree에서 Sha-

256 해쉬 알고리즘과 조합 후 전체 영상에 대한 하나의 

트랜잭션으로 생성하여 해당 트랜잭션 정보를 

블록체인의 스마트 컨트랙트에 저장하여 블록체인의 

저장되는 양을 줄인다. 또한, 각 I-frame은 IPFS에 

저장하여 비교할 영상의 I-frame들과 비교 시 사용된다. 

 

Video Resolution File Size 

Full High Definition (30FPS) 124mb 

Full High Definition (60FPS) 205mb 
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Quad High Definition (QHD) 180mb 

Ultra High Definition (UHD) 348mb 

표 2. 1분당 영상 해상도에 따른 파일 크기 

 

2-3. 스마트 컨트랙트를 통한 CCTV 영상 조작 방지 및 

조작 설명 

 

이전 단계에서 나온 CCTV 영상의 트랜잭션 값을 

기반으로 우리는 아래 그림2. 와 같이 CCTV 영상 

조작에 대한 설명을 표현하고 있다. 먼저 

영상기록장치로부터 DApp을 통해 특정 영상의 조작 

검증을 요청하게 되면 Restful API를 통해 특정 영상의 

해쉬화를 수행 후 해당 해쉬 값을 블록체인에서 스마트 

컨트랙트를 통해 해당 영상이 블록체인에 저장되어 

있는지 확인한다. 만약 저장이 되어 있다면 영상의 각 

I-frame을 해당 해쉬 값을 통해 IPFS에서 가져온 후 

원본과 비교하려는 영상의 I-frame의 해쉬 값과 

비교하여 영상의 조작 구간을 파악 후 조작된 구간을 

알려준다.  

 

 

그림 2. 스마트 컨트랙트를 통한 CCTV 영상 조작 설명방식 

 

스마트 컨트랙트를 통해 영상의 조작 여부, 영상의 해쉬

값 저장 및 특정 구간 영상 조회를 가능하게 하기 위해 

우리는 스마트 컨트랙트를 다음 표 3.과 같이 3가지의 

기능으로 정의한다. 

 

기능 입력값 출력값 

영상 저장 영상 해쉬값  

영상 검증 비교 영상 해쉬값 Boolean 

특정 구간 영상 

조회 
시작시간, 종료시간 

여러 영상의 

Hash값 

표 3. CCTV 영상 조작 검증을 위한 스마트 컨트랙트 기능 

 

영상 저장의 경우 저장하려는 영상의 해쉬 값을 입력 

값으로 넣어 이를 블록체인에 저장하고 있으며 영상 검

증은 비교하려는 영상을 해쉬화 하고 이를 조회하여 블

록체인에 있는 경우 True값을 없는 경우 False값을 출

력하도록 한다. 마지막으로 특정 구간 영상 조회의 경우 

입력 값으로 보고자 하는 영상의 시작과 종료시간을 입

력하여 이에 대한 영상의 구간에 해당하는 해쉬 값들을 

출력하도록 한다. 만약 영상을 3분 단위로 저장하는 경

우 9분짜리 영상을 구간을 요청하게 된다면 3개의 영상

의 Hash값을 출력하게 한다. 

 

3. 결론 

 

대용량 영상의 저장과 무결성 그리고 조작 여부 등의 

설명을 제공하기 위해 본 연구에서는 블록체인 사설 

네트워크를 기반으로 한 CCTV 대용량 영상 무결성 

지원 방안을 제안했다. 첫 번째로, Hyperledger 

Fabric과 IPFS를 결합하여 대용량 CCTV 영상을 

저장하기 위한 블록체인 사설 네트워크를 구성하였으며 

다음으로 대용량 영상의 트랜잭션 최적화를 위해 

영상용 I-Frame 해쉬화 와 기존의 해쉬 알고리즘을 

결합하여 이를 Merkle Tree로 트랜잭션화 하였다. 

마지막으로 영상을 검증 하고 IPFS의 원본 영상과 

비교하여 조작의 설명을 가능하게 하기 위해 스마트 

컨트랙트의 기능을 정의하였다. 

향후 연구로는 제안된 방안을 기반으로 시 기관 및 

사업체와의 협력을 통한 블록체인 네트워크 구축 

그리고 대용량의 트랜잭션에 따른 성능과 검증 성능을 

평가할 계획이다. 
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요   약 

AWS(Amazon Web Service) Lambda와 같은 서버리스(Serverless) 환경은, 물리적 서버의 운영 관리가 

필요 없으며, 클라우드 서비스에서 소스 코드를 실행할 수 있도록 해주지만, 실행 환경에 대한 상태

(State)를 유지할 수 없는 특성이 있다. 데이터 분산 처리를 위해서 실행 디바이스들을 소켓으로 연결하

고, 클러스터를 구성할 수 있다. 본 연구에서는 이러한 분산 클러스터링을 스테이트리스(Stateless) 컴퓨

팅 환경에서 웹 소켓을 이용하여 서로 연결하고 통신할 수 있는 방법에 대해서 제시한다. 이를 통해서 

클러스터 노드들의 상태를 실시간으로 모니터링하고, 비동기식 프로토콜을 이용하여 효과적인 분산 작업 

처리를 지원하도록 하였다.  

1. 서론 

AWS(Amazon Web Service) Lambda[1] 와 같은 

서버리스(Serverless) 환경은, 물리적 서버의 운영 관리가 

필요 없으며, 클라우드 서비스에서 소스 코드를 실행할 수 

있도록 해주지만, 실행 환경과 관련된 네트워크 연결 

소켓(socket) 정보를 저장할 없는, 즉 상태(State)를 유지할 

수 없는 특성이 있다(Stateless). 이는 서버 구성을 

단순화하여 확장성을 높여주지만, 클라우드 서비스를 

개발하여 이용할 경우 이러한 제약 사항을 고려해 주어야 

한다. 클러스터링(Clustering)은 데이터 분산 처리를 목적으로 

컴퓨팅 자원을 소켓으로 연결하여 서로 실시간 통신하도록 

구성할 수 있다. 

본 논문은 서버리스 컴퓨팅에서의 클러스터링을 구성하는 

방법에 대해서 제시한다. 2장에서는 쉬운 서버 설치 방법과 

노드들의 실시간 모니터링 구성, 그리고 동기화 요청 및 

비동기식 다중 분산 처리 방법을 제시하며 그에 따른 성능 

결과를 보여준다. 3장에서는 연구 결과의 정리로 마무리한다. 

 

2. 서버리스 클러스터 구현 

AWS Lambda[1]는 실행 코드만으로 서버 구성을 쉽게 

이용하도록 하고 있다. AWS의 CloudFormation 서비스를 

이용하며 클라우드 구성을 프로그램하여 이용할 수 있는데, 

구조가 복잡하여 직접 작성하여 이용하기에는 다소 어려움이 

있다. 다행히 오픈소스 프로젝트인 Serverless 

프레임워크[2]를 이용하면 보다 쉬운 방법으로 클라우드 

자원을 설치 구성할 수 있다. 이를 활용하여 아래 그림 1과 

같이 단일 명령어 실행으로 5분 이내에 서버 구성이 

완료하도록 개발하였다. 모든 관련 코드는 오픈 소스로 

개발되어 직접 확인할 수 있도록 하였다 (Serverless Clusters, 

MIT LICENSE, lemoncloud.io https://github.com/lemoncloud-

io/serverless-clusters). 

 

그림 1. 실행 명령으로 서버 구성 자동 완료 

 

*본 연구는 과학기술정보통신부 및 정보통신기획평가원의 대학ICT

연구센터지원사업(IITP-2020-2020-0-01795)과 2019년도 정부(교
육부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사

업임 (No. NRF-2019R1I1A1A01062946) 
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2.1. 클러스터 모니터링 

클러스터에 연결된 노드들의 CPU나 메모리 등의 상태를 

실시간으로 모니터링하고 관리할 필요가 있다. 모니터링을 

위한 웹 화면을 만들고, 브라우저에서 웹 소켓으로 서버와 

통신하도록 구성하였다. 그리고, 각 연결된 노드들은 매 

주기별로 상태 정보를 웹 소켓을 통해 서버로 보내게 된다. 

전송된 상태 정보들은 NoSQL데이터베이스에 저장되고, 이후  

변경된 데이터를 추출하여 모니터 노드들에 전송 되어진다. 

전체적인 구성은 다음의 그림 2와 같이 설계하였다. 

 

그림 2. 클러스터 모니터링 구조도 

 

각 연결된 노드에서 보내는 상태 정보를 NoSQL 형태의 

메인 저장소인 DynamoDB 에 저장되며 업데이트 정보는 

DynamoDB의 업데이트 Stream Event를 통해서 수신된다. 

이를 서버 실행 Lambda 에서 분석하고 모니터링 노드에 

취합된 결과를 실시간 전송하게 된다. 모니터들 또한 동시에 

다중으로 연결되며, 모두 동일한 데이터를 수신하게 된다. 

노드에서 상태 정보를 송신하여 모니터에서 수신할 때까지의 

시간을 측정한 결과 아래 그림 3과 같다. 측정 결과 상태 

정보 수신까지의 걸리는 시간은 평균 745ms 정도이다. 

 
그림 3. 상태 수신까지 걸린 시간(ms) 

 

2.2. 동기화 요청 실행 

클러스터에 연결된 노드들의 개별적인 관리와 원격 명령 

수행 처리를 지원할 필요가 있다. 이를 위해서, 클러스터에 

연결된 노드들에 수행 요청을 클러스터 서비스를 통해서 

보내고 그 실행 결과를 수신할 때까지 기다리는 동기화 

요청(Synchronous Request)을 지원하도록 하였다. 이를 

지원하기 위해서  다음의 그림 4와 같이 서버리스 서버 

환경에서 공유 저장소를 이용하여 처리할 수 있도록 구성 

개발하였다. 

 

그림 4. 노드 연결과 동기화 요청 구성도 

 

컨텍스트(Context)는 서버리스 환경에서 요청에 의해서 

잠시 실행되는 실행 환경을 말한다. 이는 각 요청에 대한 

처리를 하고 바로 종료가 되는 특성이 있다. 각 노드가 웹 

소켓을 통해서 접속하게 되면, 연결 소켓 정보를 

NoSQL형태의 저장소에 저장해 준다. 그리고 이후 이 노드에 

명령을 보내기 위한 요청을 요청자(Requester)가 다른 실행 

컨텍스트를 통해서 시작하게 된다(①). 간단한 요청 확인후 

연결 노드의 접속 정보를 저장소에서 얻는다(②). 이 연결 

정보로 소켓 통신의 데이터는 API-Gateway를 통해서 

전달하게 되며(③) 관련 요청 정보를 저장소에 저장해 

준다(④). 이후 해당 노드에서는 요청을 처리하고 요청ID와 

함께 서버로 전달해주면, 이를 받은 서버 컨텍스트는 이를 

요청ID에 해당하는 데이터에 업데이트 해주게 된다(⑤,⑥). 

요청 서버에서는 시간을 가지고 요청이 완료되었는지 

체크하게 되며(⑦), 응답이 완료된 경우 해당 정보를 

저장소에서 읽고 이를 최종 응답으로 돌려주어(⑧) 요청에 

대한 실행 컨텍스트를 종료하게 된다. 

특정 노드에 대한 요청은 http 기반 restful api 방식으로 

가능하다. http 요청을 시작으로 응답까지 걸린 총 시간을 

autocannon [3] 측정 도구로 측정한 결과는 아래 그림 5와 

같다. 

 

그림 5. 요청에서 응답까지 걸린 시간 
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동시 8개의 실행 쓰레드(Thread)로 각 8번의 요청에 대한 

평균적인 응답 시간은 약 513ms 으로 측정되었다. 특이 

사항으로는 응답의 표준 편차가 99.84ms으로 측정되는데, 

이는 응답 폴링(Polling) 주기를 100ms로 설정한 결과이다. 

 

2.3. 다중 비동기식 요청 처리 

요청들에 대한 비동기식 요청(asynchronous request)을 

처리하는 방법은 아래 그림 6의 구성과 같다. 

 
그림 6. 다중 요청 비동기식 요청 처리 

 

비동기식 요청은 처리 응답에 대한 결과를 바로 알 수 

없으며, 처리 완료 이벤트 수신으로 알게 된다. 요청자는 

클러스터 서비스에 관련 요청 정보를 준비하여 호출하게 

된다(①). 이를 처리할 노드 선택은 연결된 노드 들에서 

무작위로 선택하게 된다(②). 그리고는 할당된 노들에 관련 

요청들을 웹 소켓을 통해서 전달하게 된다(③). 각 노드에는 

수신된 요청을 스택(stack) 저장소에 우선 저장되고(④), 이후 

타이머를 이용하여 스택에 저장된 요청을 꺼내어 요청을 

하나씩 수행하게 된다(⑤). 이후 수행된 결과는 요청ID 정보를 

포함하여 서버에 웹 소켓을 통해서 전송되며(⑥), 수신부 

서버에서는 해당 요청ID에 결과와 완료를 설정하게 된다. 

요청에 대한 응답 변경 이벤트를 스트림을 통해서 추출하게 

되며(⑦), 이를 최종적으로 SNS 이벤트를 발생시켜 

요청자에게 알려 주도록 하였다(⑧). 

성능 검사를 위해서, 다중 요청을 비동기식으로 처리하는 

데에 소요되는 전체 시간을 측정하였다. 라즈베리 파이 

(Raspberry PI 3) 기기에 NodeJS기반 웹 소켓 클라이언트 

5개를 준비하여 클러스터를 구성하였다. 단위 요청은 

소수(Prime Number) 여부를 계산하도록 하고, 기기마다 

일정한 처리 시간이 걸리도록 구성하였다 (2.76 sec/request). 

총 60개의 다중 요청을 여러 노드들에 분산 처리 요청할 경우, 

총 걸린 시간을 측정한 결과는 아래 그림 7과 같다. 그 결과 

1개, 2개, 5개 노드들을 이용하여 분산 처리한 결과는 각각 

165초, 84초(50% 감소), 33초(80%감소)로 나왔다. 분산 

처리에 참여한 노드들의 개수에 따라 전체 시간이 줄어듦을 

알 수 있다. 이후 6개부터는 실제 연결된 노드들이 5개 

이므로, 총 걸린 시간에는 영향이 없음을 알 수 있다. 

 

그림 7. 다중 요청 분산 처리에 걸린 총 시간 

 

3. 결론  

본 연구는 서버리스 클라우드 실행 환경에서 웹 소켓을 

이용하여 클러스터를 구성하여 이용하는 방법을 제시하였다. 

이를 위해서 여러 오픈 소소들을 이용하고, 간단한 명령어 

실행으로 바로 서비스 구성 가능하도록 오픈 소스로 개발 

제시하였다. 구성된 클러스터는 노드들의 상태를 실시간으로 

모니터링 할 수 있도록 하면서도, 클러스터 연결 노드들에 

동기화 명령 전달이 가능토록 설계 및 개발하였으며, 그리고 

다중 요청들에 대한 비동기식 처리가 가능하도록 각 노드에 

스택 메모리를 이용하여 수행하도록 개발하였다. 그 결과 

서버리스 컴퓨팅의 확장성과 안정성을 최대한 이용하면서, 

연결된 클러스터 노드들의 관리를 용이하게 처리할 수 있게 

되었다. 이는 분산 데이터 처리를 위한 클러스터 구성을 

클라우드 환경에서 쉽게 구성하여 이용할 수 있도록 하며, 

다중 노드들의 효과적 연결 관리를 통해 그 활용도가 매우 클 

것으로 기대된다. 향후 개별 노드의 특성을 고려하여 대규모 

분산 처리 클러스터를 효율적으로 운영하는 방안에 대한 추가 

연구가 필요할 것으로 생각한다. 
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요   약 

 본 연구에서는 컨테이너의 실시간 모니터링 기법들에 대한 전반적인 이해를 위해 알려진 기법들의 

기능과 제약사항을 상세하게 분석한다. 분석 결과의 검증을 위하여 성능을 비교하고 장단점들을 

파악한다. 본 연구의 결과는 현재 존재하는 컨테이너 동작 모니터링 기법의 장단점에 대한 분석을 통해 

주어진 환경에 맞는 보안 기법을 선택하여 사용하는 결정에 활용할 수 있다. 본 연구를 통해 조사된 

eBPF 기반의 컨테이너 모니터링 기법들의 장단점과 성능 분석을 통해 현재 기법들의 이해도를 높이고 

컨테이너 보안의 보안성을 높이는데 기여할 것이다. 

 

 

 

1. 서  론 

 

컨테이너 기술이 IT업계의 전반으로 확산됨에 따라 

기업들의 경쟁력 확보를 위해 컨테이너 기술의 도입은 

필수로 자리 잡았다. 하지만 컨테이너의 도입이 

확산될수록 컨테이너 보안 문제의 중요성이 인식되어 

다양한 연구가 진행되고 있다 [1,2,3,4]. 주요 컨테이너 

보안 관련 연구는 시스템 콜 개수를 차단하여 공격 

표면을 감소하는 것을 목표로 한다 [5,6]. 이를 

적용하여 보안성이 강화된 gVisor, Kata Container, 

Lupine, Nabla Linux, 다수의 Unikernel 계열들도 시스템 

콜 개수의 차단에 주력하고 있다. 

하지만 이러한 전략만으로 컨테이너 보안 문제를 모두 

해결하기에는 충분하지 않으며 컨테이너의 동작을 

실시간으로 감시하는 방법이 병행되어야 한다.  

본 연구에서는 효과적인 실시간 컨테이너 모니터링 

기법을 조사하는 것을 목표로 한다. 특히, 현재의 여러 

실시간 컨테이너 기법들과 최신 커널 모니터링 기법인 

eBPF [7]를 사용하여 현재의 실시간 컨테이너 기법이 

가지는 문제점들을 분석한다. 이러한 분석 결과와 성능 

비교 실험을 통해 본 논문에서는 eBPF를 사용하는 각 

모니터링 어플리케이션에 대한 체계적인 성능 분석을 

통해 어떠한 부분이 개선의 여지가 있는지를 분석하여 

제시한다.  

 

 

 

 

2. 배경 지식 

 

2.1 eBPF 개요 

Extended BPF (Berkeley Packet Filter)의 약자이다. 

일련의 코드를 커널 내부에서 안전하게 실행시키는 

도구이며, 커널 모듈이 아닌 코드를 실행하는 커널 

내부의 가상 머신이다. BPF는 Packet Filter라는 

이름처럼 처음에는 패킷 필터링을 수행하는 커널 내부 

코드 실행을 위해 제작되었지만, 현재 security, auditing, 

tracing, monitoring 등 다양하게 활용되고 있다 [8,9]. 

 

2.2 eBPF 구조 

eBPF 프로그램은 유저 어플리케이션에서 bpf() 시스템 

콜을 통해 커널로 전달된다. 그 후, 전달된 프로그램이 

안전한 프로그램인지 확인하는 In-Kernel Verifier가 

프로그램을 체크하고, JIT(Just-in-time) 변환을 통해 

해당 프로그램 중 일부 코드를 kernel native code로 

컴파일하여 최적화한다. 최적화된 eBPF 프로그램은 

실행되면서 Map을 통해 유저 애플리케이션과 통신하고, 

helper function을 통해 일부 커널 함수들을 사용한다. 

이후 해당 정보에 대하여 Map을 통해 유저 

애플리케이션과 통신하고, helper function을 통해 일부 

커널 함수를 사용한다. 이러한 eBPF 프로그램 구조는 

(그림 1)에 도식화되어 있다. 
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(그림 1) eBPF 구조 

3. Monitoring Tool 분석

3.1 BPFtrace 기술 상세 분석 

BPFTrace [10]는 eBPF를 사용한 시스템 콜, 커널 

function 호출을 tracing 할 수 있는 도구이며, 

제한적이지만 출력문을 조정할 수 있다. eBPF 프로그램 

컴파일 없이 명령어만을 통해 원하는 기능을 

수행하도록 제작이 가능하다. 

직접 스크립트를 작성하여, 모니터링 및 커널 동작에 

따른 이벤트를 발생시킬 수 있다는 특성으로 인해, 

비교적 자유로운 활용이 가능하나, 사용자가 직접적으로 

스크립트를 제작하여야 하기 때문에, 일정 수준 이상의 

이해도가 필요하다는 단점이 존재한다. 

3.2 Sysdig 기술 상세 분석 

Sysdig [11,12]는 라우터에서 패킷을 수집하는 것이 

아닌 End-point에 더욱 가까운 위치에서 데이터를 모아 

관찰하는 모니터링 툴로써 제작되었다. 그리고 현재는 

모니터링 툴의 기능을 넘어서 (그림 2)의 항목과 같이 

여러 종류의 추적 어플리케이션에서 모은 데이터를 

통합하는 기능을 포함하는 하나의 플랫폼이 되는 것을 

목표로 개발이 되고 있다. 

Sysdig는 eBPF를 사용하여 커널에 probe를 삽입하고 

시스템 콜을 수집하여 수집된 시스템 콜을 활용하여 

여러 목적으로 분석할 수 있게 한다. 서비스를 

컨테이너에서 수행하는 경우 Monitoring, Trouble-

shooting, Security 관리를 해결할 방법을 찾는 

목적으로 사용할 수 있으며, Sysdig는 쿠버네티스 혹은 

클라우드 기반 서비스를 사용하는 큰 기업들에 

서비스를 제공하는 기반 기술이 되는 것을 목표로 한다. 

일반적인 eBPF 모니터링 툴은 런타임에 발생하는 

이벤트들을 분석하는 것이 주요 목표이지만, Sysdig는 

컨테이너 빌드 시에 확인해야 하는 보안 위배 요소들을 

검사하는 기능도 포함되어 있다. 

Sysdig는 모니터링 대상에 따라 자동으로 알맞은 

metric을 선택하여 출력하므로 특정 어플리케이션을 

위한 plug-in 설치와 같은 추가 작업이 필요하지 

않으며, 데이터 수집이 하나의 프로세스에서 

이루어지므로 여러 종류의 다양한 사용하는 것보다 

프로세스를 오버헤드가 상대적으로 적다는 장점이 있다. 

그러나, 설치 시 Kernel Header의 설치가 필요하며 

Opensource 이외에 Product가 따로 개발되어 모든 

(그림 2) Sysdig Data Integration 

기능을 사용하며 테스트할 수 없다는 문제점이 

존재한다. 

3.3 Tracee 기술 상세 분석 

Tracee [13]는 eBPF를 이용하여 컨테이너 및 

시스템을 tracing할 수 있는 tool이다. Tracee의 tracing 

과정은 시스템 콜과 실시간 시스템 이벤트에 대해 

이루어진다. 이 때, 네임스페이스 정보도 출력하여, 

같은 파드의 다른 컨테이너를 구분하여 관찰이 

가능하다. 또한, Tracee가 생성된 후, 새로 생성되는 

프로세스나 컨테이너를 tracing할 수 있다. 

 Tracee는 기존 eBPF trace tool과 달리, 출력된 이벤트 

기록에서 각 컨테이너에서 발생한 이벤트를 구별 

가능하다. Kernel 영역에서 container id를 직접적으로 

얻을 방법은 없지만, Docker와 Kubernetes의 경우 대개 

container id를 UTS 네임스페이스로 지정하기 때문에, 

사용자는 이를 통해 컨테이너를 구별할 수 있다. 또한 

옵션을 통해 Tracee의 추적 시작 이후 생성된 

컨테이너의 이벤트만 필터링할 수 있다. Container 

고유의 PID 네임스페이스 안에서 생성된 첫 번째 

프로세스는 ID를 1로 갖는 점을 활용하여 PID 

네임스페이스가 다르고, 이벤트가 발생한 프로세스의 

ID가 1인 경우 새로 생성된 container로 판단하고 

기록한다. 

개발 현황으로는 기존에 python을 통하여 제작된 

frontend가 Go를 통하여 재작성되었다. Go 언어는 

Cloud 환경에서 활발하게 사용되어, Tracee를 각 

시스템에 integration 하기가 용이하다는 장점을 가지고 

있다. Go 언어로 제작하여 build된 Tracee는 python로 

개발된 기존 Tracee보다 실행속도가 더 빠르다. 그러나 

eBPF를 통한 event 기록 시 ring buffer를 사용하여 그 

정보를 저장하고, front-end에서 가져와 처리할 때, 그 

과정에서 event 정보가 기록되는 속도가 읽는 속도보다 

빠르면 event lost가 발생하는 현상이 나타난다는 

문제점이 있다. 

4. 모니터링 툴 간 성능 비교

4.1 실험 개요 

각 시스템 콜 tracing tool들은 호스트에서 시스템 콜이 

발생 시, 실행 흐름을 어플리케이션으로부터  

User Space
Kernel Space

ApplicationBPF Program

In Kernel Verifier JIT eBPF Program

Map

bpf() system call
Socket

Perf  Event...

K
ernel 

Functions

helper 
functions
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<표 1> Tracing Tool 별 차이점 비교 

전달받고(Hook) 각기 다른 이벤트 핸들러를 통해 기록 

작업을 수행하고 다시 어플리케이션에게 실행 흐름을 

반환한다. 이때 시스템 콜 tracing tool 간의 각기 다른 

이벤트 핸들러 구현으로 인해 각기 다른 hooking 

overhead를 가지게 된다. 따라서 본 절에서는 각 

tracing tool들의 hooking overhead를 비교하기 위하여 

특정 어플리케이션을 각 tracing tool들과 함께 

실행하였을 경우와 수행 시간을 비교 분석한다. 

 

4.2 실험 구성 

본 연구에서 구성한 실험 조건은 아래와 같다. ⦁ H/W 사양 

- CPU: intel i7-4770 3.50GHz 

- Memory: 8GB 

- Network: 1000Mbps ⦁ S/W 버전 

- OS: Ubuntu 20.04 

- Kernel: 5.4.0-52-generic 

- Tracee: v0.1.0, BPFTrace: v0.11.0, Auditd: 

v2.8.5 

- Docker: v19.03.12 

Tracee와 BPFTrace는 공통적으로 Perf ring buffer를 

사용하여 커널 스페이스의 데이터를 유저 스페이스로 

전달하는데, 이때 충분하지 않은 ring buffer 사이즈를 

지정하면 이벤트 손실이 발생하여, 해당 Tracing tool이 

해당 이벤트에 대한 처리를 못할 수도 있다. 따라서 

이를 방지하고자 65,536 pages로 ring buffer 크기를 

충분히 할당하였다. 

위의 실험 환경에서 getpid() 시스템 콜을 100만 회 

호출하는 프로그램을 실행시켜 모니터링 툴과 함께 

수행 시 측정되는 수행 시간을 비교하여 나타낸다. 

(그림 3) getpid() 시스템 콜 100만 회 호출 실험결과 

4.3 실험 결과 

Getpid 시스템 콜을 반복 실행하는 실험을 수행한 

결과는 (그림 3)와 같이 나타났다. Tracee는 Native 

대비 956.6% 많은 소요시간을 보이는 것을 확인할 수 

있고, Seccomp-audit, BPFTrace, Tracee, Auditd 

순으로 적은 소요시간을 보였다. 또한 BPFTrace의 

실험결과가 높은 분산을 보이는 것을 확인할 수 있는데 

이는 BPFTrace가 단일 스레드로 동작하는 

프로그램이기 때문에 해당 프로세스의 CPU 점유율이 

쉽게 100%를 차지하므로 실험결과가 나타난 것으로 

판단된다. 

<표 1>은 각 모니터링 어플리케이션 사이의 차이점을 

정리한 표이다. 이를 통해 모두 eBPF를 활용한 

Tool임에도 불구하고, 각기 다른 특성을 가지는 것을 

확인할 수 있다. BPFTrace는 이벤트와 kernel function, 

그리고 시스템 콜에 대한 tracing을 수행할 수 있지만, 

Tracee의 경우 이벤트와 시스템 콜에 대한 tracing만을 

지원한다. 세 가지의 tracing tool 모두 특정 이벤트만을 

지정하여 tracing이 가능하지만, 특정 프로세스를 

지정하여 tracing하는 기능은 BPFTrace만 지원한다 

 

5. 결론 

 

컨테이너의 보안성을 고수준으로 높이기 위해서는 

컨테이너 보안 런타임을 사용함과 동시에 실시간 

모니터링 및 추가적인 보안 정책에 의한 접근 제어 및 

시스템 콜 호출 제어를 병행하여야 런타임의 방어 

범위를 벗어나는 공격에 대해서도 인지 및 대처가 

가능하다. 

현재 최신의 실시간 모니터링 및 추가적인 보안 

정책을 적용할 수 있는 모듈의 경우, 최신 Linux 커널에 

추가된 기술인 eBPF 기법이 주로 사용되고 있다. 본 

과제에서는 eBPF 기법을 이용하는 여러 모니터링 및 

보안 기법들에 대하여 기술적 분석을 진행하였다. 
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요   약 

 본 연구에서는 기존의 추천 시스템 구현 방법들이 보이는 많은 양의 메모리 요구, 낮은 정확도, 정보 

손실 등의 한계를 해결하기 위해 관광지 추천 모델에 VAE 기반의 모델을 도입하였다. 추천 시스템의 정

확도를 높이기 위해 여행자 후기 데이터의 감성 정보를 관광지 방문 데이터에 병합하여 관광지 방문 데

이터 만으로는 알기 어려운 여행자의 선호 정보를 반영한 관광지 추천 알고리즘을 개발하였다. VAE 기

반의 모델을 사용하여 기존 추천 방식들의 한계를 해결하고 여행자 후기 데이터의 감성 정보를 적용함으

로써 추가적인 성능 향상을 이루었다. 

 

1. 서  론 

최근 인터넷 산업이 발전함에 따라 추천 시스템에 

대한 산업계의 수요가 증가하고 있다. 추천 시스템의 

구현 방법 중 하나인 협업 필터링은 사용자와 항목 

간의 상호작용을 기반으로 가장 관련도가 높은 항목을 

추천해주는 기법이다. 전통적인 협업 필터링 기법 중 

하나인 메모리 기반 협업 필터링의 경우 구현이 

단순하지만 많은 양의 메모리를 요구하며 단순히 

사용자의 선호 정보만을 고려한다는 단점이 있다. 이에 

반해 모델 기반 협업 필터링의 경우 잠재 변수를 통해 

사용자의 특성을 압축하기 때문에 상대적으로 적은 

메모리를 요구하며 높은 정확도를 보이지만 잠재 

요인을 추출하는 과정에서 정보가 손실된다는 단점이 

있다. 

[1, 2, 3]는 추천 모델에 딥러닝과 통계적 기법을 

결합한 VAE(Variational AutoEncoder)를 적용하여 

정보의 손실을 최소화하면서 구조적인 특성을 추출하기 

위한 방법을 제안하였다. [4, 5]는 추천 시스템의 성능을 

개선하기 위해 SNS(Social Network Service)에서 텍스트 

형태의 후기 데이터를 수집하여 감성분석을 통해 

긍정과 부정으로 분류한 뒤 좋아요 수나 팔로워 수 

등에 비례하는 영향력 파라미터를 측정하여 선호도에 

사용자의 영향력을 반영하는 방법을 제안하였다. 

본 논문에서는 VAE 모델 기반 추천 시스템[1, 2, 3]의 

성능을 관광지 방문 데이터를 활용하여 향상시키는 

방법을 제안한다. 여행자 후기 데이터에서 텍스트를 

추출하여 감성분석을 수행한 후 감성 정보를 관광지 

방문 데이터에 병합하여 각 개인의 기호를 반영한 

맞춤형 관광지 추천 알고리즘을 개발하고자 한다. 실험 

결과 VAE 모델이 기존 협업필터링 추천방법보다 

재현률(Recall)과 NDCG(Normalized Discounted 

Cumulative Gain)의 성능이 대폭 개선된 것을 보이며 

여행자 후기 데이터의 감성 정보를 가중치로 

적용하였을 때 추가적인 성능향상을 보인다. 

 

2. 제안 방법 

관광지 추천 시스템에서 여행자 후기 데이터는 

규모가 작으며 정보량이 희소하기 때문에 관광지 방문 

데이터를 모델의 입력 데이터로 사용하고 여행자 후기 

데이터는 감성 정보를 분석한 후 관광지 방문 데이터에 

병합하여 보조적으로 사용한다. 추천 모델의 출력은 각 

사용자의 각 관광지에 대한 선호도로 볼 수 있으며 

최종 추천 목록은 최종 선호도를 크기 순으로 정렬하여 

사용자에게 관광지를 추천해주게 된다. 그림 1은 

전체적인 시스템 구성도를 보이고 있다. 
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그림 1 여행자 후기 기반 VAE 추천 시스템 구성도 

VAE 모델은 기존의 AutoEncoder 모델에서 입력 

데이터가 통계적 과정을 통해 생성되었다고 가정하여 

구조적인 잠재요인을 추출하는 방식으로 그림 2는 VAE 

모델의 아키텍처를 나타낸다. VAE 모델의 인코더는 

입력 데이터를 잠재변수 z의 평균과 분산 파라미터로 

인코딩하며 두 파라미터를 모수로 하는 정규분포에서 

무작위로 하나의 샘플을 추출하여 디코더는 이를 입력 

데이터로 복원한다. 이 과정에서 VAE 모델은 입력 

데이터에 대한 구조적이고 연속적인 잠재공간을 

학습한다. 

 

그림 2 VAE 모델 아키텍처 

[1]은 VAE 모델을 추천 시스템에 적용하기 위해 

기존의 정규분포로 가정하던 사전분포를 다항분포로 

변경하고 기존의 VAE 모델의 손실함수 (1)에서 규제 

손실 부분에 정규화의 강도를 제어하기 위한 β 

파라미터를 추가하여 (2)와 같이 변형하였다. 

 

Multi-VAE[1]를 기반으로 한 RecVAE[2]는 Encoder 

아키텍처에 정규화와 잔차 연결을 추가하고 사전분포와 

베타 파라미터를 변형함으로써 성능을 향상시킨 

모델이다.  H+Vamp Gated[3]는 [1]에 보다 유연한 

사전분포를 사용하고 게이팅 메커니즘을 도입하여 

성능을 향상시킨 모델이다. 본 연구는 VAE모델 중에 

H+Vamp Gated를 사용하고 결과를 RecVAE 및 기존 

협업필터링 모델과 비교하였다. 

여행자 후기 데이터의 감성 정보는 긍정, 중립, 부정 

3개의 범주로 나누어지며 분류된 감성 정보를 모델의 

입력에 적용하기 위해 긍정은 1의 값을 부여하고 

중립과 부정은 0의 값을 부여하였다.  여행자 후기 

데이터의 감성 정보를 모델의 입력에 병합하여 

사용함으로써 관광지 방문 데이터 만으로는 알 수 없는 

선호 정보가 모델의 학습에 반영되어 상위 추천 목록에 

사용자가 보다 선호할 수 있는 항목이 추천된다. 

 

3. 실험 

3.1 데이터 셋 

실험에 사용한 데이터는 스탬프투어 모바일 앱에서 

수집한 데이터로 여행자가 남긴 후기 데이터와 관광지 

방문 데이터로 이루어져 있다[6]. 표 1에 수집한 

데이터의 통계를 보이고 있으며 희소성이 높은 것을 알 

수 있다. 여행자 후기의 감성 정보는 4명의 연구자가 

독자적으로 분류한 뒤 과반수로 선택된 범주로 

정하였다. 그림 3에서 보이는 것과 같이 긍정이 약 

76%이고 부정과 중립은 약 24%로 보이고 있다. 

표 1 스탬프투어 데이터 통계 

 

 

그림 3 여행 후기 감성분석 

추천 시스템을 개발 및 평가하기 위해 관광지 방문 

데이터를 이진 데이터 형태의 사용자와 관광지 간의 

희소 행렬로 만든다. 사용자 수 기준으로 학습 데이터와 

평가 데이터로 샘플링하며 평가 데이터는 각 사용자 

별로 값이 1인 항목 중 20%를 무작위로 선택하여 입력 

데이터와 타겟 데이터로 나누어 사용한다. 

 

3.2 평가지표 

평가지표로는 검색 시스템 등에서 랭킹 기반 지표로 

널리 사용되는 Recall과 NDCG를 사용하였다. Recall은 

사용자가 실제 긍정적으로 평가한 항목이 상위 K개의 

추천된 목록에 얼마나 포함되어 있는지에 대한 비율로 
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식은 다음과 같다. rel은 실제 긍정적으로 평가한 

항목의 집합이며 retK은 상위 K개의 추천된 항목의 

집합이다. 

 

NDCG는 log 정규화를 통해 랭킹 순서에 가중치를 

주어 상위 랭킹을 얼마나 잘 예측하는지를 평가하기 

위한 지표로 식은 다음과 같다. reli는 i번째 순위로 

추천된 항목의 실제 긍부정 값으로 분모에 로그를 

적용하여 상위 랭킹에 보다 비중을 주게 된다. 

IDCG(Ideal Discounted Cumulative Gain)는 가능한 

최상의 DCG(Discounted Cumulative Gain) 값으로 이를 

DCG 값에 나눠주어 [0,1] 범위로 정규화 해준다. 

Recall과 NDCG를 사용자별로 계산한 평균 값을 최종 

지표로 사용한다. 

 

 

3.3 실험결과 

본 실험에서는 전통적인 메모리 기반 협업 필터링 

기법 중 하나인 IBCF(Item Based Collaborative 

Filtering)의 3가지 메소드[7]와 VAE 모델 기반의 

RecVAE와 H+Vamp Gated을 비교하며 여기에 본 

연구에서 제안한 방법을 적용하였을 때의 성능을 

비교한다. 

표 2는 각 평가지표 별 가장 높은 성능을 보이는 

모델(볼드체)과 두 번째로 높은 성능을 보이는 

모델(밑줄)을 나타낸다. 본 연구에서 제안한 방법으로 

여행자 후기 데이터의 감성 정보를 관광지 방문 

데이터에 병합하여 학습시켰을 때 관광지 방문 

데이터만 사용하였을 때 보다 전체적으로 0.01~0.02 

정도의 성능이 향상되었으며 K값이 10일 때를 제외하면 

H+Vamp Gated가 RecVAE 보다 Recall과 NDCG의 

성능이 높은 것을 알 수 있다. RecVAE의 경우 감성 

정보를 병합하였을 경우 K값이 10일 때와 20일 때 

Recall이 떨어지고 NDCG가 상승하였는데 이는 상위 

항목을 보다 잘 추천하는 것으로 해석할 수 있다. 

표 2 실험결과 

 

4. 결  론 

본 연구에서는 VAE 모델 기반 협업필터링에 관광지 

방문 데이터와 여행자 후기 데이터의 감성 정보를 

병합하여 모델의 입력 데이터로 사용하는 방법을 

제안함으로써 이를 적용하였을 때 성능의 개선을 

보였다. 협업 필터링은 기본적으로 신규 사용자나 신규 

아이템 등 상호작용 정보가 없는 경우 추천이 불가한 

콜드 스타트 문제와 사용자의 관심이 저조하거나 

상호작용 정보가 부족한 아이템은 추천 목록에 

노출되지 않고 소수의 인기 있는 아이템만 추천 목록에 

주로 노출되는 롱테일 문제 등이 있다. 

향후 연구방향으로 협업 필터링에 내용 기반 

필터링을 결합한 하이브리드 추천 시스템을 적용하는 

연구와 상호작용 정보가 부족하더라도 사용자가 

만족할만한 관광지가 추천 목록에 노출될 수 있도록 

하는 보다 유연한 감성 정보 적용 방법 개발 등이 있다. 

또한 본 연구에서는 후기 데이터의 감성 정보를 

수작업으로 분류하였으나 향후 유사한 다른 데이터에서 

학습된 감성분석 모델을 적용하여 보다 실용적인 

시스템을 구성할 수 있을 것이다. 
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Multi-directional Concolic Testing Search Strategies for  
Mitigating Path-space Local Search Problem 

 

요   약 
본 논문은 다양한 경로 공간으로 탐색 가능성이 있을 것으로 예상되는 복수의 경로를 번갈아 가며 탐색함으로써 동

시에 여러 방향으로의 탐색이 진행되게 하는 다방향 Concolic 탐색 전략을 제안하고, 이를 실제 테스트 생성에 적용

하여 분기 커버리지 달성 정도를 평가한 결과를 소개한다. 다방향 Concolic 탐색 전략은 기존에 개발된 Concolic 탐색 

전략을 사용하여 새로운 경로를 탐색하는 과정에서 발견된 경로를 평가하여 새로운 경로 공간으로 탐색할 가능성이 

있을 것으로 보이는 경로를 저장하고, 향후 저장했던 경로부터 탐색을 다시 시작하는 방법으로 다양한 공간이 탐색

되도록 유도한다. 본 논문에서는 C 프로그램을 위한 Concolic 테스팅 툴인 CREST에 다방향 Concolic 탐색 전략을 적

용하여 4가지 프로그램(Vim, Grep, Busybox Awk, Busybox Sed)에 실험하였으며, 제안한 탐색 기법이 기존의 탐색전략보다 

더 높은 분기 커버리지(평균 4.1% 향상)를 더 빠르게 달성하는 것을 확인할 수 있었다. 

1. 서론 

Concolic 테스팅[1,2]은 프로그램 코드를 분석해서 얻은 
정적 실행 경로 정보(symbolic execution)와 실제 
프로그램 실행 런타임에서 관찰한 동적 실행 경로 
정보(concrete execution)를 결합하여 검증 대상 
프로그램의 다양한 경로를 탐색하는 테스트 입력을 
생성하는 자동 테스팅 기법이다. Concolic 테스팅은 
기호실행 기능을 구현한 탐침을 테스트 대상 
프로그램에 삽입한 후, 이를 실제 테스트 입력으로 
실행함으로써 실행된 경로를 심볼릭 입력에 대한 
조건식으로 표현하고, 다음 실행을 위해 조건식을 이전 
실행과 다른 경로를 실행하는 조건식으로 변형한 뒤, 
SMT 해법기를 통해 변형된 조건식을 해결함으로써 
새로운 실행 경로에 도달하는 테스트 입력을 
지속적으로 생성하는 방식으로 동작한다. 

Concolic 테스팅에서 탐색 전략(Search Strategy)[3]이란 
이전 입력에 해당하는 경로에서 추출된 조건식을 
변형하여 어떤 경로를 실행하도록 결정하는 방식을 
뜻하며, Concolic 테스팅의 성능에 중요한 기술요소로 
알려져 있다. 기존의 Concolic 테스팅 연구에서는 제한된 
시간 내에 최대한 다양한 경로를 실행하기 위해 높은 
커버리지의 빠른 달성을 유도하는 휴리스틱 탐색 
기법들[3,4,5]이 제시되었다.  

Concolic 테스팅 탐색 기법 휴리스틱에 대한 많은 
연구가 진행되었음에도 불구하고, 기존의 탐색 전략은 
테스트 대상 프로그램 코드 혹은 테스트 케이스의 

구조적 특성이 탐색 전략이 기반하는 가정에 맞지 않을 
경우 테스트 효용성이 낮다는 한계점을 갖는다. 이로 
인해, 특정 테스트 대상 프로그램에 대해서는 테스트 
실행 시간이 많이 주어지더라도 한정된 경로 공간만을 
탐색하는데 그쳐 커버리지 달성에 효과적이 못하는 
상황이 자주 발생한다. 

본 논문은 이와 같은 Concolic 테스팅 탐색 기법의 
문제점을 효과적으로 해결하기 위해 Concolic 테스팅을 
위한 다방향 탐색 전략(Multi-directional Search Strategy)을 
제안하고, 이를 C 프로그램 대상 Concolic 테스팅 
도구에 구현한 결과를 소개한다. 다방향 Concolic 테스팅 
탐색 전략은 기존의 Concolic 테스팅이 단일한 실행에 
대해서만 연쇄적으로 경로조건식 변경을 발생시켜 한 
방향으로 탐색을 진행하는 것과 달리, 다양한 경로 
공간으로 탐색 가능성이 있을 것으로 예상되는 복수의 
실행을 저장하여 여러 방향으로의 탐색이 진행되도록 
Concolic 테스팅 과정을 운영한다.  

다방향 Concolic 테스팅 탐색 전략은 경로 선택 
과정에서, 이전 입력이 실행 경로에 해당하는 분기의 
반대 분기(alternative branch)가 아직 실행되지 않은 
경우에, 해당 분기를 통해 새로운 경로 공간을 탐색할 
수 있다고 판단하여, 해당 실행으로부터 출발하는 
Concolic 탐색 방향을 신규로 생성하여 큐에 저장한다. 
그리고 Concolic 테스팅 전반에 걸쳐 큐에 저장된 여러 
개의 탐색 방향으로부터 일정한 횟수만큼 테스트 
입력을 생성하고, 큐의 다른 탐색 방향으로 전환하는 
방식을 통해 다방향 Concolic 탐색을 운용한다. 

본 연구에서는 다방향 Concolic 탐색 전략의 분기 
커버리지 달성의 효과성과 효율성을 확인하기 위해, C 

본 논문의 연구는 한국연구재단의 지원(NRF-2020R1C1C1013512, 

NRF-2017M3C4A7068179)을 받아 수행됨. 
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프로그램을 위한 Concolic 테스팅 툴인 CREST[6]에 
포함된 2개의 탐색 전략인 CFG Directed Search과 Random 
Negation에 적용하였으며, 4가지 실제 프로그램에 (Vim, 
Grep, Busybox Awk, Busybox Sed)에 대해 실험하였다. 실험 
결과, 다방향 탐색 전략이 기존 탐색 전략보다 더 높은 
분기 커버리지(평균 4.1% 향상)를 더 빠르게 달성하는 
것을 확인할 수 있었다. 

2. 다방향 Concolic 탐색 전략 

2.1 기존 Concolic 탐색 전략의 한계 

기존의 Concolic 테스팅 탐색 전략에서 발생할 수 있는 
국지적 영역에 탐색이 제한되는 문제는 그림 1에서의 
예제 프로그램을 Random Negation 탐색 전략을 사용하는 
상황을 통해 설명할 수 있다. 
그림 1의 func 함수는 심볼릭 변수인 x 와 y, 

사이즈가 100인 심볼릭 변수 배열인 arr를 입력으로 
받는다. 목표로 하는 분기는 abort() 함수를 실행하는 
b3 분기이다. 이 때 모든 변수의 초기값은 0으로 
가정하겠다. 초기 입력에 의해 b1’, b3’ 분기가 
실행되며, 다음과 같은 심볼릭 조건식이 도출된다: 

𝜙1 = (𝑥 ≠ 1) ∧ (𝑦 ≠ 1) 

이 때 Random Search에 의해 50%의 확률로 첫 번째 
조건절이 선택되었다고 가정하겠다. x의 값은 1로 
업데이트되어 분기 b2가 실행되며 다음과 같은 심볼릭 
조건식이 도출된다: 

𝜙2 = (𝑥 = 1) ∧ (𝑎𝑟𝑟0 ≠ 0) ∧ (𝑎𝑟𝑟1 ≠ 0) ∧ …  ∧ (𝑎𝑟𝑟99 = 0) 
 

목표로 하는 분기 b3은 반드시 분기 b1’이 먼저 
실행되어야 하므로, 이를 위해 𝜙2 의 첫번째 조건절이 
탐색전략에 의해 선택되어야 한다. Random Negation 탐색 
전략은 모든 경로조건식을 동일한 확률로 선택하므로, 
약 99.0%의 확률로 첫 번째 조건절이 아닌 반복문에 
해당하는 나머지 조건절들이 선택되게 된다. 즉, 
반복문에 해당하는 조건절이 높은 확률로 다시 
선택되게 되어 경로탐색이 국지적 공간에 제한되는 

효과가 발생한다. 

2.2 다방향 Concolic 탐색 전략 

본 논문에서는 Concolic 테스팅 과정에서 발생할 수 
있는 국지적 탐색 문제를 완화하기 위해 여러 
방향으로의 탐색이 진행되도록 하는 탐색 전략을 
제안한다. 다방향 탐색전략에서 하나의 방향은 
경로조건식과 목표 분기 집합의 순서쌍으로 정의되며, 
탐색 과정에서 고유한 분기가 발견될 때 탐색 방향이 
큐에 저장되어 각 방향의 경로 조건식으로 탐색을 
시작하여 지정된 횟수만큼의 테스트 입력을 생성하게 
된다. 
그림1의 예제 코드 경로 탐색에서 발생할 수 있었던 

국지적 탐색 문제는 다방향 탐색 알고리즘을 적용하여 
효과적으로 해결됨을 보일 수 있다. 2.1장에서와 같이 
함수 func의 초기 입력으로 심볼릭 변수 x 와 y, 

사이즈 100인 심볼릭 변수 배열 arr가 입력되며, 모든 
변수의 초기값은 0으로 가정하겠다. 이때 도출되는 
조건식은 다음과 같다: 

𝜙1 = (𝑥 ≠ 1) ∧ (𝑦 ≠ 1) 

제안하는 다방향 Concolic 탐색 전략은 실행한 분기의 
반대 분기인 b1, b3가 이전에 실행된 적이 없으므로, 
해당 Concolic 탐색 방향을 큐에 저장한다. 현재 방향의 
테스트 입력 생성 횟수가 종료된 이후 해당 방향의 
순서가 되어 𝜙1에서 시작하는 탐색이 시작되어 입력이 
생성된다. 즉, 해당 경로를 도출하는 입력이 다시 
생성되어 실행되지 않더라도, 미리 큐에 저장했던 
방향에서 시작하는 탐색을 통해 b3을 실행하는 경로가 
생성될 수 있게 된다. 
그림 2는 기본적인 Concolic 테스팅 알고리즘의 

구조[3]를 바탕으로, 본 논문이 제안하는 다방향 

01 func (int x, int y, int * arr) { 

02   int i = 0, count = 0;  

03   if (x==1) // then b1 else b1’  

04     for (i = 0; i < 100; i++) 

05       if (arr[i] == 0) // then b2 else b2’ 

06         count++; 

07   else 
08     if (y==1) // then b3 else b3’ 

09       abort(); 

10 } 
 

Figure 1. Motivating Example 
 

그림1. 국지적 탐색 문제가 발생할 수 있는 예제 코드 
 
 

 

Input: target program 𝑃, initial path  𝜙0 

01 𝜙 ← 𝜙0;  𝐶 ←  Cov(𝜙0); 𝑄 ← empty queue 

02 𝑄. add((𝜙, GetUniqueBranch(𝜙, 𝑄)) 

03 while ¬timeout() 

04   foreach (𝜙, 𝑈) ∈ 𝑄 

05 for 𝑛 ∈ [1, 𝑁] 

06       𝐼 ← NextInput(𝜙)  

07     𝜙 ← Run(𝑃, 𝐼) 

08       𝐶 ← 𝐶 ∪ Cov(𝜙) 

09       𝑈′ ← GetUniqueBranch(𝜙, 𝑄) 

10       if 𝑈′ ≠ ∅ then 

11      𝑄. add((𝜙, 𝑈′))   

12       end if 

13     end for 

14 end foreach 

15 end while 
  

Figure 2. Multi-directional Concolic Search Algorithm 

그림2. 다방향 Concolic 탐색 전략 알고리즘 
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Concolic 테스팅 알고리즘을 나타낸 알고리즘이다. 
Concolic 테스팅은 입력으로 검증대상 프로그램( 𝑃 )과 
초기 실행 경로( 𝑝 )를 받는다. 전체 탐색 기간 동안 
달성한 분기들의 집합( 𝐶 )을 입력된 경로가 실행하는 
분기를 반환하는 함수 Cov를 통해 초기화 한다. 그리고 
방향을 저장하는 큐( 𝑄 )를 초기화한다(1행). 그리고 초기 
입력의 실행을 통해 생성된 방향을 𝑄에 추가한다. 함수 
GetUniqueBranch는 파라미터로 입력된 경로가 실행하는 
분기의 반대 분기(alternative branch)들 중 큐에 포함된 
방향들의 타겟 분기들에 대해 고유한 분기들의 집합을 
반환한다. 실행한 분기의 타겟 분기를 
GetUniqueBranch 함수를 실행하여 초기 실행 방향을 
추가한다(2행).  
다방향 Concolic 탐색은 탐색 시간이 종료시간에 

도달할 때까지 𝑄에 있는 모든 방향을 순회하며 일정한 
횟수 (𝑁 )만큼의 테스트 입력을 생성한다(3~15행). 각각의 
테스트 입력 생성마다 가장 먼저 𝑄에서 시작하는 경로 
조건식이거나 앞서 실행되었던 경로조건식 𝜙 에 대해 
기반 탐색전략을 사용하여 다음 입력을 생성한다(4행). 
그리고 생성된 입력으로 타겟 프로그램을 실행하여 
경로 조건식을 추출하고 달성한 분기를 𝐶 에 
추가한다(5~6행). 다음으로 앞서 실행한 입력이 달성하는 
고유한 분기의 집합( 𝑈′ )을 도출하여 고유한 분기가 
있다면 새로운 탐색 방향을 𝑄에 추가한다(9~12행). 
 

3. 실험을 통한 평가 
3.1 실험 설계 

연구 질문. 제안한 Concolic 테스팅 탐색 전략으로 인한 
효용성과 효과성 향상을 평가하기 위해서 다음의 두 
가지 연구 질문에 대한 실험을 수행하였다: 
 RQ1. 기반 Concolic 탐색 전략을 사용한 경우에 

비하여, 해당 탐색 전략에 대해서 다방향 Concolic 
탐색 전략을 적용하는 경우 분기 커버리지의 
달성이 얼마나 향상되는가? 

 RQ2. 기반 Concolic 탐색 전략을 사용한 경우에 
비하여, 해당 탐색 전략에 대해서 다방향 Concolic 
탐색 전략 최대 반복 횟수를 제한한 탐색 전략을 
추가로 적용할 때 경우, 높은 분기 커버리지를 
달성하는 데 소요되는 테스트 입력 값 생성 시간이 

 
1 CRESTIVE. https://github.com/arise-handong/crestive 

얼마나 단축되는가? 

Concolic 테스팅 탐색 기법. 본 실험에서는 기반 탐색 
알고리즘으로 기존 연구[3]에서 제안한 CFG Directed 
Search, Random Negation Search을 사용하였다. 그리고 각 
기반 탐색 알고리즘에 본 논문에서 다방향 탐색 전략을 
적용한 Multi-Directional CFG, Multi-Directional Random 
Negation을 구현하여, 총 4개의 서로 다른 기법 간의 
결과를 비교하였다. 본 실험은 Concolic 테스팅 도구인 
CREST[6]를 SMT해법기로 Z3 4.8.4[7]를 사용하도록 
수정한 도구인 CRESTIVE1를 이용하였다. 

테스트 대상 프로그램. 본 실험에서는 기존 연구[3]의 
실험에서 사용한 Grep 2.2(13339 LoC, 7289 분기)와 Vim 
5.7(144577 LoC, 90644 분기), Busybox version 1.30.1[8]의 
Awk(26733 LoC, 8072분기)와 Sed(25220 LoC, 6237 분기)를 
테스트 대상으로 사용했다. 각 테스트 대상에 대해 
사용자 명령 및 파일 입력을 심볼릭 입력 변수로 
정하는 심볼릭 드라이버를 각각 정의하여 사용하였으며, 
심볼릭 입력 변수의 개수는 Vim의 경우 20개, Grep은 
경우 33개, Awk는 35, Sed는 40개를 사용하였다. 

실험 수행 및 측정. 반복 횟수 제한 탐색 전략의 사용에 
따른 커버리지 달성 효과성(RQ1)과 효율성(RQ2)을 
평가하기 위해 총 4개의 탐색 전략을 각각 Concolic 
테스팅에 적용하여 Vim은 과 Grep은 1800초, Awk와 
Sed는 600초 간 테스트 입력 생성을 수행했다. 테스팅 
시간은 사전조사를 통해 시간 연장이 결과에 유의미한 
차이를 보이지 않는 지점을 선택하였다.  
탐색 전략에 따른 커버리지 달성 효과성(RQ1)을 

평가하기 위해, 최종적으로 생성된 테스트 입력이 한 
번이라도 커버한 분기의 수를 측정하였다(서로 다른 
실행에서 같은 분기를 커버한 경우, 중복해서 계수하지 
않음). 또한, 효율성(RQ2)을 비교하기 위해, 각 탐색 전략 
별로 최종적으로 커버한 최대 분기 개수의 90%를 
달성하기까지 소요된 시간의 평균을 측정했다. 예를 
들어, Vim에 대한 Multi-Directional CFG와 CFG 간의 
효율성 비교를 위해, 둘 중 최종적으로 더 많은 분기를 
커버한 Multi-Directional CFG의 결과인 9312.9의 90% 지점, 
즉 8381.6이 달성되는 데 Multi-Directional CFG와 CFG가 
각각 소요한 테스팅 시간을 구했다. 본 실험에서 사용한 

Table 1. The average number of branches covered at the end of test 
generation 

표1. 분기 커버리지 달성(개수) 
Target 

Program 
Search 

Strategy 
Base Multi-

Directional 

Vim 
CFG 8610.5 9312.9 

Random Negation 9113.2 9946.9 

Grep 
CFG 2288.0 2349.9 

Random Negation 1978.4 2035.6 

Awk 
CFG 496.2 512.1 

Random Negation 465.6 458.2 

Sed 
CFG 505.0 508.6 

Random Negation 473.0 521.2 
 

Table 2. The average time required to achieve 90% of the 
maximum branch coverage at the end of test generation (second) 

표2. 최대 분기 커버리지의 90%달성 소요시간(초) 

Target 
Program 

Search 
Strategy 

Base 
Multi-

Directional 

Vim 
CFG 1198.2 751.5 

Random Negation 1176.2 589.2 

Grep 
CFG 594.5 297.9 

Random Negation 83.5 65.2 

Awk 
CFG 9.8 9.5 

Random Negation 8.3 8.0 

Sed 
CFG 35.9 34.7 

Random Negation 526.5 18.2 
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기반 탐색 전략에는 난수 발생 요소가 있으므로 동일한 
실험을 30회 반복한 결과의 평균을 구했다. 

3.2. 실험 결과 

RQ1: 커버리지 달성 효과성. 표1은 총 4개의 테스팅 
기법이 최종적으로 달성한 분기 개수를 나타낸다. 
Baseline은 다방향 탐색 전략을 적용하지 않은 경우이며, 
Multi-Direction은 본 논문이 제안한 다방향 탐색 전략을 
적용한 것을 각각 나타낸다. 표1의 결과에 따르면, 
다방향 Concolic 탐색 전략을 적용한 경우(Multi-
Directional)가 그렇지 않은 경우(Baseline)보다 더 많거나 
동일한 수준의 분기 커버리지를 달성한다. Vim의 경우, 
모든 경우에서 반복 횟수 제한 탐색 기법이 기반 탐색 
기법보다 최대 9.2% (Random) 높은 커버리지를 달성했다. 
Grep의 경우, Multi-Direction CFG, Multi-Direction Random 
Negation이 기반 탐색 전략에 대비하여, 각각 2.7%, 2.9% 
많은 분기를 커버하였다. Awk의 경우, CFG는 3.2%, 
Random의 경우, Baseline이 1.6% 더 많은 분기를 
커버하였다. Sed의 경우에는 CFG는 0.7%, Random은 10.2% 
더 많은 분기를 커버하였다.  
RQ2: 커버리지 달성 효율성. 표2는 표1에서의 탐색 
전략 별 최대 분기 커버리지의 90%를 달성하기까지 
걸린 테스트 생성 시간이다. 표2는 모든 테스트 대상 
프로그램에서 다방향 Concolic 탐색 전략을 적용한 
경우(Multi-Direction)에 그렇지 않은 경우(Baseline)보다 
더 짧은 시간 내에 90% 지점을 달성하여 (평균 25.5%의 
시간 단축) 다방향 Concolic 탐색 전략이 높은 분기 
커버리지를 더 빠르게 달성하였다. 

그림3은 실험대상인 4가지 테스트 대상 프로그램에서 
시간에 따라 분기 커버리지 달성을 나타낸 그래프이다. 
다방향 Concolic 탐색 전략(Multi-Directional)은 실선으로, 
비교 대상인 기반 탐색 전략(Base)은 점선으로 

표현하였다. 테스팅 전반에 걸쳐 다방향 Concolic 탐색 
전략이 기반 탐색 전략에 비해 커버리지를 더 높게 
달성하며, 테스팅 시간 추가에 따라 지속적인 커버리지 
증가를 달성하는 경우가 있음을 확인할 수 있다. 

4. 결론 및 향후 연구 

본 논문에서는 다양한 경로 공간으로 탐색 가능성이 
있을 것으로 예상되는 복수 개의 경로를 번갈아 가며 
탐색함으로써 동시에 여러 방향으로의 탐색이 
진행되도록 Concolic 테스팅 과정을 운영하는 다방향 
Concolic 탐색전략에 대해 제안하였다. 기존에 
개발되었던 탐색전략인 CFG, Random Negation에 제안한 
탐색 기법을 적용한 결과, 분기 커버리지 달성의 
효과성과 효율성이 향상되는 것을 실험적으로 확인할 
수 있었다. 향후에는 방향 별로 입력 생성 횟수를 
가변적으로 스케쥴링하여 탐색 전략의 분기 커버리지 
달성 성능을 높이는 연구와, 제안한 탐색 전략을 CGS[4], 
CarFast[5] 등 다른 탐색 휴리스틱에 복합적으로 
적용하는 연구를 수행할 계획이다. 
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(a) Vim (b) Grep 

Figure 3. Branch coverage achievement over testing time  

그림 3. Vim, Grep, Awk, Sed의 분기-커버리지 그래프 

(c) Awk (d) Sed 
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데이터 증강 기법을 활용한 심층 신경망 강건성 평가 

방법
 

Method to Estimate the Robustness of Deep Neural Networks 

with Data Augmentation 

요   약 

 심층 신경망이 발달함에 따라 여러 도메인에서 DNN을 접목하고 있으며, 이미지 분류 모델의 경우 자

율주행자동차를 비롯한 안전필수시스템에도 사용되고 있다. 그러나 이미지 분류 모델은 적대적 공격과 

데이터 증강에 대하여 취약함을 드러내고 있으며, 해당 공격 기법에 대해 이미지 분류 모델이 강건성을 

가지도록 여러 기법들이 연구되었다. 기존 DNN의 강건성에 대한 연구는 적대적 공격 기법과 그에 대한 

방어 기법이 주를 이루고 있다. 본 논문에서는 DNN의 강건성에 관한 논문들을 Attack과 Metric으로 분

류하고, 데이터 증강 기법을 활용한 DNN의 강건성 테스트 방법을 제안한다. 

1. 서  론

  심층 신경망(DNN)이 발달함에 따라 사물인식과 

음성인식 등 여러 분야에서 DNN을 접목하고 있으며, 

자율주행자동차를 비롯한 안전필수시스템에도 이미지 

분류 모델이 사용되고 있다. 그러나 이미지 분류 모델은 

적대적 공격[1]과 데이터 증강[2]을 적용한 변형된 

데이터에 대해 취약점을 드러내고 있다[1, 2, 3]. 

안전필수시스템이 DNN의 취약점으로 공격을 받는 경우 

막대한 금전적 손실이 발생한다. 그러므로 적대적 

공격과 데이터 증강에 대한 DNN의 취약점을 개선할 

방법이 필요하다.  

  적대적 공격과 데이터 증강 기법을 적용한 데이터에 

대해 이미지 분류 모델이 강건성을 가지도록 여러 방어 

기법들이 연구되었다. 이미지 분류 모델이 탐지하기 

어려운 적대적 공격 기법을 고안하거나[3, 4, 5, 6, 7], 

변형된 데이터에 대해 DNN이 강건성을 가지도록 하는 

방어 기법[8, 9, 10, 11], DNN의 강건성을 정량적으로 

측정하는 메트릭[12, 13, 14, 15]에 대하여 연구가 

진행되었다.  

  DNN의 강건성에 대한 연구에서 데이터 증강 기법은 

적대적 공격보다 적게 활용되었다. 적대적 공격은 

DNN의 취약점을 공격하기 위해 인공적인 데이터를 

생성하지만, 밝기 변화, 회전, 등 데이터 증강 기법들은 

현실에서 발생할 수 있는 이미지를 생성한다. 또한 밝기 

변화의 경우 이미지 내 전체 픽셀의 값이 변경되지만 

모델이 분류할 원본 이미지 내 객체 형태를 유지한다. 

따라서 이미지 분류 모델은 적대적 공격 기법을 

적용하여 미세하게 변화된 이미지와 데이터 증강 

기법을 적용하여 크게 변경되면서 객체의 형태를 

유지하는 이미지 모두에 대해 강건성을 가져야 한다.  

  본 논문에서는 DNN의 강건성과 관련된 기존 

논문에서 강건성을 측정하기 위해 사용하는 방법들을 

Attack, Tolerance, Metric 3가지 항목으로 분류한다. 

그리고 DNN의 강건성 테스트 방법으로 데이터 증강을 

사용한 이미지 생성 방법을 제안한다.  

2. Robustness of DNN

본 절에서는 기존 DNN의 강건성에 대한 연구들을

Attack과 Metric으로 분류한다. Attack은 DNN이 

강건성을 가지는지 확인하기 위한 이미지 변형 

기법으로, Attack은 Adversarial Attack(적대적 공격)과 

Data Augmentation(데이터 증강) 2가지 세부 항목으로 

분류한다.  

Adversarial Attack은 이미지 데이터의 미세한 변화로 

이미지 분류 모델이 올바르게 분류하지 못하도록 하는 

공격이다. 모델이 이미지를 제대로 분류하지 못하면서 

사람도 이미지의 변화를 인지하지 못해야 하므로 적용 

시 이미지 값 변화량을 고려한다.  

Data Augmentation은 밝기 조절, 회전, 노이즈 적용 

등 이미지 변형 기법들로, 모델의 다양한 학습 데이터를 

생성하기 위해 적용하지만[2], 테스트 데이터 생성에도 
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표 1. Attack과 Metric에 따른 기존 연구 분류 

사용된다. 주로 단일 기법을 이미지에 적용하지만 

2가지 이상 기법들을 조합하여 적용하기도 한다. Data 

Augmentation은 Adversarial Attack과는 달리 이미지의 

변화량에 대해 고려하지 않는다.  

Metric은 DNN의 강건성을 측정하는 척도이다. Attack 

기법을 적용한 이미지에 대해 정확도가 높다는 것은 

모델의 취약점을 공격한 이미지를 올바르게 분류한다는 

의미이므로 모델의 정확도를 모델의 강건성 메트릭으로 

사용한다[9]. 소프트웨어 공학의 테스트 기법들에 

영감을 받아 만들어진 메트릭도 존재한다[12, 13].   

표 1은 기존 DNN의 강건성 연구를 Attack 기법과 

Metric으로 분류한다. Attack은 Adversarial Attack과 

Data Augmentation으로 나누어 분류한다. 실험에 따라 

Tolerance를 적용하지 않거나, Metric으로 성능 지표인 

정확도를 사용한다.   

N. Carlini and D. Wagner[7]는 사람이 인지하기

어렵도록 이미지를 최소한으로 변경하기 위해 원본 

데이터와의 데이터 변화량을 최소화하는 이미지를 

생성하는 적대적 공격 기법을 제안하였다. 이미지 분류 

Softmax 값을 이미지 클래스 분류 결과값으로 

학습시키는 Defensive Distillation(DD)[8]을 적용한 

모델을 대상으로 실험하여 생성한 적대적 공격 

데이터들이 DNN 공격에 성공하여 잘못 분류된 확률 

Success Probability를 측정하였다.  

K. Pei et al.[12]는 DNN 내부 뉴런의 Activation

Value를 통해 뉴런 활성화 정도를 Neuron 

Coverage(NC)를 측정하여 강건성. 밝기 조절 등 

데이터 증강 기법들을 적용한 이미지 데이터를 여러 

모델에 입력하여 정확도와 Neuron Coverage를 

측정하였다. 

L. Ma et al.[13]는 학습 시 측정된 DNN 내부 각

뉴런의 활성화값 범위를 k개로 나누어 커버리지를 

측정하는 k-multisection Neuron Coverage(KMNC)와 

경계값 분석처럼 학습 시 뉴런 활성화값 범위 바깥 

구간을 테스트 시에 커버리지 범위로 측정하는 Neuron 

Boundary Coverage(NBC) 등을 제안하였다. FGSM과 

BIM, JSMA, C&W를 적용한 데이터를 사용하여 제안한 

커버리지 매트릭을 측정하여 비교하였다.  

T. W. Weng et al.[14]은 DNN의 강건성을 측정하기 

위한 매트릭으로 적대적 공격을 적용한 이미지의 

변화량 최소 Lp Norm 거리의 Lower Boundary를 모델의 

강건성 지표로 사용하는 CLEVER Score를 제안하였다. 

Defensive Distillation을 적용한 CNN과 Bounded 

ReLU(BReLU)[10]의 CLEVER Score를 측정하기 위해 

FGSM과 C&W를 적용한 데이터를 사용하였다.  

W. Xu et al.[9]은 적대적 공격을 적용한 이미지를

탐지하는 방어 기법으로 색상 표현 범위를 줄이는 

방법과 이미지를 흐릿하게 하는 방법을 적용하여 

이미지 식별에 필요하지 않는 특성을 줄이는 Feature 

Squeezing을 제안하였다. Feature Squeezing을 적용한 

DNN에 각각 FGSM[3], BIM[4], DeepFool[5], JSMA[6], 

C&W[7]를 적용한 이미지 데이터를 입력하여 정확도를 

측정하였다. 

R. G. Lopes et al.[11]은 데이터 증강을 적용한 

데이터 학습 시 발생하는 정확도와 강건성 간의 반비례 

관계를 극복하기 위해 Cutout[16]과 Gaussian Noise 

2가지 데이터 증강 기법을 조합한 Patch Gaussian을 

제시하였다. Patch Gaussian을 적용한 데이터로 학습한 

모델에 Gaussian Noise를 적용한 이미지를 입력하여 

정확도와 mean Corruption Error(mCE)[15]를 측정했다. 

기존 연구에서는 데이터 증강에 대한 DNN의 강건성 

테스트가 부족하다. 소프트웨어를 대상으로 동적 

테스트를 수행할 때 소프트웨어의 구조와 테스트 방식, 

테스트 단계에 따라 취약점을 공격할 테스트 데이터를 

생성한다. 그러나 기존 DNN의 강건성 연구에서는 

DNN에 대한 적대적 공격 기법들이 제안된 후, 적대적 

공격 기법에 대응하는 방어 기법과 측정할 수 있는 

메트릭을 고안한다. 그로 인해 DNN의 강건성 테스트를 

수행할 때 데이터 증강 기법보다 적대적 공격 기법들이 

더 많이 적용되고 있다. DNN의 강건성 테스트를 위한 

테스트 데이터 생성 시 적대적 공격 기법은 C&W와 

FGSM, JSMA 등 특정 기법들이 사용되고 있는 반면, 

데이터 증강 기법은 DNN의 강건성 테스트에 적합한 

기법이 제시되지 않고 있다.  

적대적 공격 기법들은 사람이 인지하지 못하는 

미세한 이미지 변화를 적용한 이미지를 생성한다. 

반면에 데이터 증강 기법은 이미지 변화가 확연히 

표현되지만 이미지 내 객체의 형태를 유지하고, 

Metric 

Attack 
NC KMNC NBC Accuracy 

Success 

Probability 
CLEVER mCE 

Adversarial 

Attack 

FGSM - [13] [13] [9] - [14] 

JSMA - [13] [13] [9] - - - 

C&W - [13] [13] [9] [7] [14] - 

BIM - [13] [13] [9] - - - 

DeepFool - - - [9] - - - 

Data 

Augmentation 

Brightness [12] - - - - - - 

Noise - - - - - - [15]
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현실적으로 발생할 수 있는 이미지를 생성한다. 밝기 

변화, 날씨 효과 등 기법들은 현실에서 발생할 수 있는 

이미지를 생성한다. 노이즈가 존재하는 이미지 또한 

데이터 통신 상태에 따라서 발생한다. 그러므로 DNN의 

강건성 테스트를 위한 테스트 데이터 생성에 데이터 

증강 기법을 활용해야 한다.  

이미지 분류 모델은 데이터 증강 기법을 적용한 

이미지의 변화값이 크더라도 객체의 형태가 유지되면 

올바르게 분류해야 하며, 강건성 테스트 시 적대적 

공격을 적용한 데이터뿐만 아니라 데이터 증강을 

적용한 데이터에 대한 모델의 강건성도 측정해야 한다. 

따라서 데이터 증강 기법을 활용한 DNN의 강건성 

테스트가 필요하다. 

 

3. Robustness with Data Augmentation  

본 논문에서는 DNN의 강건성을 테스트하기 위해 

데이터 증강을 적용한 DNN의 강건성 테스트 제안한다. 

데이터 증강 기법으로는 밝기 조절, 회전, 좌우/상하 

반전, 노이즈, 날씨 효과 등 이미지 내 객체의 형태를 

유지하는 기법들을 적용한다.  

테스트 데이터를 다양하게 하기 위해 데이터 증강 

기법을 1개 적용하는 단일 데이터 증강과 2가지 기법을 

합성하여 적용하는 합성 데이터 증강을 적용한다. 

데이터 증강 기법 2개를 조합한 합성 데이터 증강은 

이미지 변화량이 더 커지지만 다양한 이미지들을 

생성할 수 있다. 그림 1은 합성 데이터 증강을 

적용하여 테스트 데이터를 생성하는 과정을 나타낸다. 

td0은 원본 테스트 데이터이며, td1, td2, td3은 각각 

단일 데이터 증강 기법 DA1, DA2, DA3을 적용하여 

생성된 데이터이다. Td4와 td5는 각각 원본 데이터에 

DA1과 DA2의 합성 데이터 증강 DA4를, DA2와 DA3의 

합성 데이터 증강 DA5를 적용하여 생성된 데이터이다.  

 

 

그림 1.  합성 데이터 증강 테스트 데이터 생성 과정 

 

데이터 증강 기법 중 밝기 조절, 노이즈 등 기법들은 

극단적인 강도를 적용하는 경우 객체의 형태가 사라질 

수 있다. 합성 데이터 증강 또한 2가지 데이터 증강 

기법을 적용함으로 인해 객체의 형태가 크게 손상될 수 

있다. 따라서 데이터 증강 기법으로 이미지를 생성할 때 

이미지 변화량이 사람이 육안으로 객체를 올바르게 

분류할 수 있는 최대 변화량 이하가 되도록 데이터 

증강 기법 별로 적용 세기를 설정해야 한다. 

데이터 증강을 적용한 이미지가 사람이 구분하기 

힘든 강도로 적용하는 것을 예방하기 위해 이미지 

변화량을 측정해야 한다. 이미지 변화량을 측정하는 

매트릭으로 SSIM[17]과 Lp Norm 거리(Lp Norm 

Distance)가 존재한다. SSIM은 휘도, 대비, 구조 3가지 

측면에서 두 이미지를 비교하여 이미지 간 유사도를 

계산하며 값이 클수록 두 이미지가 유사함을 나타낸다. 

Lp Norm 거리는 p 값에 따라서 두 이미지 간의 거리를 

계산하며, C&W의 이미지 생성과 CLEVE Score 측정에 

활용된다. C&W는 원본 데이터와의 데이터 변화를 Lp 

Norm 거리로 측정하고, Lp Norm 거리를 최소화하는 

이미지를 생성한다[7]. CLEVER Score는 이미지 변화량 

Lp Norm 거리 최소값의 Lower Boundary를 모델의 

강건성 지표로 사용한다[14]. 기존 연구와 이미지 

변화량 비교를 위해서 이미지 변형 시 값 변화량을 Lp 

Norm 거리로 측정하도록 한다.  

 

4. 결론 

DNN의 강건성에 대한 사례 연구로 DNN에 대한 공격 

기법과 방어 기법, 강건성 측정 매트릭을 제안한 

논문들을 선정하여 각 논문에서 활용한 기법들을 

Attack, Tolerance, Metric으로 분류해 보았다. Attack은 

Adversarial Attack과 Data Augmentation 두 

세부항목으로 분류하였다. DNN의 강건성에 대한 연구는 

적대적 공격 위주로 연구가 진행되었고 데이터 증강에 

대한 강건성 테스트가 부족하였다. 적대적 공격 기법은 

DNN 테스트를 위한 기법들이 정형화되었지만, 데이터 

증강은 DNN의 강건성 테스트를 기법이 부족하다.  

데이터 증강은 적대적 공격과는 달리 이미지 변화가 

확연히 드러나지만, 이미지 내 객체의 형태는 유지한다. 

또한 일부 데이터 증강 기법은 현실적으로 생성될 수 

있는 이미지를 생성한다. 따라서 이미지 분류 모델은 

적대적 공격과 데이터 증강 두 방식에 대해 강건해야 

한다.  

본 논문에서는 데이터 증강을 활용한 DNN 모델 

강건성 테스트 방법을 제안하였다. 이미지 내 객체의 

형태를 유지할 수 있는 데이터 증강 기법들을 적용하며, 

다양한 이미지를 생성하기 위해 2가지 데이터 증강 

기법을 적용하여 테스트 이미지를 생성하도록 한다. 

그리고 데이터 증강 기법이 이미지 내 객체의 형태를 

손상시키지 않도록 이미지 변화량을 측정하여 일정 

이미지 변화량 이내의 데이터를 생성하도록 해야 한다.  
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요   약 

 비상호적 차분 프라이버시 모델은 원본 데이터 셋에 노이즈를 삽입해 안전한 배포용 데이터 셋을 만드

는 개인정보 보호 기법이다. 본 연구에서는 원본 데이터 셋을 속성별로 분리해 차분 프라이버시를 적용

할 때 필요한 노이즈 파라미터 분배 방식을 제안한다. 노이즈 파라미터를 각 속성에 분배하는 여러 방식

을 제시하고 실험을 통해 그 결과를 비교함으로써 비상호적 차분 프라이버시 모델의 데이터 유틸리티를 

향상시키고자 한다. 

 

1. 서  론 

 

차분 프라이버시 모델은 데이터베이스 상에서 

수행되는 질의 결과에 의한 개인정보 재식별을 

방지하기 위해 그 결과에 노이즈를 추가하는 개인정보 

보호 기법[1]이다. 개인정보 재식별 위험성을 

수학적으로 정의했다는 점에서 많은 반향을 

불러일으켰으며 최근 활발한 연구가 이루어지고 있다. 

차분 프라이버시 모델의 한 종류인 비상호적 차분 

프라이버시 모델에서는 데이터 보유자가 원본 데이터 

셋 자체에 차분 프라이버시 기반의 노이즈를 삽입해 

결과 데이터 셋을 만든다. 이렇게 생성된 결과 데이터 

셋은 개인정보 재식별이 불가능한 것으로 간주되어 제 

3자에게 공유 및 배포가 가능하다. 하지만 비상호적 

차분 프라이버시 모델로 생성된 결과 데이터 셋에는 

지나치게 많은 노이즈가 삽입되어 데이터 유틸리티가 

떨어진다는 문제점이 제기되었다. 데이터 유틸리티를 

향상시키는 방향으로 여러 연구가 진행되어 왔지만 

여전히 실제로 배포하기에는 데이터 유틸리티가 낮다는 

한계점[2]이 있다. 

 

2. 관련 연구 

 

초창기 비상호적 차분 프라이버시 모델[3]은 n개의 

레코드를 갖는 원본 데이터 셋에 대해 레코드 선택 

질의를 n번 적용해 결과 데이터 셋을 만들었다. 원본 

데이터 셋에 정렬과 같은 별도의 전처리 과정을 거치지 

않았기 때문에 레코드 순서에 대한 기준이 없었다. 

i번째로 선택한 레코드와 (i+1)번째로 선택한 레코드 

사이에 유사성이나 연관 관계가 존재하지 않았고 이는 

과도한 노이즈가 삽입되는 결과로 이어졌다. 이후 

진행된 비상호적 차분 프라이버시 연구들[4][5][6]은 

레코드에 클러스터링을 수행해 유사한 레코드끼리 

모으고 각 클러스터에 차분 프라이버시를 적용하는 

방식을 사용하였다. 

초기 클러스터링 기반 비상호적 차분 프라이버시 

모델[4]은 다변량(multivariate) 선택 질의를 사용하였다. 

이는 질의의 결과가 레코드 단위인 것으로 속성이 
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m개이고 레코드가 n개인 결과 데이터 셋을 만들기 

위해서는 총 n번의 질의를 사용해야 했다. 

이후 진행된 연구는 단변량(univariate) 선택 질의를 

사용[5][6]하였다. 질의의 결과가 레코드의 한 속성 

값으로, 속성이 m개이고 레코드가 n개인 결과 데이터 

셋을 만들기 위해서는 총 m*n번의 질의를 사용해야 

했다. 단변량 방식으로 만들어진 결과 데이터 셋의 

데이터 유틸리티가 다변량 방식의 데이터 유틸리티보다 

좋다는 것이 실험을 통해 입증되어 최근 연구들은 

단변량 방식을 통해 진행되고 있다. 

지금까지 발표된 비상호적 차분 프라이버시 모델들 

중 가장 데이터 유틸리티가 좋은 것은 2018년에 발표된 

‘최적 단변량 마이크로집계(optimal univariate 

microaggregation)’[6]로 단변량 방식을 사용하고 있다. 

위 연구에서는 원본 데이터 셋을 속성별로 분리하고 

각각을 정렬한 뒤 그래프 알고리즘을 사용해 

클러스터링한다. 각 속성 값들을 그래프의 노드로 

나타내고 어떤 두 속성 값이 한 클러스터에 포함되었을 

때 그 클러스터의 SSE(Sum of Square Error)를 두 속성 

값에 해당하는 노드 간 간선의 길이로 나타낸다. 이후 

그래프 상에서 가장 작은 속성 값 노드에서 가장 큰 

속성 값 노드까지 이동하는 최소 비용 경로를 찾으면 

그것이 곧 최적 클러스터링 결과에 해당한다. 이렇게 

구해진 각 클러스터에 대해 클러스터 내의 레코드들을 

클러스터의 중심값으로 치환하고 차분 프라이버시를 

적용해 노이즈를 삽입한다. 

 

3. 제안하는 기법 

 

차분 프라이버시 모델에서는 개인정보 재식별 기준을 

노이즈 파라미터 를 통해 결정한다. 노이즈 파라미터가 

작다는 것은 차분 프라이버시의 기준이 엄격함을 

의미한다. 이 경우 개인정보 재식별을 피하기 위해 큰 

노이즈가 삽입되는 경향을 보인다. 반대로 노이즈 

파라미터가 크다는 것은 차분 프라이버시의 기준이 

낮다는 것으로, 상대적으로 작은 노이즈가 삽입된다. 

개인정보 재식별 위험성과 데이터 유틸리티를 균형 

있게 만족시키는 최적 노이즈 파라미터 값이 

얼마인지에 대한 연구 결과는 아직 나온 바가 없지만 

통상적으로 0.1 이상 10 이하의 값을 노이즈 파라미터 

값으로 사용한다. 

레코드를 속성별로 분리하는 단변량 방식에서는 한 

레코드를 만들기 위해 속성의 개수만큼 차분 

프라이버시를 적용해야 한다. 이 경우 차분 

프라이버시의 순차 정리(sequential theorem)에 의해 각 

속성에 차분 프라이버시를 적용할 때 사용되는 속성별 

노이즈 파라미터들이 총합이 데이터 셋에 대한 노이즈 

파라미터와 같아야 한다. 즉, 노이즈 파라미터를 각 

속성마다 분배해야 하는 것이다. 이 노이즈 파라미터 

분배는 결과 데이터 셋의 데이터 유틸리티에 큰 영향을 

미칠 수 있지만 이에 대한 연구는 진행되지 않고 있다. 

노이즈 파라미터를 각 속성에 균등하게 분배하는 균등 

분배 방법[5]과 각 속성의 도메인 크기에 비례하여 

분배하는 도메인 크기 비례 분배 방법[5][6] 두 가지만 

사용되었다. 

본 논문에서는 노이즈 파라미터를 각 속성에 

분배하는 여러 방식을 제시하고 실험을 통해 그 결과를 

비교하고자 한다. 그 방식들은 다음과 같다. 

ⅰ) 균등 분배 방식 (기존) 

ⅱ) 도메인 크기 비례 분배 방식 (기존) 

ⅲ) 속성값 총합 비례 분배 방식: 각 속성별로 그 

속성에 속하는 모든 값들의 총합에 비례하여 

노이즈 파라미터를 분배하는 방식이다. 

ⅳ) 속성값 제곱합 비례 분배 방식: 각 속성별로 그 

속성에 속하는 모든 값들의 제곱의 합에 

비례하여 노이즈 파라미터를 분배하는 방식이다. 

ⅴ) 유격 총합 비례 분배 방식: 속성별로 정렬한 후 

각 속성에 속하는 각 값들의 유격을 구하여 

유격의 합에 비례하여 노이즈 파라미터를 

분배하는 방식이다. 

ⅵ) 유격 제곱합 비례 분배 방식: 속성별로 정렬한 후 

각 속성에 속하는 각 값들의 유격을 구하여 

유격의 제곱의 합에 비례하여 노이즈 파라미터를 

분배하는 방식이다. 

 

4. 실  험 

 

본 장에서는 실험을 통해 앞서 제시한 6가지 노이즈 

파라미터 분배 방식 별 데이터 유틸리티를 비교한다. 

실험에 사용한 데이터는 인구 조사 데이터 셋과 

캘리포니아 주택 데이터 셋이다. 지금까지 진행된 

대부분의 비상호적 차분 프라이버시 모델 연구가 위 두 

데이터 셋을 사용했기 때문에 본 연구에서도 동일하게 

두 데이터 셋을 사용했다. 실험 환경과 데이터 셋의 

상세 정보는 다음과 같다. 
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표 1. 실험 환경 

CPU 
Intel(R) Core(TM) i5-8600 CPU @ 

3.10 GHz 

MEM 32GB 

DB Maria DB 

Language Java 

OS Windows 10 

 

표 2. 실험에 사용한 데이터 셋 

 인구 조사 

데이터 

캘리포니아 주택 

데이터 

레코드 수 1080 20960 

속성 수 4 9 

 

최적 단변량 마이크로집계모델 기반으로 실험을 

진행했으며 노이즈별 분배 방식만 다르게 하여 데이터 

유틸리티를 구하였다. 노이즈 파라미터 은 0.1, 1, 5, 

10의 총 4가지 값을 사용해 실험하였다. 다음은 실험 

결과를 그래프로 나타낸 것이다. 

 

그림 1. 노이즈 파라미터 분배 방식에 따른 

데이터 유틸리티 비교 (인구 조사 데이터) 

 

 

그림 2. 노이즈 파라미터 분배 방식에 따른 

데이터 유틸리티 비교 (주택 데이터) 

 

실험에서 지표로 사용한 SSE(Sum of Square Error)는 

삽입되는 노이즈들의 제곱 합을 나타내는 것이다. 

삽입된 노이즈가 클수록 원본 데이터 셋의 값과 큰 

차이가 나는 것이기 때문에 데이터 유틸리티는 

감소하게 된다. 따라서 SSE는 데이터 유틸리티에 

반비례한다. SSE가 낮을수록 데이터 유틸리티가 높은 

노이즈 파라미터 분배 방식으로 볼 수 있다. 기존의 

균등 분배 방식과 도메인 크기 비례 분배 방식보다 본 

논문에서 제안하는 네 가지 분배 방식에서 데이터 

유틸리티가 높게 측정되었다. 그리고 속성값 총합과 

유격 총합에 비례하여 노이즈 파라미터를 분배하는 

방식보다 총합의 제곱에 비례하여 분배하는 방식에서 

데이터 유틸리티가 약 5~10% 가량 더 높게 

측정되었다. 

 

5. 결  론 

 

본 논문에서는 다양한 노이즈 파라미터 분배 방식을 

사용하여 비상호적 차분 프라이버시 모델의 데이터 

유틸리티를 향상시키는 방법에 대해 연구하였다. 속성에 

속하는 모든 값들의 제곱의 합 또는 각 속성 값들의 

유격을 구하여 유격의 제곱의 합에 비례하여 속성마다 

노이즈 파라미터를 분배하는 방식이 기존 분배 

방식보다 데이터 유틸리티를 향상시킴을 확인하였다. 
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요   약 

 APT 공격은 장기적이고 특정 목표에 대한 정밀한 공격으로 공격 대상에 특화된 다양한 도구를 사용한

다. 따라서 단순한 보안 대책이 아닌 체계적이고 종합적인 분석을 통한 보안 대책이 필요하다. 이를 위

해 본 논문은 온톨로지 기반 위험 구성요소 분석을 통해 보안 요구사항과 보안 대책 추천 방법을 제안한

다. 제안된 방법은 공격 요소와 공격 요소의 관계를 나타내는 온톨로지 구조, 보안 대책 제안을 위한 규

칙 정의, 그리고 취약점이 포함하는 위험 산정 방법을 포함한다. 실제 APT 공격 사례를 기반으로 구성된 

온톨로지를 통해 위험 구성요소를 분석하고 보안 요구사항과 보안 대책을 제안하는 과정을 통해 제안 방

법의 기능적 테스트를 수행하였으며, 보안 대상의 취약점이 내재하고 있는 잠재 위험을 고려한 추가적인 

보안 대책을 식별하였다. 

1. 서론  

APT(Advanced Persistent Threat) 공격은 지능형 

지속 위협으로 단기적이고 정형화된 방식이 아닌 

장기적이고 특정 목표에 대한 정밀한 공격을 가하는 

사이버 공격이다. 공격자는 APT 공격을 통해 장기간에 

걸쳐 공격 목적을 달성하고자 하며, 특히 대기업이나 

국가의 주요 시설에 접근하기 위해 공격 대상의 

공급망을 구성하는 상대적으로 보안에 취약한 협력 

기업을 공략하고 있다[1]. 한편 스피어 피싱 등 

사회공학적 기법을 통해 일반적 공격 대상인 기술적 

요소 뿐만 아니라 관리적, 인적 요소를 대상으로 공격을 

수행한다[2][3]. 이와 같이 단순하지 않은 공격에 대한 

보안 대책을 마련하기 위해서는 다양한 관점과 요소를 

고려한 분석 방법이 필요하다.  

본 논문은 다양한 관점에서 위험 관련 공격 요소를 

도출하고 요소 간 관계를 파악하여 APT 공격을 분석할 

수 있는 온톨로지 기반 위험 구성 요소 분석을 통한 

보안 요구사항과 보안 대책 추천 방법을 제안한다. 또한 

추천된 보안 대책의 가중치를 통해 보안 대책 유무에 

따른 잠재적 위험 수치를 나타내는 지표를 명세한다. 

이를 위해 온톨로지 구조를 설계하고 인스턴스를 

추가하여 온톨로지 기반 지식 베이스를 구축한다. 또한 

SWRL 기반 추론 규칙을 생성하여 추론규칙에 따라 

컨텍스트 정보를 생성한다. 제안된 방법에 대하여 

 
이 논문은 2020년도 정부(과학기술정보통신부)의 재원으로 한국

연구재단의 지원을 받아 수행된 연구임(NRF2020R1F1A1075605) 

사용자가 보유하고 있는 자산과 기존 보안 대책에 대한 

추가적인 보안 요구사항 및 보안 대책을 추천하는 

기능적 실험을 수행하고, 이를 통해 내재되어 있는 

위험도를 표현한다. 2장은 본 논문에서 제안하는 방법에 

대한 관련 연구로 APT 공격 분석과 보안 대책을, 3장은 

제안하는 온톨로지 기반 위험 구성 요소 분석을 통한 

보안요구사항 추천방법, 4장은 제안 방법에 대한 실험과 

결과, 5장에서는 결론과 향후 과제를 서술한다. 

 

2. 관련 연구 

APT 공격은 공격 사례와 목표에 따라서 생애 주기 

모델이 제안되었다. [4]에서는 공격의 흐름과 목표를 

분석하여 나타낼 수 있는 공격 단계를, [2]에서는 공격 

사례를 분석하여 각 단계 별 공격 요소를 도출한 

모델을 제안하였다. 

APT 공격에 대한 보안 대책으로 다양한 기법을 

사용한 방법들이 제안되었다. [5]에서는 머신러닝 기반 

학습 모델을 이용하여 공격주기를 탐지하는 방법이 

제안되었다. 이 방법은 APT 공격에 대한 조기 경보로 

신속한 대응은 가능하지만 사전 예방이나 대책에 

한계가 있다. 한편 요소들 간에 의미론적 관계를 

정의하는 온톨로지를 이용한 방법도 있다. [6]은 

온톨로지 기반 운영체제 이벤트와 네트워크 이벤트의 

상관관계를 바탕으로 방어 대책을 제안하였고, 

[2][7]에서는 요구 공학적 측면에서 문제 도메인 

온톨로지를 통해 상황에 따라 보안 요구사항을 

추천하는 방법을 제안하였다. 
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3. 제안 방법 

본 논문은 온톨로지를 기반으로 APT 공격과 공격 

대상에 대한 위험 요소를 분석하여 위험을 평가하고 

보안요구사항을 추천하는 방법을 제안한다. 이를 위해 

공격 기술을 분석하고, 보안 요구사항과 위험 

구성요소의 관계모델[7][9]을 재정의한 온톨로지와 

추론규칙을 통해 공격 대상에 대한 위험을 평가하기 

위한 지표를 제안한다.  

 

그림 1 온톨로지 구성을 위한 공격 요소 분석 

 

3.1 공격 요소 분석 

APT 공격 위험을 분석하기 위한 온톨로지는 그림 

1과 같이 4가지 요소로 구성된다. 공격 컴포넌트(Attack 

Component) 에는 공격 관련 기술, APT 공격 주기, 

공격 그룹 등 APT 공격에 관련된 요소를 포함하고 있다. 

심층 보안(Security Depth) 컴포넌트는 공격과 공격 

대상 관점의 공격 속성을 구분한다. 위험 컴포넌트(Risk 

Component)[7][9]에는 공격 대상의 자산, 자산에 대한 

취약점 그리고 대응방안으로 구성된다. 보안 요구사항 

컴포넌트(Security Requirement Component)는 공격 

관점에서의 악의적인 목표를 정의하였고, 공격 대상 

관점에서의 보안 목표와 보안 요구사항을 포함하고 

있다. 

 

3.2 온톨로지 구축 

분석된 APT 공격 요소를 기반으로 그림 2와 같이 

클래스를 정의하고, 각 클래스 간의 관계를 

명세함으로써 온톨로지를 구축한다. 추가적으로 그림 2 

하단의 Vulnerability 클래스는 가중치 클래스와 data 

property 관계로 연결하였다. 가중치 클래스는 실수 

형태의 수치를 포함하고 있으며, 이를 추가함으로써 각 

취약점에 대한 잠재 위험 수치를 도출할 수 있다. 

구축된 온톨로지를 통해 공격과 공격 대상 사이의 

관계를 식별할 수 있으며, 과거 사례를 구조에 맞게 

정형화하여 축적할 수 있다. 축적된 사례는 지속적인 

유지보수 과정을 거치면서 그 수가 증가됨으로써 이를 

통해 더욱 정밀하고 다각도의 공격 분석이 가능하다. 

 

그림 2 온톨로지 구조 표현 

 

3.3 추론 규칙 (Rule) 

구축한 온톨로지를 기반으로 공격 대상의 취약점과 

위험도, 대응방안을 도출해내기 위한 SWRL 기반 룰을 

정의한다. SWRL은 기본적으로 if와 then 간의 관계를 

표현하는 것을 전제로 한다. 추론 엔진을 통해 미처 

관계가 정의되지 않은 인스턴스의 추가적 관계를 

추론할 수 있으며, 기존 OWL 지식 베이스에서 새로운 

지식을 추론할 수도 있다[8].  

 

 

그림 3 SWRL 추론 규칙의 예 

 

추론규칙은 온톨로지 내부 명시적인 관계부터 

정의하였으며, 관계 확장에 따라 깊이 있는 추론이 

가능하다. 규칙 모음 일부는 그림 3과 같으며 자산의 

공격 대상 관점과 보안 목표에 해당하는 보안 

요구사항을 추천하기 위한 규칙, 공격 대상 관점에 

대응하는 공격자 관점과 악의적 목표를 추론하는 규칙 

등을 포함하고 있다. 이는 추후 규칙에 따라 지속적인 

확장이 가능하다. 
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3.4 잠재 위험 산정 방법 

공격 대상에 노출될 수 있는 취약점과 보안 대책 

부재에 따른 잠재적인 위험 수치를 나타내는 지표를 

제안한다. 위험 수치를 나타내기 위한 주요 클래스는 

‘Countermeasure’와 ‘Vulnerability’이며, 본 논문에서는 

공격 대상이 사전 준비한 대응방안과 준비하지 못해 

공격에 노출되어 있는 취약점을 트레이드 오프 (trade-

off) 관계로 표현하였다. 도출된 취약점에 대해 제안된 

대응방안을 수행한다면 잠재적인 위험도는 낮아지며, 

수행하지 않는다면 노출되어 있는 취약점에 비례하여 

위험도가 증가한다. 

 

 

그림 4 자산(A)에 대한 취약점과 대응방안 관계 

 

위험도를 평가하기 위한 지표로 지식 베이스에 

구축된 취약점(𝑉)과 대응방안(𝐶)을 나타낸다. 그림 4와 

같이 하나의 자산 (𝐴) 은 여러 개의 취약점이 있을 수 

있으므로 여러 개의 대응방안이 요구될 수 있다. 각 

취약점에 따라 가중치 (𝑊) 를 할당하였으며, 취약점과 

가중치는 일대일 관계를 가진다. 이를 통해 취약점에 

대한 잠재적인 위험을 수치로 표현할 수 있다. 

 

표 1 위험도 지표 기호 

기호 의미 

𝐴 Asset 

𝑉 Vulnerability [𝑣1, … , 𝑣𝑖] 

𝐶 Countermeasure(Ontology) [𝑐1 , … , 𝑐𝑗] 

𝐶′ Countermeasure(New Case) [𝑐′
1, … , 𝑐′

𝑘] 

𝑊 Weight of Vulnerability [𝑤1, … , 𝑤𝑖] 

 

 각 𝐶는 False 혹은 True의 논리값을 가진다. 대응방안

이 사전에 준비되어 있다면 False, 그렇지 않으면 True

를 가진다. 가중치는 취약점에 따른 가중치를 가지고 있

으며 위험도를 표현해준다. 각 취약점은 하나의 가중치

에 대응된다. 최초 가중치는 0에서 1사이의 실수 값을 

가진다. 
 

 𝑊 = 𝑆𝑜𝑓𝑡𝑚𝑎𝑥(𝑊) (1) 

 

 취약점 개수에 따라 벡터 값의 총합을 1로 맞추기 

위해 (1)을 통해 정규화를 수행한다. 정규화를 거친 

가중치와 𝐶 와 𝐶′ 의 비교를 통해 해당 𝐴 가 취약점에 

노출되었는지, 어느 정도의 위험을 가지고 있는지 

나타낼 수 있다.  𝐶와 𝐶′의 비교에 따른 결과는 (2)에서 

확인할 수 있다. 𝐶 와 𝐶′ 의 요소가 다른 경우는 기존 

지식베이스에 있는 대응방안보다 적게 구축되어 위험이 

존재한다. 반대로 지식베이스의 사례보다 많거나 

동일하게 구축되어 있다면, 해당 자산에 대한 위험이 

존재하지 않는다. 

 

𝐴𝑅𝑖𝑠𝑘 =  {
𝑊       𝑠. 𝑡.   𝐶 ≠  𝐶′

  0         𝑠. 𝑡.   𝐶 ≤ 𝐶′   
  (2) 

 

또한 하나의 자산이 아닌 사례에 대한 전체 위험도도 

개별적인 요소부터 전반적인 사례에 대한 위험도로 

계산할 수 있다.  

 

4. 실험 및 결과 

4.1 실험 

제안한 방법은 가설을 설정하고 시뮬레이션을 통해 

기능 시험을 수행하였다. 시험을 위한 인스턴스를 

온톨로지 내부에 추가하였고, 주요 공격 요소들은 표 

2와 같다. 사용자 A(공격 대상)가 자산 목록과 기존 

대응방안을 입력 한다. 
 

표 2 온톨로지 내부 가상 인스턴스 

 

본 논문에서는 정의한 세 가지 가정은 다음과 같다. 

첫째, 가중치는 대응방안 개수에 맞추어 소프트맥스를 

통해 정규화가 되어있다. 둘째, 인스턴스 명은 정의한 

관계와 추론규칙 결과를 고찰하기 위해 추가하였으며, 

각 클래스의 인스턴스는 임의 관계가 있다. 셋째, 

사용자의 비 구조화된 형태의 쿼리에서 SQWRL 쿼리 

형태의 변환 과정을 수행했다. 
 

표 3 사용자 사례 가상 인스턴스 

 
 

표 3은 사용자가 입력한 정보로 사용자가 담당하는 

기업 자산 목록과 적용된 보안대책이다. 정의된 가정 

하에 본 제안 방법으로 취약점 진단을 수행하고, 

취약점에 따른 보안 요구사항과 보안대책을 추천한다. 

그리고 잠재위험 지표를 통해 각 취약점의 위험도를 

측정한다. 

 표 2와 표 3에서 사용자가 입력한 자산1에 대한 보안 

대책은 대응방안1만 존재하므로 자산1에 대한 추가 

방안이 요구된다. 자산2에도 1가지 보안 대책이 

요구된다. 이에 따라 추가적인 보안 요구사항과 

해당하는 대응방안이 제시되어야 한다.  
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그림 5 자산1, 2의 보안 대책 제안을 위한 쿼리 생성 

 

 사용자 자산의 보안 요구사항, 대응방안을 제안하기 

위해 그림 5와 같이 SQWRL을 이용하여 사용자 요구를 

온톨로지를 통해 결과를 얻기 위한 쿼리를 생성해낸다. 

 

 

그림 6 쿼리 수행 결과 

4.2 결과 

 그림 6은 SQWRL Tab에 출력된 실행 결과로 자산1과 

2에 대한 결과를 보여준다. 자산1에 대한 결과로 

사전에 대비된 대응방안1을 제외한 보안 대책과 그에 

따른 취약 인스턴스, 보안 요구사항을 추천하고 

가중치를 나타내어 보안 효과에 대한 지표를 표현한다. 

자산2도 실험 예상 결과와 동일하게 수행된다. 

대응방안에 대한 각 가중치는 정규화 이후의 수치로 

나타났으며, 자산1에 대해서는 취약점1을 해결하기 

위해 대응방안2와 3이 추가적으로 필요하기 때문에 

결과 수치 1을 통해 노출되어 있음을 알 수 있으며, 

자산2는 대응방안5의 부재로 보안 요구사항2에 

충족되지 않아 취약점 3과 4이 나타났으며, 이들의 

최초 위험에 대한 수치를 정규화를 통해 상대적인 

수치로 보여준다. 위의 나타난 위험 수치는 대응방안이 

모두 만족되면 0으로 나타날 것이며, 노출되어 있는 

취약점에 대해 조회되는 결과는 없을 것이다. 

 

5. 결론 

 본 논문은 APT 공격에 따른 공격 대상의 자산과 기존 

대책 외에 추가적인 보안 대책을 제안하는 방법을 

제안한다. 사용자의 쿼리로부터 자산과 기존 보안 

대책을 식별하여 SQWRL 엔진을 통해 미처 마련하지 

못한 보안 대책,  노출되어 있는 취약점, 그리고 잠재 

위험 지표를 나타냈다. 온톨로지는 위험 분석 요소, 

공격 기술과 공격 대상의 관점, 보안 요구사항 요소와 

요소들 사이의 관계를 포함하고 있다. 기능 시험을 위해, 

온톨로지 내부에 가상의 인스턴스와 사용자 입력에 

대한 가상 인스턴스를 통해 결과를 출력하였다. 

온톨로지는 지속적인 사례 축적을 통해 보다 적합한 

보안 대책을 마련하는데 기여할 수 있다.  

제안된 방법의 효과성과 신뢰성 향상을 위해 보다 

다양한 사례들을 온톨로지 내부에 인스턴스화하여 

온톨로지를 확장할 필요가 있으며, 기능 시험뿐만 

아니라, 비기능적 시험을 통한 검증도 요구된다. 또한 

각 자산이 가지고 있는 취약점에 대한 위험도 가중치를 

해당 도메인 전문가를 통해 검증하고, 그 외 고려사항에 

따라 지속적인 개선도 필요하다.  

향후 보안대책 추천뿐만 아니라 공격자의 공격 패턴 

분석을 통해 발생 가능한 공격을 예측하며, 지속적으로 

노출되는 취약점을 분석하고 새로운 사례 축적을 통해 

지식베이스를 개선해 나갈 수 있는 사례 기반 

추론(CBR) 시스템으로의 확장 연구를 진행하고자 한다.  
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요   약 

 프로그램 합성 기법은 다양한 형태의 제약조건을 받아들여 프로그램 탐색 공간에서 제약조건을 만족하

는 실행 가능한 프로그램을 찾아내는 기법이다. 임베디드 소프트웨어의 검증 시간과 복잡도를 단축하기 

위해 높은 정확도를 가지고 더 단순한 형태로 합성할 수 있는 합성 기법을 찾아볼 가치가 높다고 판단하

여 본 연구에서는 Duet과 DryadSynth 두 합성기를 통해 Object Follower의 함수들을 합성하고 합성 결

과를 확인했다. Duet은 입/출력 예제 생성이 쉽고 자동화가 가능하며 프로그램 탐색 공간이 좁은 경우 

성능이 매우 뛰어났지만 반대의 경우 합성 결과가 좋지 못했고, DryadSynth는 입/출력 사이의 관계를 완

벽하게 표현하는 제약조건을 작성했을 때 성능이 매우 뛰어났지만 사용자가 직접 작성해야 하며 그 과정

이 어렵고 시간이 오래 걸린다는 단점이 있음을 확인할 수 있었다. 이러한 장단점을 토대로 함수 유형별

로 어떤 합성 기법을 선택해야 하는지에 대한 기준도 제시했다. 

1. 서  론 

프로그램 합성 기법은 다양한 형태의 제약조건(입/출력 

예제, 입/출력 사이의 논리적인 관계, 자연어로 기술된 명세서, 

프로그램의 일부분, 비효율적인 프로그램 등)을 받아들여 

프로그램 탐색 공간에서 제약조건을 만족하는 실행 가능한 

프로그램을 찾아내는 기법이다 [1]. 

[2]에서는 모바일 앱을 테스트하기 위해 안드로이드 

프레임워크나 서드파티 라이브러리의 모의 객체(test mock)를 

프로그램 합성 기법을 통해 생성하려는 시도가 있었다. 이와 

비슷하게 프로그램 합성 기법을 통해 기존의 함수를 더 

단순한 형태로 합성할 수 있을 경우 합성 결과를 소프트웨어 

동적 검증에 사용하여 검증 시간과 복잡도를 단축시킬 수 

있다. 특히 이러한 시도를 임베디드 소프트웨어 도메인에서 

적용한다면 특정 하드웨어를 호출하는 함수를 플랫폼 

독립적인 함수로 변환하여 검증에 사용될 수 있다. 따라서 

높은 정확도를 가지면서 더 단순한 형태로 합성할 수 있는 

프로그램 합성 기법을 연구해볼 가치가 높다고 판단한다. 

플랫폼 독립적인 함수를 검증하기 앞서 본 연구에서는 

임베디드 소프트웨어 도메인에서 자주 사용되는 함수별 합성 

기법의 성능을 확인하기 위해 입/출력 예제를 제약조건으로 

받아들이는 Duet [3]과, 입/출력 사이의 논리적인 관계에 

대한 표현식을 제약조건으로 받아들이는 DryadSynth [4]를 

소개하고, 간단한 예제를 통해 두 합성기를 비교한다. Object 

Follower [5]의 함수들을 대상으로 두 합성 기법을 적용하여 

얼마나 잘 합성하는지를 비교하고 분석한다. 마지막으로 두 

합성 기법의 장단점을 파악하고 함수 유형별로 어떤 합성 

기법을 선택해야 하는지에 대한 기준을 제시한다. 

2. 프로그램 합성 기법 소개 

본 연구에서는 프로그램 합성 기법 중 SyGuS(Syntax-

Guided Synthesis) [6] 방식을 채택하는 합성 기법을 

사용한다. SyGuS는 사용자가 합성하고 싶은 프로그램의 

스펙(Specification)을 작성할 때 기존의 제약조건에다 사용 

가능한 자료형과 연산자, 상수 값들을 추가로 제한하여 

프로그램 탐색 공간을 최적화하고 이를 표준화해서 작성하는 

방법이다. 합성 결과 역시 동일한 방식으로 표현되기 때문에 

여러 가지 합성 기법을 사용해도 동일한 방법으로 실행할 수 

있고 서로의 결과를 비교하기 쉽다. 

Duet은 가장 작은 표현식부터 점차 큰 표현식을 나열하는 

방법을 사용하여 작은 프로그램 부품(컴포넌트)을 만들어내고, 

큰 문제를 작은 문제들로 나눠 컴포넌트들이 작은 문제를 

해결하고 서로 결합되어 최종적으로 입/출력 예제 제약조건을 

만족하는 프로그램을 찾아내는 합성 기법이다. SyGuS-Comp 

2019 [7]에서 우승을 차지했던 CVC4보다 SyGuS 벤치마크 

문제들을 더 빠르고 더 많이 풀어내어 다른 유사 합성 

기법들보다 우위에 있음이 입증되었다. 

DryadSynth는 제약조건 표현식들을 연역적으로 풀어내어 

합성하는 기법을 사용하고, 연역적으로 풀지 못할 때 해당 

문제를 작은 문제들로 나눌 수 있으면 다시 연역적 기법을, 

그렇지 않으면 표현식을 나열하는 기법을 사용하면서 서로 

협력하여 제약조건을 만족하는 프로그램을 찾아내는 합성 

기법이다. SyGuS-Comp 2019의 CLIA(Conditional Linear 

Integer Arithmetic) 트랙에서 1위를 차지하였다. CLIA는 

문법엔 제약이 없지만 산술 연산과 조건 연산, 해당 연산으로 

구성된 함수만 사용 가능하다는 의미이다. 
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그림 1 프로그램 합성 기법의 활용 방안 

 

3. 프로그램 합성 기법 비교 

3.1 합성 과정 및 활용 방안 

그림 1은 Duet과 DryadSynth의 구체적인 합성 과정을 

비교해서 보여주고, 임베디드 소프트웨어 도메인에서의 

프로그램 합성 기법 활용 방안을 보여준다. 합성 대상 함수와 

요구사항이 입력으로 주어지면 프로그램 스펙 생성 단계에서 

먼저 대상 함수의 정의 부분을 이용하여 함수의 이름, 

매개변수, 반환형을 스펙에 작성한다. Duet의 경우 추가로 

대상 함수의 소스 코드를 읽어서 사용할 연산자 및 상수 값을 

스펙에 작성해야 한다. 반면 DryadSynth의 경우 CLIA 

기반이므로 그 부분은 작성할 필요가 없다. 

그다음, (1) 요구사항에 부합하는 입력값 범위 안의 랜덤 

값을 생성하고, 생성된 입력값으로 대상 함수를 실행한 뒤에 

제약조건에 해당하는 입/출력 예제를 생성하여 스펙에 

추가하여 Duet을 통해 합성한다. (2) 사용자가 대상 함수의 

소스 코드와 요구사항을 읽고, 이를 기반으로 어떠한 

함수인지를 파악한 뒤 제약조건에 해당하는 표현식을 

작성하고 스펙에 추가하여 DryadSynth를 통해 합성한다. 

임베디드 소프트웨어 도메인에서 소프트웨어 검증 대상에 

포함되기 힘들었던 특정 플랫폼에서만 호출 가능한 플랫폼 

종속적인 함수를, 앞서 설명했던 프로그램 합성 기법을 통해 

플랫폼 독립적인 함수로 변환함으로써 검증에 포함시킬 수 

있다. 단, 검증에서 사용될 정도라면 합성 결과의 정확도(합성 

결과의 출력값이 기존 함수의 출력값과 최대한 비슷한 값을 

반환해야 함)가 매우 높으면서도 기존 함수보다 덜 복잡해야 

하기 때문에 합성 기법의 성능이 매우 중요하다. 

 

3.2 Duet 스펙 예제 

Duet은 대상 함수의 실제 입/출력 예제를 기반으로 

합성하기 때문에 대상 함수에 랜덤 입력값을 주고 실행하여 

쉽게 입/출력 예제를 생성하여 스펙 생성을 자동화할 수 있다. 

그렇게 생성된 스펙의 합성 결과는 표 1을 보면 알 수 있다. 

맨 왼쪽 열부터 함수의 이름, 입/출력 예제의 수, 합성 시간, 

합성 결과의 사이즈, 랜덤 입/출력 예제 1000개를 기준으로 

한 정확도, 합성 시에 사용 가능한 연산자와 상수 값의 수, 

그리고 출력값의 범위를 나타낸다. ‘int’는 정수형의 모든 값을, 

‘0~’은 0을 포함한 자연수이다. 

모든 함수는 매개변수와 반환형이 정수형이고 요구사항에 

부합하는 입력값 범위 내에서 랜덤 입/출력값을 100개씩 

추가하여 합성했으며, 정확도가 더 이상 증가하지 않을 

때까지 합성했다. 대체적으로 대상 함수와 거의 정확하게 

합성하면서도 합성 결과의 복잡도(합성 사이즈)가 낮았지만, 

운행 거리와 운행 시간, 탑승 시간이 주어졌을 때 택시 

요금을 반환하는 taxi 함수는 다른 함수에 비해 정확도가 매우 

낮았고 합성 사이즈도 거대했다. 

 

표 1 Duet의 합성 결과 

함수 

명 

입/출력 

예제 수 

합성 

시간 

합성 

사이즈 

정확도 연산/상수 

합계  

출력 

범위 

stock 100개 0.3초 24 100% 10개 0~4 

area 100개 0.1초 40 100% 5개 0~ 

median 600개 4.5초 461 100% 4개 int 

bool 500개 9.1초 282 99.5% 7개 0~1 

max 500개 6.1초 1821 52.2% 10개 0~7 

taxi 200개 284.9초 3262 6.5% 15개 3300~ 

 

Duet이 taxi 함수를 제대로 합성하지 못했던 이유는 사용 

가능한 연산자의 수와 상수 값이 15개로 표 1중에서 제일 

많아서 원하는 합성 결과와 전혀 상관없는 작은 컴포넌트들을 

많이 만들어내어 컴포넌트 사이즈가 더 이상 증가(복잡하고 

큰 표현식을 생성)하지 않아도 쓸모없는 컴포넌트들이 서로 

결합하여 합성 자체는 되었지만, 그 결과가 스펙에 작성된 

입/출력 예제는 만족하나 사용자의 의도는 만족하지 못하는 

과적합한 합성 결과를 도출하기 때문이었다. 

 

3.3 DryadSynth 스펙 예제 

DryadSynth는 대상 함수의 입/출력 사이의 논리적인 관계를 

표현식으로 작성하여 프로그램을 합성한다. 실제 입/출력 

예제를 받아들이지 않기 때문에 사용자가 대상 함수의 소스 

코드나 대상 함수와 관련된 정보(요구사항, 입/출력 예제, 

주석으로 된 설명 등)를 가지고 함수의 특징을 파악한 뒤에 

직접 제약조건에 해당하는 표현식을 작성해야 한다. 표현식을 

작성하는 과정에서 입/출력 사이의 관계를 완벽하게 표현할 

수 있다면 대상 함수와 서로 같은 함수를 합성할 수 있다.  

그림 2는 taxi 함수에 대한 DryadSynth 스펙의 제약조건 

부분을 보여준다. 그림 2처럼 taxi 함수의 소스 코드를 보고 

같은 연산을 수행하도록 스펙을 작성해서 Duet이 제대로 

합성하지 못했던 taxi 함수를 0.2초 만에 합성 사이즈가 156, 

정확도가 100%인 함수를 합성할 수 있었다. 또한, 대상 

함수의 실제 구현과는 전혀 달라도 대상 함수의 요구사항을 

만족하는 새로운 스펙을 작성해서 기존 함수와 비슷한 수준의, 

혹은 더 낮은 복잡도를 가진 함수를 합성할 수 있다면 더 

좋은 합성 결과를 얻을 수 있다. 하지만, DryadSynth는 스펙 

생성을 자동화할 수 없고 직접 작성해야 하기 때문에 스펙 

작성 시간이 길어질 수 있다. 
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그림 2 taxi 함수의 제약조건이 담긴 DryadSynth의 스펙 

 

4. 실험 

4.1 실험 대상 함수 

Object Follower [5]는 근처의 표적 물체를 따라 

이동하면서도 항상 표적으로부터 일정 거리를 유지하는 

로봇이다. Object Follower는 크게 카메라에서 측정된 센서 

값을 해석하는 함수와 표적과의 거리를 계산하는 함수, 

그리고 로봇의 움직임을 제어하는 함수로 이루어져 있다. 이 

중에서 센서 값을 해석하는 함수를 두 합성 기법이 얼마나 잘 

합성하는지를 실험해보고자 한다.  

그림 3은 실험 대상 함수를 보여준다. 대상 함수들은 

임베디드 소프트웨어의 전형적인 특징인 배열, 전역변수, 

정수형의 사용과 넓은 입/출력의 범위 등이 두드러진다. 대상 

함수들은 모두 nxtcamdata라는 전역변수를 사용하며, 

nxtcamdata은 최대 8개의 rectindex를 가지고 각 

rectindex마다 nxtcamdata에 두 점의 x, y 좌표(총 4개의 

값)를 저장하고 있어 직사각형의 넓이를 구할 수 있다. 각 

좌표 값의 범위는 U8(unsigned char)로 정의했으므로 0~255 

사이의 값이다. 

 

 

그림 3 Object Follower의 실험 대상 함수 

getWidth와 getHeight 함수는 rectindex에 해당하는 x/y 

좌표 값 2개를 읽은 뒤에 두 수의 차의 절댓값을 반환한다. 

출력값의 범위는 0~255 사이의 값이다. getArea 함수는 

getWidth와 getHeight 함수의 결과를 서로 곱한 값을 

반환한다. 출력값의 범위는 0~65025 사이의 값이다. 

getbiggestrect 함수는 getArea 함수를 통해 각 rectindex에 

해당하는 직사각형의 넓이를 계산해 가장 큰 넓이를 가진 

rectindex를 반환한다. 만약 rectindex에 있는 값이 모두 

pcolorid와 일치하지 않거나, 가장 큰 넓이가 pminarea보다 

작거나, nxtcamdata에 데이터가 없다면 -1을 반환한다. 

그러므로 해당 함수의 출력값 범위는 -1~7 사이의 값이다. 

 

4.2 실험 방법 

⚫ Duet과 DryadSynth는 실수형을 지원하지 않기 때문에 

본 실험에서는 합성 기법이 정수, 논리 자료형 및 

해당 자료형의 연산자만 사용 가능하도록 감안했다.  

⚫ nxtcamdata과 같이 전역변수를 사용할 경우 스펙에서 

전역변수를 매개변수로 추가했다.  

⚫ Duet과 DryadSynth는 배열을 지원하지 않기 때문에 

nxtcamdata과 같이 배열을 사용할 경우 각 요소들을 

정수형 일반 변수로 변환하여 스펙에 추가했다. 

⚫ Duet을 통해 합성할 때는 랜덤 입/출력 예제를 

100개씩 생성해 스펙에 추가하고 합성했을 때 가장 

정확도가 높은 합성 결과를 사용했다. 시간 초과는 

1시간으로 설정했으며, 실행 옵션은 lbu, max_size, 

init_comp_size, all을 사용했고, 적절히 값을 조절해서 

사용했다. 

⚫ DryadSynth를 통해 합성할 때는 대상 함수의 소스 

코드를 직접 확인하면서 스펙을 작성하였으며, 

getbiggestrect는 반복문이 포함되어 있어 소스 코드 

그대로 스펙을 작성할 수 없었기 때문에 기존과는 

다른 방식으로 구현되는 스펙을 만들어서 합성했다. 

⚫ 합성에 사용된 입/출력 예제를 제외한 1000개의 랜덤 

입력값을 생성하여 실제 대상 함수의 출력값과 합성 

결과의 출력값을 서로 비교하여 합성 결과의 정확도를 

측정했다. 

 

4.3 실험 결과 

표 2는 실험 대상 함수에 대한 Duet과 DryadSynth의 합성 

결과를 보여준다. 맨 왼쪽 열부터 함수의 이름을 나타내고, 

Duet에서는 입/출력 예제 수, 합성 시간, 합성 결과의 사이즈, 

정확도, 컴포넌트 사이즈(표현식의 복잡도), 합성 시 사용 

가능한 연산자와 상수 값의 수를 나타내고, DryadSynth에서는 

합성 시간, 합성 결과의 사이즈, 정확도를 나타낸다. 

먼저 Duet의 getHeight, getWidth, getArea 함수 합성 

결과는 정확도가 전부 5% 미만이었다. 이렇게 합성 결과가 

좋지 않았던 이유를 생각해 보면 매개변수가 42개라 입력값의 

경우의 수가 매우 많았고, 매개변수 중에서 실제로 사용되는 

값은 5개밖에 없어 사용되지 않는 나머지 37개의 매개변수가 

합성을 방해했다.
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표 2 Duet과 DryadSynth의 실험 결과 

특히 출력값의 경우의 수가 각각 256, 256, 65026개로 매우 

넓었다. 이러한 과적합 문제를 해결하기 위해 init_comp_size 

옵션을 사용했지만 컴포넌트 사이즈를 5 이상으로 증가시키면 

컴포넌트 생성 시간이 기하급수적으로 증가해 시간 초과였고, 

시작 컴포넌트 사이즈를 4로 해도 3과 동일한 결과이면서 

합성 시간만 증가했다. 

Duet의 getbiggestrect 함수 합성 결과 약 38% 정도의 

정확도를 보여주었다. 이전 함수들보다 정확도가 높은 이유는 

출력값의 경우의 수가 8가지 밖에 되지 않았기 때문에 

매개변수 간의 복잡한 계산 없이 조건 연산만으로도 그럴듯한 

결과를 낼 수 있었기 때문이다. 그러나 랜덤 입/출력 예제 

수가 증가한다고 해서 정확도의 유의미한 증가는 없었으며, 

오히려 합성 시간과 사이즈만 증가할 뿐이었다. 

마지막으로 DryadSynth의 합성 결과를 살펴보면 실험 대상 

함수와 동일한 함수를 합성할 수 있었고, 수작업이 필요한 

스펙 작성 시간을 제외한 합성 시간은 매우 빨랐다. 하지만 

합성 사이즈가 기존 함수보다 너무 길어서 검증에 쓰이기엔 

어려울 것으로 예상된다. 

 

표 3 Duet과 DryadSynth의 장단점 요약 

합성 기법 장단점 

Duet ‘간단한’ 함수의 경우 성능이 뛰어남 

예제로 스펙을 생성하기 때문에 자동화가 쉬움 

‘복잡한’ 함수의 경우 성능이 낮음 

DryadSynth ‘복잡한’ 함수를 합성할 수 있고, 성능이 뛰어남 

스펙 작성을 직접 해야 하기 때문에 자동화가 힘듦 

스펙 작성이 어렵고 시간이 오래 걸림 

 

표 3은 3, 4장의 실험 결과를 토대로 Duet과 DryadSynth의 

장단점을 요약한 것으로, ‘간단한’ 함수의 기준은 프로그램 

탐색 공간이 좁은 경우(컴포넌트 수가 적고 필요한 컴포넌트 

사이즈가 5 미만으로 작은 경우), 출력값의 범위가 몇 가지 

경우로 고정되는 경우를 말한다. ‘복잡한’ 함수의 기준은 상수 

값이 아닌 여러 매개변수 간의 복잡한 표현식을 찾아야 하는 

경우(필요한 컴포넌트 사이즈 5 이상으로 큰 경우), 출력값의 

범위가 넓은 경우(입력 값에 따라 출력값이 변동하는 경우), 

사용 가능한 연산자 및 상수 값이 많은 경우(10개 이상), 

사용되지 않는 입력값이 합성에 방해를 하는 경우를 말한다. 

물론 절대적인 기준이 아니며, 정확도가 함수 유형마다 다른 

것처럼 이러한 기준도 상대적으로 적용된다. 

 실험 결과로 보았을 때 ‘복잡한’ 함수를 합성해야 할 경우 

DryadSynth를 사용하여 사용자가 직접 스펙을 작성해서 

합성하는 것이 더 나은 성능을 보인다. 다만 DryadSynth는 

스펙 작성을 자동화하기 어렵고 시간이 오래 걸린다는 단점이 

존재한다. 그에 비해 표 3에서 언급했듯이 스펙 생성 

자동화가 가능하다는 점에서 Duet의 합성 가능성과 정확도를 

높이는 방법을 조금 더 연구해볼 필요가 있다. 

 

5. 결론 및 향후 연구 

본 연구에서는 Duet과 DryadSynth를 사용하여 Object 

Follower의 함수들을 합성해 보았다. Duet은 스펙 생성이 

쉽고 자동화가 가능하며 프로그램 탐색 공간이 좁은 경우 

성능이 매우 뛰어났지만, 매개변수 간의 복잡한 표현식을 

통해 출력값을 계산해야 하는 경우 합성 결과가 좋지 못했다. 

DryadSynth는 입/출력 사이의 논리적 관계를 완벽하게 

표현했을 경우 성능이 매우 뛰어났지만, 사용자가 스펙을 

작성하기 어렵고 스펙 작성 시간이 오래 걸린다는 단점이 

있었다. 향후 연구에서는 본 연구에서 제시한 합성 기법이 

동적 검증에 사용될 수 있는 수준까지 정확도를 끌어 올릴 수 

있는 방법을 연구해볼 예정이며, 플랫폼 종속적인 함수를 

플랫폼 독립적인 함수로 합성하여 실제 검증에 활용해볼 

예정이다. 
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함수 명 

Duet DryadSynth 

예제 

수 

합성 시간 합성 

사이즈 

정확도 컴포

넌트 

연산/상수 

합계 

합성 

시간 

합성 

사이즈 

정확도 

getWidth 200개 177.7초 1341 2.7% 3 6개 0.3초 687 100% 

getHeight 300개 458.1초 2006 2.2% 3 6개 0.3초 687 100% 

getArea 300개 325.9초 3129 4.8% 3 6개 0.4초 2292 100% 

getbiggestrect 100개 5.2초 416 37.9% 1 15개 3.0초 56411 100% 
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1. 서론 

뮤테이션 기반 퍼징 기법(mutation-based fuzzing)은 
주어진 프로그램 입력 값에 연속적으로 변형(뮤테이션 
연산)을 적용시킴으로써, 다양한 프로그램 경로를 
탐색하는 프로그램 입력 값을 생성하는 자동 테스팅 
기법이다[1]. 프로그램의 동적 정보를 활용하여 
전략적으로 뮤테이션을 적용하는 Greybox 퍼징 방식이 
제안된 이후로 뮤테이션 기반 퍼징을 통한 오류 검출과 
테스트 커버리지 달성 성능이 크게 향상되었으며[2], 
최근에는 유닛 테스팅, 회기 테스팅 등 다양한 
소프트웨어 테스팅 작업에 뮤테이션 기반 퍼징 기법이 
널리 사용되기 시작하였다. 

뮤테이션 통해 테스팅에 유용한 프로그램 입력을 
도출하기 위해서는 (1) 다양한 방향으로 프로그램 입력 
값을 변형하면서도, (2) 프로그램 실행경로 전환에 
결정적인 값 변화를 발생시키는 효과적인 뮤테이션 
연산자(mutator)가 사용되어야 한다. 이러한 두 가지 
필요를 동시에 만족하기 위해서, 현재 널리 쓰이는 퍼징 
도구의 경우(예: AFL, libFuzzer), 무작위적 뮤테이션 
연산자와 입력 키워드(input keyword) 기반한 뮤테이션 
연산자를 동시에 사용하는 방식으로 동작한다. 입력 
키워드는 테스트 대상 프로그램의 특정 실행 조건에 
연관성이 높은 프로그램 입력 값 요소를 별도로 입력 
받거나, 테스트 대상 프로그램 코드 등의 정보로부터 
수집하여 뮤테이션에 활용하는 방식이 제안되어 왔다. 

본 논문은 테인트 분석(taint analysis)를 통해 프로그램 

입력 값으로부터 입력 키워드를 자동으로 추출한 후, 
이를 활용하여 뮤테이션을 수행하는 새로운 퍼징 
기법을 제안한다. 제안하는 기법은 퍼징 과정에서 특정 
분기 달성에 결정적인 것으로 추정되는 입력 키워드를 
자동으로 추출함으로써, 테스트 입력 탐색 과정에서의 
경험을 지식 형태로 표현하여 향후 퍼징 과정에 
효과적으로 재활용할 수 있는 방법을 제공하며, 또한 
입력 키워드를 사용자가 제공하거나 프로그램 
코드로부터 추출하기 불가능한 상황에서도, 프로그램 
입력으로부터 추출하여 사용하는 새로운 방법을 
제공함으로써 기존의 입력 키워드 기반 뮤테이션 
방식을 효과적으로 보완할 수 있다. 

본 연구에서는 제안한 기법을 C/C++ 프로그램을 
대상으로 하는 Angora 퍼징 도구[3]를 기반으로 
활용하여 구현하였다. 특히, Angora 퍼저의 동적 테인트 
분석 기능을 활용하여 특정 분기문 달성에 결정적인 
역할을 하는 것으로 보이는 프로그램 입력 구간을 
추론하여 입력 키워드로 추출하였다. 또한, 추출한 입력 
키워드를 Angora 퍼저의 세 가지 뮤테이션 연산 방식에 
각각 활용함으로써 프로그램 실행경로의 효율적인 
탐색을 유도하였다. 제안한 기법을 Angora에 구현한 후 
djpeg 프로그램을 대상으로 실험 평가를 수행한 결과, 
제안한 기법의 사용이 17.6%의 문맥-분기 커버리지 성능 
향상을 보임을 확인할 수 있었다. 

본 논문의 나머지 부분에서는, 먼저 테인트 분석에 
기반한 퍼징 도구인 Angora를 소개한 후(2.1절), 본 
논문이 제시하는 입력 키워드 추출과 이를 이용한 
뮤테이션 방법을 살펴본다(2.2절). 그 후 제안한 기법을 
평가하기 위한 실험의 구성과 결과를 소개하고(3장), 
향후 연구를 논의함으로써 논문을 마무리한다(4장). 

입력 키워드 추출을 통한 뮤테이션 기반 Fuzzing의 성능 향상 
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통해 입력 텍스트로부터 입력 키워드를 자동 추출한다. 본 연구는 제안하는 기법을 Angora 퍼저에 

구현하였고, djpeg을 대상으로 한 실험에서 17.6%의 문맥-분기 커버리지 향상을 확인할 수 있었다. 
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2. 입력 키워드 추출을 통한 뮤테이션 

2.1. 배경: Angora 퍼저 

Angora는 C/C++ 프로그램을 대상으로 한 뮤테이션 기반, 
Greybox 퍼징 기법이다. Angora는 효과적인 분기 
커버리지 달성을 위한 여러 가지 기법이 적용되었는데, 
그 중 세 가지 주요 기법의 원리는 다음과 같다: 

(1) 세분화된 커버리지인 문맥-분기 커버리지 사용: 
Angora는 각 분기(branch) 커버리지를 이에 도달하는 
당시의 함수 호출 스택(call stack) 경우에 따라 
분화한 문맥-분기 커버리지를 달성 목표로 사용하여 
퍼징을 수행한다. 문맥-분기 커버리지의 사용은, 
실제 프로그램에서, 특정 분기의 달성 조건이 해당 
분기를 실행하는 경로에 따라 상이한 경우가 많은 
특징에 기인한다. Angora는 다양한 문맥-분기를 
도달하도록 퍼징을 수행함으로써, 더 많은 실행 
경로를 탐색하게 되고, 이를 통해 더 효과적인 오류 
검출 및 커버리지 달성이 이루어지도록 유도한다. 

(2) 동적 테인트 분석을 통한 목표 커버리지 대상 
뮤테이션 수행: Angora는 데이터 흐름 분석의 일종인 
동적 테인트 분석을 활용하여, 도달 목표 분기의 
판별 조건 검사에 영향을 미치는 프로그램 입력 
오프셋 집합을 파악한 후 해당 오프셋을 대상으로만 
뮤테이션을 수행함으로써, 커버리지 목적 달성에 
효율적인 테스트 입력 생성을 시도한다. Angora는 
동적 테인트 분석의 런타임 오버헤드를 고려하여, 
이전에 달성하지 못한 분기를 새로 커버하게 되는 
실행에 대해서만 동적 테인트 분석을 수행한다. 

(3) 다양한 뮤테이션 방법의 혼합적 사용: Angora는 
커버리지 대상 뮤테이션 연산자와 무작위 연산자를 
함께 사용함으로써 지향적 탐색과 탐사적 탐색을 
복합적으로 수행한다. Angora는 내부적으로 다음 세 
가지 종류의 뮤테이션 연산자를 사용한다: 

 Exploit: 커버리지 지향적 뮤테이션 연산자로, 
동적 테인트 분석을 통해 목표 분기에 연관된 
것으로 추정되는 오프셋에 임의의 값 혹은 인근 
값을 대입하는 변형을 발생시킨다. 

 Explore: Exploit과 유사하게 동적 테인트 
분석에서 지정한 오프셋을 임의의 값 혹은 인근 
값으로 변형하는데, 이 때 분기 조건식과 
적합도가 높은 방향으로 변형을 반복한다. 

 AFL: 무작위적 뮤테이션 연산자로, 임의의 입력 
오프셋을 지정하여 값을 여러 가지 무작위적 
변형을 발생시킨다.  

2.2. 제안하는 기법 

Angora의 뮤테이션 연산자가 분기 달성에 결정적인 

 
1 Independent JPEG Groups. https://github.com/libjpeg-turbo/ijg 

입력 키워드를 사용할 경우, 순차적 혹은 임의적 값 
변형보다 효과적이며 효율적인 경로 탐색이 가능하다는 
점에 착안하여, 입력 키워드 추출과 추출한 키워드를 
활용한 뮤테이션 방법을 다음과 같이 제안한다:  

(1) 동적 테인트 분석을 통한 입력 키워드 추출: 
Angora가 동적 테인트 분석을 통해 특정 분기에 
연관된 것으로 추정한 입력 오프셋에 위치한 입력 
값을 입력 키워드로 추출한다. 이 때 연관된 입력 
오프셋이 불연속적으로 지정된 경우, 연속된 부분 
구간별로 입력 키워드를 추출하고, 이에 더하여 
가장 이른 오프셋으로부터 가장 늦은 오프셋까지의 
전체 구간을 또다른 입력 키워드로 추가로 추출한다. 
예를 들어, 프로그램 입력이 “ABCDEFGHIJK”이고 
특정 분기에 연관된 오프셋이 {0, 1, 2, 4, 5, 7, 8]로 
주어질 경우, “ABC”, “EF”, “HI”, 그리고 
“ABCDEFGHI”의 4가지의 입력 키워드가 추출된다. 

(2) 입력 키워드를 뮤테이션에 적용: 퍼징 과정에서 
추출한 입력 키워드를 저장하여 커버리지 지향 및 
무작위 뮤테이션에서 다음과 같이 활용한다: 

 Exploit & Explore: 동적 테인트 분석을 통해 목표 
분기에 연관된 것으로 추정한 오프셋에 무작위 
혹은 인근 값으로 변형하는 뮤테이션에 앞서, 
오프셋과 길이가 유사한 키워드를 찾아 
대입한다. 오프셋이 연속적이지 않더라도 입력 
키워드의 문자열을 순서를 맞추어 대입한다. 

 AFL: 기존의 무작위적 뮤테이션 연산자에 
추가하여 특정 위치에 추출한 입력 키워드를 
삽입하거나, 혹은 특정 위치의 값을 추출한 
입력 키워드와 치환하는 변경을 수행한다.  

 제안한 기법은 특정 초기 입력 값 (initial seed) 혹은 
퍼징 과정 가운데 발견된 새로운 커버리지를 달성하는 
특정 입력에서 존재하는 고유한 정보(특정 분기 달성에 
결정적인 입력 조건)가 다른 여러 뮤테이션 대상 입력에 
전파될 수 있는 채널을 제공하는데 목적이 있다. 이를 
통해, 퍼징 과정의 특정 시점에 획득한 프로그램 입력 
값에 대한 지식이 이후 퍼징 과정에 재활용됨으로써 
퍼징의 효율성이 향상되는 효과를 의도하였다. 

3. 실험 
  3.1. 실험 셋팅 

본 연구에서는 제안한 기법을 Angora를 기반으로 
구현한 후, 기존 Angora와의 성능을 비교하는 실험을 
수행하였다. 실험을 위해 제안한 기법을 Angora version 
1.2.2에 349 LoC의 Rust 코드를 추가함으로써 구현하였다. 
실험대상으로는 퍼징 기법 실험 평가(예: [3][4])에 자주 
사용되는 오픈소스 JPEG 압축해제 프로그램인 
프로그램으로는 djpeg1을 사용하였다. djpeg은 229 LoC의 
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C 코드로 구성되어 있으며, 총 153 개의 분기가 있다. 
초기 테스트 입력(initial seed input)으로는 프로젝트 내에 
있는 총 4개의 JPEG 이미지 예제 파일 중 2개를 임의로 
선택하여 사용하였다. 

실험은 기존 Angora와 본 논문이 제안한 기법을 
구현한 Angora에 djpeg을 대상으로 각각 180분 동안 
퍼징을 수행하는 방식으로 진행하였다. 실험 결과는 
최종적으로 달성한 문맥-분기의 수를 측정하였는데, 
이는 Angora가 더 높은 문맥-분기 커버리지 달성을 
목표로 동작하는 특성을 반영한 것이다. 퍼징의 확률적 
동작을 고려하여, 본 실험에서는 180분 간의 퍼징을 총 
20회 반복한 후, 최종 커버리지 달성의 평균 값을 
비교하였다. 

3.2. 실험 결과 

총 180분의 퍼징 테스팅 결과, 기존의 Angora는 평균 
33440개의 문맥-분기 커버리지를 달성한데 반하여, 본 
논문이 제안한 기법은 평균 39341개의 문맥-분기 
커버리지를 달성하여 기존 Angora보다 약 17.6% 높은 
커버리지 달성을 보였다.  

 그림 1은 시간에 따라 기존의 Angora (점선)와 본 
논문에서 제안한 기법(실선)이 도달한 서로 다른 문맥-
분기 커버리지의 총 개수의 증가 추세를 나타낸다. 이 
결과를 통하여, 대부분의 시점에서 본 논문이 제안한 
기법이 기존의 Angora보다 높은 커버리지 성능을 
보임을 확인할 수 있다. 본 논문이 제안한 기법은 총 
퍼징 시간동안 평균 1770개의 입력 키워드를 추출하였다. 
추출한 입력 키워드의 평균 길이는 124바이트이며, 이 
중 16바이트 미만의 입력 키워드의 비중은 평균 
23.2%이며, 127바이트 미만의 입력 키워드의 비중은 평균 
43.2%였다. 그림 2는 퍼징 과정에서 시간에 따라 추출한 
입력 키워드의 평균 개수를 나타낸다. 그림 3은 각 
퍼징에서 뮤테이션 대상 입력으로 사용하는 입력 
값(favored seed input)의 개수, 즉 퍼징 과정에서 고유한 
문맥-분기를 신규로 도달한 입력 개수가 시간에 따라 
어떻게 증가하는 지를 나타낸다. 그림 3의 결과로 볼 때, 

본 논문이 제안한 기법이 Angora보다 더 많은 문맥-
분기에 도달하기 때문에, 퍼징 과정에서 더 많은 수의 
뮤테이션 대상 입력을 활용하여 퍼징을 수행하였음을 
확인할 수 있다. 

4. 결론 및 향후연구 

 본 논문에서는 효과적인 뮤테이션 기반 퍼징을 위해 
동적 테인트 분석을 통해 입력 키워드를 자동으로 
추출하여 사용하는 방법을 제안하고, 이를 C/C++ 
프로그램 대상 Fuzzing 도구인 Angora를 활용해 구현한 
결과를 소개하였다. djpeg을 대상으로 한 실험 결과, 본 
논문에서 제안한 방법은 Angora의 문맥-분기 커버리지 
달성 성능을 17.4% 향상함을 확인할 수 있었다. 

향후 연구에서는 다수의 입력 키워드가 추출되는 
상황을 고려하여 입력 키워드를 선택적으로 저장하고 
활용하는 방법을 개발하고자 한다. 특별히, 입력 
키워드를 추출할 당시 연관된 분기문을 파악함으로써   
뮤테이션 향상에 활용할 수 있을 것으로 기대한다. 또한, 
동적 테인트 분석 이외의 방식을 통해[5], 보다 
효율적으로 입력 키워드를 추출하는 방법에 대해서도 
연구하고자 한다. 
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그림 1. 문맥-분기 커버리지 달성 
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그림 2. 추출한 입력 키워드의 수 
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그림 3. 뮤테이션 대상 입력의 수 
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요   약 

 자동프로그램수정(Automated Program Repair) 분야에서는 더욱 빠르게 옳은 패치를 선별하기 위해 패

치 우선순위화를 활용한다. 이를 위해 기존 기법들은 의심스러운 스테이트먼트와 후보 패치가 적용된 스

테이트먼트 간의 유사도 점수를 구하여 우선순위화를 한다. 하지만 유사도 계산에 사용되는 소스 코드들

의 표현 방식에 따른 우선순위화 성능에 대한 분석 없이 사용되고 있다. 따라서 본 논문에서는 소스 코

드 표현 방식에 따라 유사도 기법들이 패치 우선순위화에 얼마나 영향을 미치는지에 대한 분석을 진행한

다. 분석 결과 소스 코드의 표현 방식을 추상 구문 트리(Abstract Syntax Tree), 문자열, 벡터로 나누었을 

때 벡터로 표현하여 계산했을 때 유사도 기법의 패치 우선순위화 성능이 제일 높았다. 또한 옳은 패치가 

새로운 코드를 삽입하는 형태의 패치일 경우 분석 대상의 모든 유사도 기법들의 우선순위화 성능이 낮았

다. 

1. 서  론 

자동프로그램수정(APR, Automated Program Repair) 

분야에서는 더욱 짧은 시간에 옳은 패치를 선별하기 

위해 패치 우선순위화를 활용한다 [1]. APR 과정은 

크게 버그 추적, 패치 생성, 패치 검증 단계로 나뉘게 

된다. 패치 우선순위화는 이 중 패치 검증 단계에 

적용되는 기법으로 후보 패치 중 사람에 의해 통과될 

수 있는 패치인 옳은 패치를 더욱 높은 순위의 검증 

대상으로 높이는 것에 목표가 있다. 

기존의 패치 우선순위화 기법들은 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트의 

유사도를 계산하여 우선순위화를 진행한다 [2, 3, 4, 5]. 

Ripon K. Saha et al. [2]은 버기 코드가 가진 문맥을 

반영하기 위해 의심스러운 스테이트먼트가 속한 라인과 

후보 패치가 적용된 스테이트먼트의 라인 전, 후의 

3줄을 각각 하나의 컨텍스트로 취급한다. 컨텍스트별로 

소스 코드를 토큰화한 후 식별자(identifier) 만을 

필터링하여 식별자 토큰 집합들을 구성한다. 그리고 

식별자 토큰 집합 간의 Jaccard 계수를 구함으로써 

유사도를 계산한다. Xuan-Bach D. Le et al. [3]은 소스 

코드를 벡터화하여 벡터 간 코사인 유사도를 구한다. 

벡터화에는 추상 구문 트리(AST, Abstract Syntax 

Tree)의 노드 유형을 기준으로 소스 코드를 벡터화  

하였다. 

소스 코드 간 유사도를 구할 때 사용되는 소스 코드의 

표현 방식에는 크게 세 가지가 존재한다. 

◼ AST 

AST는 소스 코드에서 발생하는 구조를 트리로 나타낸 

것으로 AST의 특성인 노드의 개수, 노드 중복 여부, 

노드의 유형 등을 통해 유사도를 구한다. Ming Wen et al. 

[4]은 의심스러운 스테이트먼트와 후보 패치가 적용된 

스테이트먼트 각각이 속한 메소드들을 AST로 변환하여 

노드 유형별 겹치는 수를 계산하여 유사도를 도출한다. 

◼ 문자열 

소스 코드를 단순 문자열로 취급하게 되면 해당 

문자열 간 유사도를 계산하여 이를 소스 코드 간 

유사도로 활용한다. Zimin Chen and Martin Monperrus 

[5]는 유사한 소스 코드를 찾기 위해 소스 코드를 

문자열 취급하여 공통된 가장 긴 subsequence인 

LCS(Longest Common Subsequence)를 구하였다. 

그리고 이 길이를 유사도 계산에 사용하였다. 

◼ 벡터 

소스 코드를 벡터화하여 벡터 간의 유사도를 구하게 

된다. 벡터 기반 유사도 계산 방식 또한 기존 연구들 

[3, 5]에서도 사용되고 있다. 

하지만 많은 패치 우선순위화 기법들이 유사도 계산에 

사용되는 소스 코드의 표현 방식에 따른 패치 

우선순위화 성능의 분석 없이 유사도를 측정하고 있다. 

따라서 본 논문에서는 소스 코드의 표현 방식에 따른 

유사도 계산 방식들이 패치 우선순위화에 어떠한 

영향을 미치는지에 대해 분석한다. 분석을 위해 버그 

추적 기법으로는 Ochiai, 패치 생성 및 검증에는 
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ConFix [6]를 사용하였다. 분석에 사용된 벤치마크는 

Defects4j로 이 중 기법 ConFix가 옳은 패치를 생성한 

버그들을 대상으로 분석을 진행했다. 

본 논문의 기여점으로는 

✓ 소스 코드의 표현 방식에 따른 유사도 기법 

영향력 분석을 하였다. 

✓ 사람이 작성한 패치 형태에 따른 유사도 기법들의 

효과를 확인하였다. 

이어지는 2장에서는 분석에 사용되는 유사도 기법에 

관해 설명한다. 3장에서는 분석을 위해 설정된 실험 

환경과 패치 우선순위화 과정에 대해 자세히 설명한다. 

4장에서는 분석 결과에 대해 논의하고 5장에서는 향후 

연구와 함께 본 논문을 마무리 짓는다. 

 

2. 유사도 기법 

본 장에서는 분석에 사용되는 소스 코드 유사도 계산 

기법 6개를 계산의 대상이 되는 소스 코드의 표현 

방식에 따라 분류하여 소개한다. 

2.1 AST 

2.1.1 중복 노드 개수 

  중복 노드 개수는 Tao Ji et al. [7]에서 사용된 

기법으로 의심스러운 스테이트먼트와 후보 패치가 

적용된 스테이트먼트를 AST로 나타냈을 때 겹치는 

노드의 개수를 측정하여 유사도를 계산한다. 

𝑆𝑖𝑚𝑜𝑣𝑒𝑟𝑙𝑎𝑝 =  
2 ∗ 𝑂

2 ∗ 𝑂 + 𝑆 + 𝐶
                        (1) 

 중복 노드 개수에 따른 유사도 계산은 위의 식과 같다. 

O는 겹치는 노드의 개수 S, C는 각각 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트의 

AST 노드들 중 겹치지 않은 노드의 개수를 의미한다. 

2.1.2 Genealogy Context 

Genealogy context는 Ming Wen et al. [4]에서 제안된 

유사도 기법으로 후보 패치가 특정 유형의 노드와 같이 

사용되는 특징을 고려하기 위해 제안되었다. AST 

노드별 유형을 구분하여 유사도를 계산하며, 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트 

각각이 속한 컨텍스트를 대상으로 AST를 만들어 

유사도를 계산하며 식은 아래와 같다. 

𝑆𝑖𝑚𝑔𝑒𝑛 =
∑ min(𝐴𝑆𝑇𝑆(𝑡), 𝐴𝑆𝑇𝐶(𝑡))𝑡 ∈ 𝑇

∑ 𝐴𝑆𝑇𝐶(𝑡)𝑡 ∈ 𝑇

               (2) 

T는 후보 패치가 적용된 스테이트먼트의 컨텍스트에 

등장하는 모든 AST 노드의 유형을 뜻하며, 𝐴𝑆𝑇𝑆(𝑡),

𝐴𝑆𝑇𝐶(𝑡)  각각 의심스러운 스테이트먼트 와 후보 패치가 

적용된 스테이트먼트의 컨텍스트 AST에 등장하는 특정 

유형 t에 해당하는 노드의 개수이다. 

2.2 문자열 

2.2.1 LCS 

LCS는 두 문자열 간 공통된 가장 긴 subsequence를 

의미하며, 문자를 기반으로 유사도를 측정하기 때문에 

가장 기본적인 syntactic 유사도 기법이다 [5]. 이를 

기반으로 Zimin Chen and Martin Monperrus [5]은 소스 

코드 간 유사도를 측정하였다. 

𝑆𝑖𝑚𝑙𝑐𝑠 =
𝑙𝑒𝑛(𝐿𝐶𝑆(𝑠𝑡𝑟𝑖𝑛𝑔𝑆 , 𝑠𝑡𝑟𝑖𝑛𝑔𝐶 ))

max(𝑙𝑒𝑛(𝑠𝑡𝑟𝑖𝑛𝑔𝑆), 𝑙𝑒𝑛(𝑠𝑡𝑟𝑖𝑛𝑔𝐶))
         (3) 

𝑠𝑡𝑟𝑖𝑛𝑔𝑆와 𝑠𝑡𝑟𝑖𝑛𝑔𝐶 는 각각 의심스러운 스테이트먼트와 

후보 패치가 적용된 스테이트먼트를 문자열로 변환한 

것이다. 𝑙𝑒𝑛 은 해당 문자열의 길이를 의미한다.  

2.2.2 Contextual Similarity 

Contextual similarity는 의심스러운 스테이트먼트와 

후보 패치가 적용된 스테이트먼트 간 유사도를 구할 때 

근처 코드를 고려하여 유사도를  계산하기 위해 제안된 

방식이며 Ripon K. Saha et al. [2] 에서 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트간 

유사도를 구하기 위해 사용되었다. 

근처 코드를 고려하기 위해 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트의 전, 

후 3줄을 각각 하나의 컨텍스트로 취급하였고 해당 

컨텍스트를 단어 단위로 토큰화하였다. 이후 토큰들 중 

식별자만을 선별하여 토큰 집합인 𝑆𝑆 , 𝑆𝐶 를 생성한 후 

Jaccard 계수를 통해 유사도를 구한다. 

𝑆𝑖𝑚𝑐𝑜𝑛𝑡𝑒𝑥𝑡 =
|𝑆𝑆 ∩ 𝑆𝐶|

𝑆𝑆 ∪ 𝑆𝐶

                               (4) 

2.3 벡터 

2.3.1 코사인 유사도 

코사인 유사도는 두 벡터가 가르키는 방향이 얼마나 

유사한지를 의미한다. 코사인 유사도 계산 식은 아래와 

같다. 

𝑆𝑖𝑚𝑐𝑜𝑠 =
𝑆 ∙ 𝐶

|𝑆| ∗ |𝐶|
                                   (5) 

S와 C는 각각 의심스러운 스테이트먼트와 후보 

패치가 적용된 스테이트먼트의 벡터 형태를 의미한다. 

2.3.2 유클리디안 유사도 

유클리디안 거리는 n 차원의 공간에서 두 점 간의 

거리를 계산하는 방식이다. 본 논문의 분석에서는 

의심스러운 스테이트먼트와 후보 패치가 적용된 

스테이트먼트가 n 차원 공간에서 얼마나 가까운지를 

측정하는 방식으로 취급하였다. 의심스러운 

스테이트먼트와 후보 패치가 적용된 스테이트먼트에 

해당하는 벡터를 𝑆 = (𝑆1, 𝑆2, 𝑆3 … … , 𝑆𝑛) 와 𝐶 =

(𝐶1, 𝐶2, 𝐶3 … … , 𝐶𝑛)로 취급할 때 계산 식은 아래와 같다. 

𝐸𝑑 = √∑(𝑆𝑖 − 𝐶𝑖)
2

𝑛

𝑖=1

                            (6) 

𝑆𝑖𝑚𝑒𝑑 =
1

1 + 𝐸𝑑
                                    (7) 

Ed는 유클리디안 거리를 뜻하며 0과 1 사이의 값으로 

정규화하기 위해 두 번째 식을 통해 최종 유사도 점수를 계산한다. 
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표 1 데이터 셋 

프로젝트 버그 ID 버그 수 

Chart 1, 10, 11, 24 4 

Closure 14, 38, 73, 92, 109 5 

Lang 6, 24, 26, 51, 57 5 

Math 5, 30, 33, 34, 70, 75 6 

Time 19 1 

합계 - 21 

 

3. 분석 방법 

3장에서는 분석에 사용된 도구들과 패치 우선순위화 

과정, 분석에 사용된 데이터 셋과 실험 세팅에 대해 

자세히 설명한다. 

3.1 구현 

  APR 과정 구현을 위해 버그 추적 과정은 Ochiai 

기법을 사용하였고 패치 생성 및 검증 과정은 도구 

ConFix를 사용하여 구현하였다. AST 탐사 및 JDT에 

내장되어있는 파서(parser)를 사용하였고 소스 코드 

벡터화를 위해 도구 Deckard [8]의 알고리즘을 

구현하여 벡터화를 진행하였다.  

3.2 패치 우선순위화 과정 

  패치 우선순위화는 패치 생성 과정과 패치 검증 과정 

사이에 구현하였다. 패치 생성을 통해 생성된 후보 

패치를 적용한 스테이트먼트들을 대상으로 의심스러운 

스테이트먼트와의 유사도 점수를 계산한다. 사용되는 

유사도 점수가 여러 개 일 경우 각각의 점수에 

weight를 주어 최종 유사도 점수 합을 계산한다. 

계산된 유사도 점수가 높을수록 의심스러운 

스테이트먼트에 적용하기 적합한 후보 패치로 취급하기 

위해 오름차순으로 정렬하여 우선순위화 한다. 

3.3 데이터 셋 

  평가를 위해 사용된 데이터 셋은 표 1 과 같다. 

Defects4j 벤치마크내에 ConFix가 옳은 패치를 생성할 

수 있었던 버그 22개 중 deprecated된 Closure-93 

버그를 제외한 21개의 버그를 대상으로 패치 생성 및 

우선순위화를 진행하였다. 

3.4 실험 환경 

패치 우선순위화에 대한 분석을 진행하기 위해 기존 

패치 검증 과정 및 종료 과정을 일부 변경하였다. 후보 

패치를 제한 시간 없이 제한 수(20,000)까지 혹은 

생성할 수 있는 패치 재료가 떨어질 때까지 생성한 후 

우선순위화를 거쳐 우선순위화한 순서대로 패치 검증을 

진행한다. 패치 검증 과정 또한 시간 제한 없이 생성한 

모든 후보 패치에 대해 검증을 거친다. 

4. 분석 결과 

표2는 전체적인 분석 결과를 보여주고 있다. 총 

개수는 해당 버그에 대하여 생성한 후보 패치의 총 

개수이며 Original은 패치 우선순위화를 사용하지  

 
그림 1 Chart10 사람이 작성한 패치 예시 

 

않았을 때 옳은 패치의 순위를 뜻한다. 각 표현 

방식에 따른 우선순위화 결과는 각각 AST, 문자열, 

벡터에 해당하는 열과 같으며 Average의 경우 각각 두 

기법에 대한 유사도 점수의 평균을 우선순위화에 

사용한 결과이다. 마지막으로 Total average의 경우 

6개의 유사도 계산 기법의 점수 평균을 우선순위화에 

사용한 결과이다. 

패치 우선순위화가 옳은 패치를 더 높은 순위로 올릴 

수 있었던 경우는 전체 21개 버그 중 14개였으며 

나머지 7개에 대해서는 모든 유사도 기법들이 옳은 

패치를 더 높은 순위로 끌어올릴 수 없었다. 

표현 방식별 유사도 기법들의 평균 점수 사용 결과를 

보았을 때 AST, 문자열, 벡터 각각 4개, 6개, 11개의 

버그에 대해 옳은 패치의 순위를 높임에 따라 벡터가 

가장 성능이 좋은 것을 확인하였다. 이는 기법 개별로 

살펴보았을 때도 확인할 수 있는데, 코사인 유사도, 

유클리디안 유사도를 사용했을 때 각각 10개, 12개의 

버그에 대해 옳은 패치의 순위를 높일 수 있었다. 

다만 Genealogy context 또한 21개의 버그 중 

13개의 버그에 대해 옳은 패치의 순위를 높이는 데 

성공했는데 이는 AST 노드 유형을 활용하여 패치 

우선순위화를 했기 때문이다. 분석을 위해 구현에 

사용된 벡터화 도구 Deckard의 알고리즘은 AST 노드 

유형별 개수를 세어 벡터화를 진행한다. Genealogy 

context 또한 중복 노드 개수와는 다르게 유사도 

계산에 AST 노드 유형 정보를 활용하였기 때문에 벡터 

기반 유사도 기법들처럼 다수의 버그에 대해 옳은 

패치를 높은 순위로 끌어올릴 수 있었다. 

chart10를 포함한 7개의 버그에 대해서는 우선순위화 

를 통해 옳은 패치를 높은 순위로 올릴 수 없었다. 그중 

5개의 버그들은 새로운 코드를 삽입하는 패치라는 

공통점을 가지고 있었다. 그림 1은 Chart10의 사람이 

작성한 패치의 예시를 보여주고 있다. APR 과정에서 

생성된 옳은 패치 또한 그림 1과 동일한데 이 경우 

htmlEscape이라는 메소드 호출을 새로 삽입하고 있다. 

기존의 유사도 계산방식의 경우 의심스러운 

스테이트먼트와 후보 패치를 적용한 스테이트먼트간의 

유사도를 계산하기 위해 텍스트, 노드 유형 등의 

일치하는 부분이 있어야 하지만 이 경우 새로운 코드가 

삽입되었기 때문에 기존 유사도 기법으로는 옳은 

패치를 높은 순위로 끌어올릴 수 없었다. 
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5. 결론 

본 논문에서는 유사도 계산에 사용되는 소스 코드의 

표현방식에 따라 패치 우선순위화에 끼치는 영향을 

확인하였다. 분석 결과 노드 유형 정보를 활용하는 

유사도 계산 방식이 우선순위화에 효과가 있었고 그 중 

소스 코드를 벡터화하는 방식이 효과가 있었다. 또한 

새로운 코드를 추가하는 패치의 경우 기존의 패치 

우선순위화 기법으로는 높은 순위로 끌어올리기 

힘들었다. 향후 연구로 해당 표현 방식들에 대한 

일반화와 코드 삽입 패치에 대해서 유사도를 측정할 수 

있는 방식을 연구하고자 한다. 
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구분 Bug Id 총 개수 Original 
AST 문자열 벡터 Total 

Average Overlap Gen Average LCS Context Average Cos Eu Average 

패치 

우선순위화가 

효과가 있는 

그룹 

Chart1 20,000 973 2,938 138 2433 248 18 150 589 85 85 264 

Chart11 8,002 3,069 4,286 770 4120 77 1,980 478 567 567 567 503 

Chart24 2,182 40 576 9 411 42 364 188 9 9 9 35 

Closure14 20,000 443 8,412 143 8243 4,194 8,629 6087 354 124 124 1471 

Closure38 20,000 15,127 6,415 3,091 5,846 829 810 471 6,581 2,397 6,581 892 

Closure73 20,000 17,175 2,936 5,844 2614 3,960 1,139 2253 4,852 15,550 14741 4369 

Closure92 20,000 683 8,851 137 8428 3,194 5,813 4070 3,124 95 3124 2325 

Closure109 20,000 969 14,431 202 14225 9,176 10,007 9891 884 153 153 7502 

Lang6 17,681 7,625 5,171 1,677 4685 1,385 3,734 2325 123 1,064 857 763 

Lang57 594 79 214 167 153 15 263 219 212 87 107 201 

Math5 3,830 304 3,104 27 2946 863 3,110 2854 105 22 22 2636 

Math33 20,000 19,620 6,992 5,170 6364 2,822 9,723 5649 3,686 3,792 3791 1514 

Math75 11,953 212 3,342 79 3007 664 2,760 1221 985 62 62 628 

Time19 20,000 25 476 4 256 3,248 2,704 2439 5,464 3,756 5363 2011 

패치 

우선순위화가 

효과가 없는 

그룹 

Chart10 158 26 36 78 48 111 66 74 76 80 80 61 

Lang24 20,000 5,408 11,597 10,208 11991 13,247 10,045 11773 9,873 6,416 7946 11948 

Lang26 20,000 1,050 8,026 10,828 8760 3,942 2,838 3091 9,388 3,207 4058 5639 

Lang51 2,679 1,052 2,626 2,626 2626 2,626 2,626 2626 2,626 2,626 2626 2626 

Math30 20,000 545 11,225 10,289 11093 4,075 4,279 3994 10,178 4,889 8421 7529 

Math34 4,748 146 3,585 4,235 3754 3,887 3,555 3632 4,028 3,526 3979 3780 

Math70 5,623 173 1,404 2,514 1311 500 1,304 825 2,762 831 1140 1161 

Overlap: 중복 노드 개수, Gen: Genealogy Context, Context: Contextual Similarity, Cos: 코사인 유사도, Eu: 유클리디안 유사도 

 

표 2 분석 결과 
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요   약 

 

KAI 산업체는 항공 전자 분야에서 항공기 설계를 위한 요구 사항과 테스트케이스의 추적성 매핑 관계를 

요구 사항 추적성 관리 시스템을 사용하여 관리한다. 이 중에는 요구 사항 Ri에 대한 테스트케이스 Ti의 

매핑도 존재한다. KAI 산업체의 테스터들은 이 매핑 관계를 통해 새로운 요구 사항이 들어왔을 때 이와 

유사한 내용의 테스트케이스를 추천 받아 새로운 요구 사항에 대한 테스트케이스를 추가할 위치를 찾기

를 원한다. 본 논문에서는 해당 KAI 산업체를 위해 요구 사항과 테스트케이스 간의 매핑 관계를 분석하

고, TF-IDF를 통한 유사도 측정을 이용하여 테스트케이스를 추천하는 시스템을 제안한다. 테스트케이스 

추천을 위한 유사도 측정 방안으로 TF-IDF 방법을 이용한 기본 유사도 측정 방법, 요구 사항과 입력된 

요구 사항의 유사도 측정 방법, 테스트케이스와 입력된 요구 사항의 유사도 측정 방법을 점진적으로 제

시하고 본 시스템과 가장 적합한 유사도 측정 방법을 결정한다. 

키워드 : TF-IDF, 문장 유사도, 요구 사항, 테스트케이스, 주관적 가중치, 추천 시스템 

 

Abstract 

 

The department of avionics in KAI (Korea Aerospace Industries) manages the mapping relationships 

between requirements and test cases for aircraft design by using requirement traceability 

management system, where is a mapping relationship of test case Ti for requirements Ri. Through this 

mapping relationship, KAI testers want to add test cases for new requirements by getting the 

recommendation of test cases in similar contents to the new requirements. In this paper, we analyze 

the mapping relationships between requirements and test cases and also propose a system that 

recommends test cases by using similarity measurements through TF-IDF. As a similarity 

measurement method for recommendation of test cases, we gradually present a basic similarity 

measurement method using TF-IDF method, a weighting method, and a similarity measurement 

method by extracting keyword from test cases to determine the most suitable similarity measurement 

method for this system. 

Key words : TF-IDF, sentence similarity, requirement, testcase, subjective weight 

 

1. 서  론 

KAI(한국항공우주산업주식회사)는 대한민국의 안보와 

관련하여 항공기술을 개발하는 항공 방위산업체이다. 

KAI는 기술 개발을 진행하며 요구 사항과 

테스트케이스를 통해 프로젝트를 관리한다. 요구 사항의 

추적성은 어떤 것이 요청되었는지, 그것의 상태는 

어떠한 지, 누가 어떠한 방법으로 관리하고 있는지에 

대한 정보를 관리한다는 점에서 그 중요도가 높다 [1]. 

KAI(한국항공우주산업주식회사) 역시 요구 사항과 

테스트케이스를 IBM DOORS [2]로 저장하고 관리한다. 
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KAI의 요구사항과 테스트케이스들은 양이 매우 많으며 

데이터베이스인 IBM DOORS에서는 데이터의 내용에 

따라 각 장들로 분류하여 관리한다. 그래서 요구사항과 

테스트케이스들이 각각 매핑 되어있지 않고 절 단위로 

구성되어 있다. IBM DOORS의 사용자로서의 테스터들은 

새로운 요구 사항을 입력할 수 있다. 이 때 사용자는 

새로운 요구 사항을 IBM DOORS에 저장하기 위해 

비슷한 내용의 테스트케이스가 저장된 위치를 알기 

원한다. 그와 가장 높은 유사도를 갖는 테스트케이스를 

추천받아 테스트 케이스를 분류하기 위해 참조할 수 

있기를 원한다. 

테스트케이스 추천 시스템과 관련된 연구 사례로   

Sudipto Nandan의 테스트케이스 추천 시스템 연구가 

있다 [3]. 이는 유클리드, 코사인, 피어슨 유사도 기법

을 사용하여 코드가 변경될 시 이 때마다 변경된 코드

와 유사한 테스트케이스를 추천한다. 

또한 본 연구에서 사용되는 유사도 비교 방법과 관련

된 연구 사례로는 유은순, 최건희 등의 가중치를 부여하

여 유사도를 비교하는 방법[4]과 박대서, 김화종의 키

워드를 추출하여 유사도를 비교하는 방법[5]이 있다. 

본 연구는 KAI 산업체를 위해 IBM DOORS에서 사용

되는 테스트케이스의 데이터 형태를 고려하여 새로운 

요구 사항을 추가할 시에 추가한 요구 사항과 유사한 

내용의 테스트케이스를 추천해주는 메커니즘을 개발한

다. 이를 위해서 앞서 설명한 기존 연구와 유사한 유사

도 검사 방법을 이용하되 더 나아가 KAI산업체가 이용

하는 데이터의 특수성을 고려하여 아래 4장에서 설명하

는 유사도 비교 방법을 고안하였다. 

본 연구는 유사도 검사 방법으로 TF-IDF를 이용하여 

기본 유사도 측정 방법, 가중치를 이용한 측정 방법, 테

스트케이스의 유사도와 가중치를 이용한 측정 방법을 

제시한다. TF-IDF는 문서의 유사도를 측정하는 기법 중 

하나로 문서 내에서 단어의 빈도수를 고려하여 계산하

는 방법이다. 기본 유사도 측정 방법은 TF-IDF를 사용

하여 요구 사항 간에 전체를 비교하여 유사도를 검사하

는 방법이다. 가중치를 이용한 방법은 요구 사항 간에 

항목별로 가중치를 달리 두어 TF-IDF 유사도를 검사하

는 방법이다. 테스트케이스의 유사도와 가중치를 이용한 

방법은 입력된 요구 사항과 기존의 테스트케이스로 TF-

IDF를 실행하는 것이 특징이다. 해당 테스트케이스의 

TF-IDF 결과를 가중치를 이용한 방법에 더하여 유사도

를 측정하는 방법이다. 본 논문에서는 각 유사도 방법을 

제시하고, 실험을 통해 세 방법을 비교하였다. 

본 논문의 구성은 다음과 같다. 2장은 우리 방법의 대

상 데이터와 이를 분석한 내용에 대해 설명한다. 3장은 

TF-IDF에 대해 설명하고, 4장은 우리 방법에서 제시하

는 세 가지 유사도 측정 방법을 설명한다. 5장은 구현한 

데모 시스템에 대해서 보여준다. 6장은 실험 및 결과에 

대해서 설명한다. 7장은 논문의 결론을 정리한다. 

 

2. 데이터 분석 및 매핑 

본 연구에 사용된 데이터는 요구 사항과 테스트 케이

스이다. 요구 사항과 테스트케이스가 무엇이고 어떤 형

식을 갖는지 설명한 후 KAI의 요구사항과 테스트케이스 

매핑 관계를 만든 과정을 설명한다. 

 

2.1. 요구 사항과 테스트케이스 

프로젝트의 성공과 실패를 좌우하는 요소들의 40%가 

요구 사항과 관련되어 있다. 성공을 위해서도 요구 사항 

정의 및 관리를 잘해야 하며, 실패를 하지 않기 위해서

도 요구 사항 정의 및 관리를 잘해야 한다. 일반적으로 

부실하게 정의되고 관리된 요구 사항으로부터 출발한 

프로젝트는 개발과 테스트 단계에서 많은 에러를 유발

하고, 이는 일정 지연과 추가적인 비용을 발생하게 만든

다. 이러한 맥락에서 보면, 요구 사항 관리는 프로젝트

를 진행하는 데서 정말 중요한 요소임에 분명하다 [6]. 

테스트 케이스를 생성하기 위해서는 요구 사항으로부

터 테스트 케이스 생성에 필요한 정보를 추출해야 한다. 

이러한 정보는 요구 사항의 입/출력 정보 및 연산자 정

보를 이용하여 추출된다. 요구 사항 규칙과 템플릿을 활

용하여 추출된 데이터에서 입/출력 정보 파일과 연산자 

정보 파일을 이용하여 해당하는 입/출력 변수 명과 연

산자 기호로 변환하면 테스트 케이스 생성에 필요한 데

이터를 추출한다 [7]. 

이렇게 생성된 테스트케이스는 특정 프로그램 경로를 

실행해 보거나 특정 요구 사항의 준수여부를 확인하기 

위해 개발된 입력 값, 실행 조건, 예상된 결과값의 집합

이다. 테스트케이스는 SW의 개발, 운영, 유지보수에 따

라 지속적으로 추가, 삭제, 변경된다 [8]. 

 

2.2. 요구 사항과 테스트케이스의 형식 

KAI에서 사용하는 요구 사항은 Internal Input과 

External Input으로 분류되어 있다. 

표 1. Internal 요구 사항 형식 

INPUT 

SOURCE 

SIGNAL 

DESCRIPTION 
TYPE NUMBER 

 

Internal 요구 사항의 구성요소에는 INPUT SOURCE, 

SIGNAL DESCRIPTION, TYPE, NUMBER가 있다. 

Internal 요구 사항의 INPUT SOURCE는 영어 대문자로

만 이루어져 있으며 핵심 항공 용어 키워드로 사용된다.  

SIGNAL DESCRIPTION에서는 INPUT SOURCE에 대한 

조건사항이나 하위 operation에 대한 설명을 나타낸다. 

TYPE은 SIGNAL DESCRIPTION 요구 사항의 입출력 값

의 형태를 나타내고 NUMBER는 가장 중요한 요구 사항

으로서 가장 상위에 분류되는 기준이자 핵심이 되는 정

보를 담고 있다.  

표 2. External 요구 사항 형식 

INPUT 

SOURCE 

SIGNAL 

DESCRIPTION 

INTERFACE 

SPEC 
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External 요구 사항의 구성요소에는 INPUT SOURCE, 

SIGINAL DESCRIPTION, INTERFACE SPEC이 있으며 

INPUT SOURCE와 SIGNAL DESCRIPTION에 대한 내용

은 위의 Internal과 동일하다. INTERFACE SPEC은 

Internal의 NUBMER 와 같은 역할을 하며 영어 대문자

와 숫자로 이루어져 있고 마찬가지로 External 요구 사

항 중에서 가장 중요한 요구 사항이다. 

 

표 3. 테스트케이스 형식 

Test Action Expected Result Pass/Fail 

 

각 요구 사항에 대한 테스트 케이스는 한 가지 또는 

여러 가지가 될 수 있다. 한 테스트 케이스 안에 수많은 

명령 데이터와 설정 값, 연산자 정보들이 포함되어 있고 

테스트케이스의 구성요소에는 Test Action, Expected 

Result, Pass/Fail이 있다. 우선 Test Action은 테스트케

이스 실행 시 실행되는 명령어이며, Expected Result은 

명령어 실행 시 테스트케이스에서 수행되는 결과이다. 

Pass/Fail은 IEEE 829에 의한 통과/실패 기준을 테스트 

요소(기능) 또는 서비스가 통과했는지 실패했는지 여부

를 결정하는 데 사용되는 지표이다. 

 

2.3. 데이터 매핑 

본 연구에 사용된 IBM DOORS에서 매핑된 요구 사항

과 테스트케이스는 절 단위이다. 이에 상세한 요구사항

과 테스트케이스 매핑을 위하여 우리는 다음 작업을 수

행하였다. 매핑된 데이터는 구현 시험을 위해 사용했다. 

 

2.3.1. 요구사항의 SIGNAL DESCRIPTION 내용과 

INPUT SOURCE 키워드를 고려 

테스트케이스에서 요구사항의 INPUT SOURCE의 키워

드 존재 여부, SIGNAL DESCRIPTION의 행동 기술 내용

과 항공 용어들을 먼저 파악한다. 그리고 테스트케이스

와 요구 사항의 컴포넌트가 일치하고, 테스트케이스의 

소제목과 내용이 요구 사항의 SIGNAL DESCRIPTION과 

유사할 경우 해당 요구사항과 테스트케이스를 가장 먼

저 매핑하였다. 

 

2.3.2. NUMBER와 INTERFACE SPEC을 고려 

2.3.1의 방법으로 먼저 매핑 시킨 후 추가로 테스트

케이스 들에서 특정 요구 사항의 NUMBER나 

INTERFACE SPEC이 존재하는지 확인하여 해당 요구 

사항과 테스트케이스의 매핑을 진행한다. NUMBER와 

INTERFACE SPEC은 요구 사항 내에서는 가장 중요한 

의미적 역할을 갖는다. 하지만 테스트케이스에 나타난 

NUMBER와 INTERFACE SPEC은 해당 요구 사항과의 

직접적인 의미관계를 나타내는 것은 아니다. 일반적으로 

NUMBER나 INTERFACE SPEC에 해당하는 요구 사항의 

내용이, 다른 컴포넌트의 테스트케이스에서 부가적인 의

미관계를 가질 때 사용된다. 그렇기 때문에 

NUMBER/INTERFACE SPEC으로의 매핑은 매핑 관계 

내용상의 연관성을 보충해주는 목적이므로 2.3.1이 선

행되고 시행하도록 한다. 

 

3. TF-IDF(Term Frequency-Inverse Document 

Frequency)의 개념  

문장 내의 연관성 없는 단어들에 제한을 두고, 문장 

내 이슈 단어를 추출하여 분석하기 위해 TF-IDF를 사

용한다. TF-IDF는 검색엔진에서 사용하는 텍스트 데이

터 알고리즘으로 특정 문서나 문장이 있을 때 특정 단

어가 해당 문서 내에서 어느 정도 중요한 의미를 갖는

지 통계적 수치를 나타낸다. 또한 문서들 사이에 비슷한 

정도인 유사도나 검색 결과 순위를 결정하는 검색엔진

에 활용되기도 한다. 

우선 TF 기법은 문서가 주어졌을 때 해당 단어가 몇 

번 출현했는지를 나타내는 수치이며 식(1)과 같다. 

  -------- 식 (1) 

식 1의 tf(t, d)는 문장 d에서 단어 t가 몇 번 걸쳐서 

나타났는지에 대한 빈도를 구한 값이다. 

다음으로 IDF의 식은 식 (2)와 같다. 

  ---- 식 (2) 

식 2는 역문서의 빈도를 표현하기 위한 식이다. ‘역문

서의 빈도’란 한 단어가 문서 전체에서 얼마나 공통적으

로 나타나는지를 나타내는 값이다. D는 문서의 총 개수

를 의미하고 df(t)는 특정 단어 t가 등장한 문서의 개수

이다. 전체 문서의 수를 해당 단어를 포함한 문서의 수

로 나눈 뒤, 로그를 취해 얻을 수 있다. 

TF-IDF의 수학적 정의는 식 (3)을 통해 볼 수 있다. 

 -- 식 (3) 

식 3을 살펴보면 TF-IDF의 수학적 정의는 단어 빈도

와 역문서 빈도의 곱이라 할 수 있다. 이는 여러 문서가 

있을 때 특정 문서 안에서 특정 단어가 어느 정도 중요

한 의미를 갖는지를 수치화해서 보여준다 [9]. 

 

4. 유사도 측정 기능 구현 

시스템에 새로운 요구 사항이 입력되면 본문 2.3에서

매핑한 기존 데이터와의 유사도를 측정하는 기능이 필

요하다. 요구 사항과 테스트케이스 데이터의 구성요소 

형식을 고려하여 유사도 측정 기능을 구현하고자 하였

다. 먼저 4.1장에서는 기본 유사도 측정 방법을 설명하

고, 4.2장에서는 기본 유사도 측정 방법에 가중치를 이

용한 방법을 설명한다. 4.3장에서는 가중치와 테스트케

이스의 유사도를 이용한 방법을 설명한다. 
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4.1. 기본 유사도 측정 

유사도 측정 기능을 구현하기 위해서 두 비교 문장이 

있을 때 유사도를 계산하는 방법으로 TF-IDF를 사용하

고자 한다. 2.2장에서 설명한 바와 같이 우리가 사용하

는 데이터는 각각 다른 구성요소 형식을 갖추고 있다. 

그래서 TF-IDF를 통해 우리가 사용하는 데이터의 구성

요소 형식에 맞는 유사도 측정 방법을 설명한다. 

 
그림 1. 기본 유사도 측정 방법 개념도 

 

기본 유사도 측정 방법에서는 그림 1의 개념도와 같

이 새로 입력된 요구 사항과 기존의 요구 사항의 유사

도를 TF-IDF로 계산한다. 요구 사항의 형식은 표 1과 

같으며 각 구성요소마다 TF-IDF를 실행한 값을 더하여 

최종 유사도 값을 구한다. 해당 과정은 그림 2로 나타

나있다. 

 

그림 2. 기본 유사도 측정 방법 

 

4.2. 가중치를 이용한 유사도 측정 방법 

사용자는 입력한 요구 사항에 대해 내용상 의미하는 

바가 유사한 테스트케이스를 추천 받기를 원한다. 요구 

사항과 테스트케이스의 구성요소들은 각자가 갖는 의미

가 다르기 때문에 사용자의 요구에 따라 각 요소의 의

미적인 중요도가 다르게 매겨져야 한다.  

 

그림 3. 가중치를 이용한 유사도 측정 방법 개념도 

 

 
그림 4. 가중치를 이용한 유사도 측정 방법 

 

일반적으로 특정 대상을 평가하기 위해서는 그 대상

을 대표하는 다수의 지표를 사용하게 된다. 다수의 지표

를 이용하여 종합적으로 대상을 평가할 경우, 각 지표의 

중요성을 반영하기 위해 가중치를 부여하는 방안을 채

택하고 있다 [10].  

본 장에서는 요구 사항 구성요소들의 TF-IDF 실행 

결과에 가중치를 부여하고 각 값들을 합하여 유사도를 

측정한다. 그림 3은 개념도를 나타내며, 그림 4는 해당 

과정을 나타낸다. 

개별 구성요소의 가중치를 산정하는 방법은 주관적 

방법, 통계적 방법, 사회적 판단 방법이 있다 [10]. 본 

연구에서는 주관적 방법을 이용하여 가중치를 산정하고

자 한다. 먼저 4.2.1장에서는 요구 사항 구성요소들의 

중요도를 파악하여 순위를 매기고, 4.2.2장에서는 중요 

순위에 따른 가중치 값의 산정 방법을 제시한다. 4.2.3

장에서는 요구 사항 구성요소의 가중치를 산정한다. 

 

4.2.1. 요구 사항 구성요소의 중요 순위 지정 

주관적 방법으로 가중치를 산정할 때는 기관 혹은 연

구자가 전문가 설문조사를 거쳐 자의적으로 산정한다 

[10]. 그러므로 사용자가 판단하는 구성요소들의 의미 

파악을 기본적인 바탕으로 한다. 하지만 해당 과정만으

로 가중치를 산정하기에는 사용자나 전문가가 아닌 입

장에서 각 요소들의 미세한 의미들을 정확히 파악하고 

이해하기 어렵다고 판단하였다.  

그래서 우선 KAI에서 IBM DOORS를 통해 요구사항과 

테스트케이스를 관리하는 책임자와의 미팅에서 실시한 

조사로부터 각 요소들의 중요 순위를 지정하였다. 

NUMBER가 같은 요구 사항들은 핵심이 되는 키워드가 

동일하므로 가장 비슷하다. 따라서 NUMBER가 같은 두 

요구 사항이 있다면 요구 사항의 다른 구성요소들이 달

라도 항상 우선 순위에 위치해야 한다. INPUT SOURCE

는 NUMBER에서 가리키는 핵심 항공 키워드를 나타내

기 때문에 그 다음으로 중요 순위가 높다. SIGNAL 

DESCRIPTION은 INPUT SOURCE 키워드의 세부적인 

하위 operation을 가리키기 때문에 세번째로 중요 순위

가 높고 TYPE은 테스트케이스에서 사용하는 부가적인 
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형식이기 때문에 중요 순위가 가장 낮다. External 요구

사항의 구성요소에서는 INTERFACE SPEC이 NUMBER

와 동일한 역할을 하고 나머지는 Internal 요구사항과 

동일하다. 

수치적인 가중치 값은 4.2.2장에서 제시하는 바와 같

이 산정하도록 한다.  

Internal 요구 사항의 구성요소에는 INPUT SOURCE, 

SIGNAL DESCRIPTION, TYPE, NUMBER가 있다. 조사를 

바탕으로 중요 순위를 매기면 다음과 같다.  

1.  NUMBER 

2.  INPUT SOURCE 

3.  SIGNAL DESCRIPTION 

4.  TYPE 

External 요구 사항의 구성요소에는 INPUT SOURCE, 

SIGNAL DESCRIPTION, INTERFACE SPEC이 있으며, 중

요 순위를 매기면 다음과 같다. 

1.  INTERFACE SPEC 

2.  INPUT SOURCE 

3.  SIGNAL DESCRIPTION 

 

4.2.2. 중요 순위에 대한 가중치 산정 방법 

중요 순위를 선정하면 그에 따라 각 순위에 매겨지는 

가중치의 값들은 다르게 산정되어야 한다. 가중치 값의 

산정은 하나의 고정된 계산 모델을 만들어서 해당 모델

을 기준으로 삼고자 하였다. 그 이유는 4.2.1장에서 언

급했듯이 각 요소들의 미세한 의미 차이들을 정확히 파

악할 수 없기 때문에 주관적인 판단으로는 중요 순위만 

선정하였다. 그러므로 중요 순위에 대한 가중치 산정에 

특정한 기준이 필요하다. 두 번째 이유는 본 연구에서 

구현하고자 하는 시스템의 유사도 측정 기능에서는 가

중치를 산정해야 하는 그룹이 2개 이상이기 때문에 공

통적인 기준을 마련하기 위함이다. 본 장에서 제시하는 

가중치 산정 방법은 4.3장에서 설명하는 테스트케이스

의 유사도와 가중치를 이용한 유사도 측정 방법에서도 

사용된다. 

계산 모델은 특정 수열을 이용해 만들고자 하였다. 각 

요소에 대한 가중치들은 값의 크기가 달라야 한다. 이런 

크기가 다른 값들의 선정을 특정한 기준에 대해 수행하

려면 규칙이 있는 값의 나열이어야 한다고 판단하였기 

때문이다. 

가중치 산정 모델을 만들기 위해 먼저 조건을 설정하

였다. 첫 번째 조건은 수열 선정에 대한 조건으로 '중요 

순위 1위 요소의 내용이 아예 다른 경우는 이하 순위 

요소의 내용이 아무리 비슷하다고 해도, 중요 순위 1위 

요소의 내용이 같은 경우보다 유사도가 높을 수 없다'이

다. 두 번째 조건은 '가중치가 곱해진 구성 요소들의 유

사도 측정 값의 합은 0 ~ 1 사이의 값으로 한다.'이다. 

두 번째 조건을 선정한 이유는 4.3장에서 제시하는 가

중치와 테스트케이스의 유사도를 이용한 유사도 측정 

방법을 통해 알 수 있다. 해당 방법에서는 가중치가 곱

해진 구성 요소들의 유사도 합이, 또 다시 하나의 구성 

요소가 되어 가중치가 곱해지는 과정을 반복한다. 그래

서 가중치가 곱해진 구성 요소들의 유사도 합은 TF-

IDF 실행 결과와 동일하게 0 ~ 1 사이의 값을 가져야 

한다. 

먼저 첫 번째 조건을 충족시키기 위해 수열은 앞선 

항들의 합보다 크거나 같아야 하는 식 (4)의 조건을 만

족해야 한다. 

               ------ 식 (4) 

수열의 첫 번째 값을 1로 두고, 식 (4)를 만족시키기 

위해 식 (5)과 같은 수열을 지정하였다. 식 (5)의 수열

을 나열하면 1, 2, 4, 8, … 과 같다. 

-식(5) 

두 번째 조건인 '가중치가 곱해진 구성 요소들의 유사

도 측정 값의 합은 0 ~ 1 사이의 값으로 한다.'를 만족

시키기 위해 각 값은 수열 전체 값의 합으로 나눠져야 

하며 이는 식 (6)과 같다. 식 (6)에서 n은 수열 A의 항

의 개수를 의미하고, x는 구하고자 하는 항의 순서이다. 

 ------------식 (6) 

중요 순위의 순서에 맞게 앞서 구한 값들의 큰 값부

터 적용하여 각 구성 요소의 가중치 값을 산정하도록 

한다. 

 

4.2.3. 요구 사항 구성요소의 가중치 산정 

표 4. Internal 요구 사항 구성요소 중요 순위 및 가중치 

구성 요소 
INPUT 

SOURCE 

SIGNAL 

DESCRIPTION 
TYPE NUMBER 

중요 순위 2 3 4 1 

가중치 0.2667 0.1333 0.06667 0.5333 

 

표 5. External 요구 사항 구성요소 중요 순위 및 가중치 

구성 요소 INPUT SOURCE 
SIGNAL 

DESCRIPTION 

INTERFACE 

SPEC 

중요 순위 2 3 1 

가중치 0.2857 0.1429 0.5714 

 

4.2.1장에서 Internal 요구 사항과 External 요구 사항

의 중요 순위를 선정하였다. Internal 요구 사항은 구성

요소가 4개이므로 식 (5)의 수열에서 1, 2, 4, 8의 값을 

사용한다. 해당 수열 값에서 식 (6)을 통해 각 구성요소

의 가중치 값을 산정하면 표 4와 같다. External 요구 

사항은 구성요소가 3개이므로 수열의 1, 2, 4의 값을 사

용하며, 마찬가지로 각 구성요소의 가중치 값을 산정하
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면 표 5와 같다. 

계산한 가중치는 그림 4에 나타난 과정과 같이 각 구

성요소의 TF-IDF 값에 곱하고, 모두 합하여 최종 유사

도 결과값을 계산할 수 있다. 

 

4.3. 테스트케이스의 유사도와 가중치를 이용한 유사도 

측정 방법 

4.1장과 4.2장에서는 새로 입력된 요구 사항과 기존

의 요구 사항의 유사도 측정만 실행되었다. 본 장에서는 

4.2장에서 제시한 가중치를 이용한 방법에, 테스트케이

스와의 유사도를 추가하는 방법을 제시한다. 개념도를 

제시하면 그림 5와 같다. 

 

그림 5. 테스트케이스의 유사도와 가중치를 이용한 

유사도 측정 방법 개념도 

 

4.3.1장에서는 새로 입력된 요구 사항과 기존의 테스

트케이스의 유사도를 측정하는 방법을 제시한다. 그리고 

4.3.2장에서는 4.2장에서 수행된 가중치를 이용한 유사

도 측정 방법과, 4.3.1장에서 제시한 테스트케이스 유사

도 측정 방법을 합쳐서 결과를 도출하는 방법을 제시한

다. 

 

4.3.1. 테스트케이스의 유사도 측정 방법 

 요구 사항끼리의 유사도 측정 방법은 같은 의미를 

갖는 구성요소끼리 TF-IDF를 실행하기 때문에 두 비교 

대상의 선정이 정확하다. 그리고 사용자가 입력하는 데

이터가 요구 사항이므로 요구 사항끼리의 유사도 측정

은 본 시스템에서 바탕이 되는 값이다. 반면 요구 사항

과 테스트케이스는 각자 기술된 내용과 그 의미가 다르

고, 구성요소 또한 다르다. 그래서 요구 사항과 테스트

케이스의 유사도를 측정하는 과정은 요구 사항끼리의 

유사도 측정보다 중요하지는 않다.  

하지만 새로 입력된 요구 사항과 테스트케이스의 유

사도 측정 방법을 제시하는 이유는 두 가지가 있다. 첫 

번째로 요구 사항끼리의 유사도보다는 의미 관계가 약

하지만 관계성이 존재한다는 점이다. 2.3장에서 매핑 과

정을 수행한 것처럼 의미 관계의 연결성이 존재하고, 요

구 사항 구성 요소 중 SIGNAL DESCRIPTION의 경우에

는 테스트케이스에 대한 정보를 포함하기도 한다. 두 번

째는 같은 요구 사항에 매핑된 다수의 테스트케이스들 

사이에 유사도 결과값의 차이를 두기 위함이다. 일반적

으로 하나의 요구 사항에는 여러 개의 테스트케이스가 

매핑되어 있다. 그래서 요구 사항끼리의 유사도 측정만 

실행하면, 동일한 요구 사항을 가지는 테스트케이스들은 

모두 같은 유사도 결과 값을 가진다.  

테스트케이스는 소문자, 대문자 그리고 숫자가 포함되

어 있고 비교적 내용이 길다. 테스트 케이스의 대문자로 

표현된 단어들은 주로 요구사항에서의 INPUT SOURCE

에 대한 작업 지시 코드들로 이루어져 있다. 요구사항의 

INPUT SOURCE는 주로 항공에서 사용되는 용어들로 해

당 용어의 알파벳 앞 글자들만 추출한 약어로 표현하여 

주로 대문자로 이루어져 있다. 따라서 테스트케이스 내

용 중에서 요구 사항의 내용과 비교할 때, 대문자로만 

표현된 단어들과 숫자들이 의미적으로 중요한 요소라고 

판단하였다. 

 그래서 해당 요소들을 추출하여 하나의 문자열로 만

들고, 유사도 측정을 위해 요구 사항 또한 구성요소들로 

하나의 문자열을 만들었다. 두 문자열로 TF-IDF를 실행

하여 테스트케이스와 입력된 요구 사항 간의 유사도를 

측정한다. 그림 6에서 해당 과정을 나타냈다. 

 

 
그림 6. 입력된 요구 사항과 기존의 테스트케이스의 

유사도 측정 방법 

 

4.3.2. 테스트케이스의 유사도와 가중치를 이용한 유사

도 측정 방법 

그림 7에서 보이듯이 4.2장의 가중치를 이용한 요구 

사항끼리의 유사도와 4.3.1장의 요구 사항과 테스트케

이스의 유사도를 합한다. 합할 때는 4.2.2장에서 제시한 

가중치 산정 방법을 이용하여 두 값에 가중치를 곱하여 

계산한다. 왜냐하면 4.3.1에 언급했듯이 요구 사항끼리

의 유사도가 의미적으로 더 중요하기 때문에 중요도의 

차이를 둬야한다. 따라서 계산한 가중치는 표 6과 같다. 

 

 
그림 7. 테스트케이스의 유사도와 가중치를 이용한  

유사도 측정 방법 
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표 6. 테스트케이스의 유사도와 가중치를 이용한 유사

도 측정 방법의 가중치 산정 

구성 요소 
가중치를 이용한 요구

사항끼리의 유사도 

요구 사항과 테스트케이

스의 유사도 

중요 순위 1 2 

가중치 0.6667 0.3333 

 

5. 시스템 구성 

 

본 시스템은 그림 8과 같이 요구 사항과 조건 설정, 

유사도 측정, 추천된 테스트케이스 열람, 테스트케이스 

추가 열람, 열람된 테스트케이스 파일화로 구성된다.  

 

그림 8. 시스템 구성도 

 

시스템의 전체 GUI는 그림 9와 같이 실행된다.  그림 

9와 같이 전체 GUI는 세 부분으로 구성된다. 먼저 5.1

장에서 설명하는 바와 같이 조건을 설정하는 부분이 있

다. 다음으로 5.2장과 같이 새로운 요구 사항을 입력하

는 부분이 있다. 마지막으로 5.3장과 같이 입력한 요구 

사항에 대한 테스트케이스를 추천한 목록을 보여주는 

부분이 있다. 각 부분에 대해서는 하위 장에서 설명한다. 

 
그림 9. 시스템 실행화면 GUI 

5.1. 검색 범위 및 추천 개수 설정 

사용자는 사용자가 원하는 요구 사항의 범위에서 유

사한 테스트를 찾도록 범위를 지정할 수 있다. 또한 추

천 받는 테스트케이스의 수를 조정할 수 있다. 이러한 

조건 설정은 그림 10과 같은 조건 설정 GUI를 통해 가

능하다. 우리는 검색할 테스트케이스의 범위를 리스트 

박스로, 열람할 테스트 케이스의 개수를 텍스트 박스로 

입력 받도록 구현하였다.  

 

그림 10. 조건 설정 GUI 

 

5.2. 새로운 요구 사항 입력 

사용자는 새로운 요구 사항을 입력하여 참조할 수 있

는 테스트케이스를 추천 받을 수 있다. 우리는 KAI의 

요구 사항의 양식에 맞게 요구 사항 입력 GUI를 구현하

였다. 그림 11은 그 결과의 요구 사항 입력 GUI를 보여

준다. 그림 11에서 사용자는 먼저 INPUT 테이블 창에

서 Internal/External을 라디오 박스로 체크한다. 다음 

요구 사항의 각 구성요소를 입력한다. 이후 Search 버

튼을 눌러 해당 요구 사항에서 참조할 수 있는 테스트

케이스를 검색한다. 

 

그림 11. 요구 사항 입력 GUI 

 

검색 시 유사도 측정은 총 2단계로 구성되어 있다. 

먼저 요구 사항 간의 측정에서는 TF-IDF를 이용하여 

기존의 요구 사항과 입력 받은 요구 사항의 유사도를 

도출한다. 다음으로 입력 받은 요구 사항과 테스트케이

스 간의 유사도를 TF-IDF를 사용하여 측정한다. 도출해

낸 두 가지 유사도에 각각의 가중치를 곱하여 더한 값

을 최종 유사도 결과값으로 사용하고 수치가 높은 순으

로 배열한다.  

 

5.3. 추천 테스트케이스 열람 

결과적으로 추천된 테스트케이스를 열람할 수 있다. 

추천된 테스트케이스 열람에서는 5.1에서 입력 받은 요

구 사항의 범위와 개수를 바탕으로 5.2에서 계산한 유

사도 순위가 높은 순으로 OUTPUT 테이블 창에 나열하

여 테스트케이스들을 보여준다. 유사도 결과값이 0이 

나온 테스트케이스들은 신뢰성이 떨어진다고 판단하여 

빨간색 글씨로 나타낸다. OUTPUT창을 아래 그림 12에

서 나타내었다. 
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그림 12. output 창 열람 GUI 

 

덧붙여 사용자의 편의를 위해 부가적인 기능으로 더 

보기(More)기능과 저장(Save)기능을 추가하였다. 먼저 

더 보기(More) 기능은 사용자가 현재 보여진 테스트케

이스에 만족하지 못하고 테스트케이스를 하나 더 보려

고 할 때, ‘more’ 버튼을 클릭하여 다음 순위에 해당하

는 1개의 테스트케이스를 보여주는 기능이다. 저장

(Save) 기능은 ‘save’ 버튼을 눌렀을 때 현재 OUTPUT 

창에 보인 테스트케이스 전부를 excel 파일화 시켜 원

하는 경로에 저장하는 기능이다. 

 

6. 실험 및 결과 

 

6.1. 실험 설계 

요구 사항 유형 (Internal/External)에 상관없이 진행되

는 과정은 동일하기 때문에 구현된 전체 시스템에 대한 

실험은 Internal 요구 사항이 새롭게 입력되는 경우로 

가정하여 진행하였다.  

해당 데이터들의 개념도는 그림 13과 같다. 그림 13

에서 보여주는 바와 같이 기존 데이터셋으로 표 7의 

Internal 요구 사항과 표 8의 테스트케이스가 존재한다. 

이러한 상황에서 표 9의 새로운 요구 사항이 입력되면, 

유사도 검사 진행을 통하여 추천을 진행한다. 이 때 어

떤 테스트케이스를 추천할 지는 유사도 결과에 따른다. 

KAI의 실제 데이터는 공개할 수 없으므로, 해당 실험

을 위해 Internal 요구 사항 데이터 표 7과 Internal 요

구 사항에 대한 테스트케이스 데이터 표 8을 실제 데이

터의 형식과 유사하게 제작하였다. 일반적으로 하나의 

요구 사항에 다수의 테스트케이스가 매핑 되지만 실험

의 간소화를 위해 요구 사항 별로 1개 혹은 2개의 테스

트케이스만을 매핑시켰다. 이후 입력할 Internal 요구 사

항 표 9를 작성하였다.  

그 다음, 4장에서 제시하였던 세 개의 유사도 측정 방

법들을 단계적으로 적용시켜 결과의 차이를 확인하고자 

3개의 유사도 기법으로 나누었다. 각 유사도 기법의 설

명은 다음과 같다. 

 유사도 기법 1: 4.1장의 기본 유사도 측정 방법이다.  

 유사도 기법 2: 4.2장의 가중치를 이용한 유사도 측

정 방법이다. Internal과 External 요구사항에 대해 

각각 표 4와 표 5의 가중치를 적용했다. 

 유사도 기법 3: 4.3장의 테스트케이스의 유사도와 

가중치를 이용하는 유사도 측정 방법이다. 요구사항 

과 테스트케이스에 대해 표 6의 가중치를 적용했다. 

 
그림 13. 실험용 데이터 개념도 

 

표 7. 기존 Internal 요구 사항 데이터 (테스트용)

Index Input Source Signal Description Type Number 

A F-16 CROPPEDDELTA WING FIGHTER 12 

B F-16 BLENDED WING BODY FIGHTER 13 

C KFX VARIABLE CAMBER FIGHTER 12 
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표 8. 기존 Internal 요구 사항에 대한 테스트케이스 데이터 (테스트용) 

Index Test Action Expected Result Pass/Fail 

A-1 ANGLE OF ATTACK 12 FLOW SEPERATION - 

A-2 LEADING EDGE 12 40 DEGREE - 

B-1 WEAPON 13 VULCAN - 

C-1 HANHWA SYSTEM 12 MULTI FUNCTION RADAR - 

 

표 9. 새로 입력되는 Internal 요구 사항 (테스트용) 

 

표 10. 테스트케이스의 각 유사도 기법 별 결과값 

Index 유사도 기법1 유사도 기법2 유사도 기법 3 

A-1 3.709 0.9612 0.6747 

A-2 3.709 0.9612 0.6783 

B-1 2.261 0.3681 0.2454 

C-1 2.000 0.6000 0.4339 

 

표 11. 유사도 기법 3을 기준으로 정렬된 테스트케이스 

 

6.2. 실험 결과 

표 9에서 설정한 입력된 요구 사항은 표 8에서 설정

한 기존 테스트케이스 중에서 A-2와 가장 유사하게 매

핑되는 것을 바람직하다고 본다. 그 이유는 표 7에서 A

의 요구 사항과 표 9의 입력된 요구 사항을 비교했을 

때 NUMBER, INPUT SOURCE, TYPE이 모두 같고, 

SIGNAL DESCRIPTION에서는 단어 'WING'이 같다. 그

리고 표 7에서 B의 요구 사항과 표 9의 입력된 요구 사

항을 비교했을 때는 NUMBER가 다르다. 그리고 INPUT 

SOURCE, TYPE이 같고, SIGNAL DESCRIPTION에서는 

단어 'WING'이 같다. 그리고 C의 요구 사항을 비교했을 

때 NUMBER가 같고 INPUT SOURCE와 SIGNAL 

DESCRIPTION이 다르며 TYPE은 같다. 요구 사항 B는 

표 4에서 중요도 순위가 제일 높은 NUMBER가 다르기 

때문에 유사도가 제일 낮아야 한다. 그리고 요구 사항 

A와 C를 비교했을 때 중요도 순위가 첫 번째인 

NUMBER는 둘 다 같다. 하지만 다음 중요도 순위인 

INPUT SOURCE는 A가 같고 C는 다르기 때문에 C보다 

A가 더 유사하다. 그래서 요구 사항 A는 요구 사항 B와 

C보다 유사성이 높은 것이 바람직하다고 본다. 그리고 

표 8에서 A-1과 A-2의 테스트케이스를 비교해 볼 때 

글자수가 적은 A-2와 매핑되는 것을 바람직하다고 본다. 

그 이유는 3장의 식 (3)를 보면 TF-IDF에서 특정 단어 

t가 등장한 문서의 개수인 df(t)의 값이 커지면 log안의 

값이 작아져 최종 값이 작아지는 것을 통해 알 수 있다. 

 
그림 14. 테스트케이스의 각 유사도 기법 별 결과값 

그래프 
 
표 10의 각 유사도 기법 별 결과값을 그래프로 나타

내면 그림 14와 같다. 

Input Source Signal Description Type Number 

F-16 DELTA WING FIGHTER 12 

Index Test Action Expected Result Pass/Fail 

A-2 LEADING EDGE 12 40 DEGREE - 

A-1 ANGLE OF ATTACK 12 FLOW SEPERATION - 

C-1 HANHWA SYSTEM 12 AESA RADAR - 

B-1 WEAPON 13 VULCAN - 
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6.2.1. 유사도 기법1과 유사도 기법2의 비교  

유사도 기법1은 구성요소에 가중치를 부여하지 않은 

경우이고 유사도 기법2는 구성 요소에 가중치를 부여한 

경우이며 해당 가중치는 표 4와 표 5에 표기되어 있다. 

표 10의 유사도 기법1의 결과에서는 B-1의 결과값이 

C-1의 결과값보다 더 크다. 그러나 표 7에서 B와 C의 

NUMBER를 표 9에서 입력된 요구 사항의 NUMBER와 

비교하면 C의 NUMBER는 입력된 값과 같지만 B는 다

르다. 표 4에서 NUMBER는 중요도 순위가 1순위이므로 

앞서 논의한 바에 의하면 B-1의 결과값이 C-1의 결과

값보다 큰 것은 바람직하지 않은 결과이다. 표 10에서 

가중치를 부여하는 유사도 기법2에서는 C-1의 결과값

이 B-1의 결과값보다 더 큰 값을 보인다. 그래서 이는 

기존의 중요도 순위를 충족하는 결과이므로 유사도 기

법2와 같이 가중치의 부여가 필요함을 알 수 있다. 

 

6.2.2. 유사도 기법2와 유사도 기법3의 비교 

유사도 기법3은 유사도 기법 2에 추가로 테스트 케이

스와 입력된 요구 사항의 유사도 측정을 진행한다. 각각

의 결과값에 대해서도 가중치를 부여했으며 이는 표 6

에 표기 되어있다. 표 10에서 유사도 기법3의 결과를 

볼 시 기존의 유사도 기법2에서의 결과로 볼 수 있었던 

C-1의 결과값이 B-1의 결과값보다 더 크다는 결과가 

유지된 것을 볼 수 있다. 또한 결과 값이 같았던 A-1과 

A-2의 결과값에 미세한 차이가 나 A-2의 결과값이 더 

커진 것을 볼 수 있다. 이는 테스트 케이스의 우선순위

를 매기는데 도움을 주며 결과적으로 표 11과 같이 동

순위 없이 내림차순으로 정렬하여 테스트 케이스를 표

기할 수 있게 된다. 

 테스트를 위해 표 7과 표 8을 임의로 만들었기에 실

험에서 다루는 데이터는 적다. 하지만 실제 데이터는 내

용이 길고 요구 사항에 대한 지시 사항들이 상세히 적

혀 있기 때문에 사용자가 유사성을 판단하기 위해서는 

테스트케이스와의 유사도를 측정할 필요성이 있다. 

 

7. 결  론 

본 논문에서는 해당 산업체를 위한 요구 사항과 테스

트케이스의 새로운 매핑 방법과 TF-IDF 기법을 기반으

로 하여 유사도 측정 기법을 세 가지로 나누어 무엇이 

개발하고자 하는 시스템에 적합한 지 확인하였다. 비교

할 두 대상이 명확하지 않다는 점에서 TF-IDF 기법만

을 활용하기에 어려움이 있었다.  

본 논문에서 제안하는 유사도 측정 기법은 새로운 요

구 사항 추가 시 유사한 테스트케이스를 추천하고 이 

요구 사항을 추가할 위치를 찾을 수 있다. 이는 해당 시

스템 뿐만 아니라 요구 사항과 테스트케이스가 매핑된 

데이터를 사용하는 다른 시스템에서도 활용될 수 있고 

향상된 성능을 제공한다. 향후 연구로는 본 시스템에서 

요구 사항과 테스트케이스의 데이터를 자동화하여 IBM 

DOORS와 연동시켜 관리하는 기능을 추가할 연구를 계

획 중에 있다. 
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요�약

4차 산업 혁명 이후, 소프트웨어의 시장이 급성장 함에 따라 소프트웨어 품질 향상이 중요해 지고 있다. 이에 따라 결함

예측에 관한 연구도 활발히 진행되고 있다. 하지만 현재로서는 결함 예측 연구에 필요한 결함 데이터를 수집하는 공개된

프레임워크를 찾기 어렵다는 문제점이 있다. 따라서 본 논문에서는 연구자들이나 개발자들이 결함 관련 연구들을 위해

편리하게 활용할 수 있는 결함 데이터 수집 통합 프레임워크를 구현하였다. 본 프레임워크에서는 결함을 수정한 정보, 결함

정보, 메트릭 정보, 최종적으로 결함인지 아닌지 레이블링 된 파일과 머신러닝을 돌릴 수 있는 파일을 수집한다. 본 프레임워크

통해�결함�예측�연구와�실험에�필요한�결함�정보들을�누구나�손쉽게�얻을�수�있을�것으로�기대된다.

1.�서�론

2000년대 이후 버전 컨트롤 시스템이 대중화되면서 개발

과정을 리포지토리에 저장하여 관리함으로써 소스 코드에

대한 다양한 역사성 정보를 확보할 수 있다[1]. 이에 따라 소스

코드 및 파일의 변경사항을 추적하고 제어하는 시스템과 버그

추적 시스템의 데이터를 기반으로 소프트웨어 결함 예측

연구가 활발하게 진행되었다. 또한 머신러닝 기술을 접목해

결함 예측 모델을 생성하는 연구가 많이 진행되었다. 위와

같은 결함 예측 연구와 실험을 하기 위해서는 여러 종류의

결함�데이터들이�필요하다.�

버전 컨트롤 시스템을 활용한 결함 예측 연구가 많이

진행되고는 있지만, 실제로 개발자가 버전 컨트롤 시스템 중

하나인 깃허브에서 결함 정보를 추출 할 수 있도록 지원하는

도구가 거의 만들어지지 않았다[2]. 현재로서는 결함 데이터를

수집하는 툴이 연구자와 개발자가 원하는 형식의 데이터를

제공하지 않아 원하는 데이터를 얻기 위해서는 사용자가 일부

기능을 구현하여 데이터를 얻어야 한다. 또한 결함 데이터

보다는 주로 메트릭을 수집하는 도구들만 있기 때문에

연구자와 개발자는 원하는 결함 데이터를 편리하게 얻을 수

없는�상황이다.

�따라서 본 논문은 지금 시중에 나와 있는 도구보다

다양한 결함 데이터와 메트릭을 함께 제공하는 결함 데이터

통합 수집 프레임워크를 제시한다. 해당 프레임워크를 오픈

소스로��공개하였다.1

1 https://github.com/ISEL-HGU/DPMiner

2.�결함�예측�관련�연구�동향

2.1�결함�예측�연구

그림1은 소프트웨어 결함 예측의 일반적인 프로세스를

나타낸다. 결함을 예측하는 과정은 크게 3가지로 나뉜다.

1단계는 소프트웨어 아카이브에서 추출한 데이터를 이용해

인스턴스를 생성한다. 2단계는 1단계에서 생성한

인스턴스들을 대상으로 전처리과정을 거치고 마지막 단계인

3단계에서는 전처리 과정을 거친 인스턴스를 대상으로

prediction model을 훈련한다. 1단계에서 추출한

인스턴스는 크게 2가지의 종류가 있는데 소프트웨어

아티팩트로부터 추출한 metric이 있고 buggy 또는 clean,

버그의 수로 레이블이 지정된 데이터가 있다. 본 논문이

제시하는 프레임워크의 역할이 결함 예측 단계 중 데이터를

추출하여�인스턴스를�생성하는�1단계에�해당한다.

그림�1.�소프트웨어�결함�예측의�일반적인�프로세스�[3]

2.2�기존의�결함�데이터�수집�도구

결함 데이터를 수집하는 데 사용하는 도구 중 대표적으로

PyDriller[2]가 있다. Pydriller는 오픈소스로 공개되어있는

Python 기반의 소스 코드 리포지토리 마이닝 도구이다. 이는

Python library로서 간편하게 사용 할 수 있는 장점이 있고
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commit hash, commit author name, date 그리고 Bug

Introducing Commits 등의 git commit에 대한 모든 정보를

수집 할 수 있다. 또한 파일 단위로 metric을 추출하는 기능이

있다.

하지만 결함을 수정한 커밋(Bug Fix commits)을 스스로

찾지 못하는 한계점이 있어 자체적으로 결함 데이터에

레이블링하기가 어렵고, 다양한 메트릭을 다루지 않는다. 본

프레임워크는 이러한 한계점을 보완하여 BFC를 자동으로

수집하고,�다양한�메트릭을�만들�수�있도록�하였다.

3.�데이터�수집�절차

결함 예측 모델을 생성하는데 필요한 데이터를 추출하기

위해서는 여러 가지의 데이터와 단계가 필요하다. 제일 먼저

소프트웨어 아카이브인 깃허브에서 결함을 수정한 정보가

있는 커밋을 모은다. 그리고 결함을 수정한 정보가 있는

커밋에 대하여 SZZ알고리즘을 적용하여 결함이 유입된 시점의

커밋을 찾는다. 이 정보와 수집한 메트릭과 결합하여 결함

예측�모델을�만들�수�있는�최종�결과물을�추출할�수�있다.

그림�2.�프레임워크의�결함�데이터�수집�절차

본 프레임워크는 5가지의 결함과 관련된 결과물을

추출할 수 있다. 첫 번째로는 리포지토리 URL 목록을

수집한다. 두 번째로는 결함을 수정한 정보를 수집한다. 세

번째로는 결함이 유입된 커밋 정보를 수집한다. 네 번째는

메트릭을 수집한다. 다섯 번째로는 실제 결함 예측 모델을

생성하는데 사용되는 Weka 도구에서 사용할 수 있는

arff파일과�csv파일을�선택적으로�생성한다.

그림2는 해당 논문이 제시하는 프레임워크의 전체적인

과정을 나타낸다. 결함을 수정한 정보(BFC)를 3가지의 방법을

통해 수집하고 이를 활용하여 결함이 유입된 커밋(BIC)을

수집한다. 그리고 Github로부터 추출한 Metric과 결함이

유입된 커밋정보를 이용하여 arff file과 csv file을 최종적으로

생성한다.

4.�프레임워크�설계

본 프레임워크의 목적은 결함 연구에 필요한 다양한

데이터들을 수집할 수 있는데 있다. 따라서 결함 연구에 많이

필요로 하는 Bug Fixing Change(BFC), Bug Introducing

Change(BIC), Metric, 깃 레파지토리 URL 목록 등 다양한

데이터들을�수집할�수�있게�설계하였다.

4.1�데이터�수집�도구�설계

4.1.1�깃허브�레파지토리�URL�목록�수집

개발자가 자신의 연구 및 실험을 위해 특정 조건의

오픈소스 프로젝트를 필요로하는 경우가 존재한다. 이에 따라

버전 관리 시스템 및 오픈 소스 저장소인 깃허브에서 사용자가

원하는�조건에�맞는�레파지토리�URL�리스트를�추출한다.

URL 리스트를 추출하기 위해서 GitHub REST API 중

Search API를 사용한다. 깃허브에서 제공하는 Search API는

조건에 대한 정보를 쿼리 형식으로 송신을 하면 한 페이지에

100개의 레파지토리 URL 목록을 수신 받을 수 있다. 본

프레임워크는 여러 개의 쿼리를 통해 한 쿼리당 100개씩

레파지토리 URL 목록을 수집하여 조건에 해당하는 프로젝트

레파지토리�URL을�모두�수집�할�수�있다.

다음 그림3의 예제는 자바로 구성된 레파지토리를

요청하는 쿼리문이다. 해당 쿼리문에 대한 응답은 언어가

자바로 제한된 리포지토리를 한 페이지당 100개의 목록으로

반환이 된다. 언어 외에도 포크의 수, 마지막으로 프로젝트를

수정한 날짜, 프로젝트를 생성한 날짜를 조건으로 넣어 사용할

수�있다.

그림�3.�언어가�자바인�리포지토리�URL�목록을�수집하는�쿼리문�예제

4.1.2�결함�수정�정보�수집�도구�설계

결함 데이터 수집의 가장 기본이 되는 것은 결함이

수정된 정보가 있는 커밋인 BFC를 찾는 것이다. 결함이

수정된 정보가 있는 커밋으로 부터 결함 정보가 있는 커밋을

찾을 수 있기 때문이다. 결함이 수정된 정보가 있는 커밋을

수집하기�위해�3가지�방법을�사용하였다.

첫째, Jira 이슈에서 결함 정보를 수집하는 것이다[4].

Jira는 이슈를 관리하기 위한 저장소이다. Jira는 이슈의

본질을 의미하는 레이블과 이슈의 진행 과정인 상태 정보로

프로젝트를 관리한다. Jira는 버그 레이블이 붙은 이슈들만

모아서 수집 할 수 있다. 또한 Jira는 이슈를 고유한 키로 관리

하므로, 이슈 키가 제목에 포함된다면 해당 커밋은 결함과

관련이 있다고 예측 할 수 있다. 이를 활용하여 Jira에서 결함

데이터�정보를�수집한다.

둘째, 깃허브 이슈에서 결함 정보를 수집하는 것이다.

깃허브 이슈는 프로젝트에서 개선되어야 할 것이나

해결되어야 하는 것을 의미한다. 깃허브도 각각의 이슈에
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레이블이 주어져 있다[4]. 완전히 해결된 결함을 가지고 버그

유발 커밋을 예측해야 하므로, 레이블이 버그이고 상태가

닫힘일�경우에만�해당�결함�정보를�수집한다.

마지막으로, 커밋을 할 때 생기는 커밋 메시지를 활용해

결함 정보를 수집하고자 하였다. 개발자들은 커밋을 할 때마다

의미 있는 커밋 메시지를 함께 작성하는 것이 관례이다[4]. 이

점을 활용하여 커밋의 메시지에 기본적으로 ‘fix’나 ‘bug’

단어를 포함하는 경우나, 개발자가 임의로 키워드를 넣어서

결함�정보를�수집할�수�있도록�하였다.

4.1.3�결함�정보�수집�도구�설계

SZZ알고리즘[5]은 버전 관리 시스템을 기반으로한

프로젝트를 대상으로 결함 수정 정보를 사용하여 결함 정보를

자동으로 수집하는 알고리즘이다. 본 프레임워크에서는

내부적으로 세 가지 방법을 통해 결함 수정 정보와 관련있는

커밋을 수집한 뒤 SZZ알고리즘을 사용하여 결함 정보를

얻는다.

본 프레임워크에서는 내부적으로 세 가지 방법을 통해

결함 수정 정보와 관련있는 커밋을 수집한 뒤 SZZ알고리즘을

사용하여�결함�정보를�얻는다.

본 연구에서 제공하는 SZZ 알고리즘은 두 가지가

존재한다. 첫 번째 SZZ 알고리즘은 git blame 기반인 B-SZZ

알고리즘이다. B-SZZ 알고리즘은 버그를 수정한 커밋의

수정된 라인에 git blame을 실행하여 버그가 유입된 커밋을

찾는 알고리즘이다. 즉, 해당 알고리즘은 버그를 수정한

커밋에서 직전 커밋을 반환한다. 따라서 코스메틱 수정을 버그

유입이라고�잘못�판단하는�문제점이�있다.

두 번째 SZZ 알고리즘인 AG-SZZ 알고리즘은

Annotation Graph를 이용하여 빈 라인 수정, format 변화,

주석 수정 그리고 너무 많은 파일을 한번에 수정하는

이상치(outlier) BFC를 제거함으로써 B-SZZ의 문제점을

해결하였다. Annotation Graph는 결함이 수정된 정보를

포함하고 있는 커밋부터 처음 커밋에 포함되는 모든 라인을

노드로 가진다. 또한 이는 두 개의 커밋 사이에 새로운 라인이

추가된 경우에는 노드를 추가하고 수정된 경우 두 커밋들의

노드 간 엣지를 연결한 그래프이다. 제일 처음의 커밋부터

결함 수정 정보가 들어 있는 커밋까지 Annotation Graph를

만들고, 결함을 수정한 라인에 대하여 DFS알고리즘을

적용하여�결함�유발�라인을�찾아낸다[3].

4.1.4�Metric�수집�도구�설계

메트릭은 결함 예측을 위한 소스 코드의 정보이다. 본

프레임워크는 기존의 실시간 결함 예측 연구인 Tan et al.[6],

Jiang et al.[7] 그리고 Kamei et al.[8]에서 사용된 것과

동일한 메트릭을 기반으로 하며, 개발 과정에서 일어나는

결함을 실시간으로 예측하기 위해 커밋단위로 메트릭

수집한다. 메트릭은 크게 3가지 카테고리로 나눌 수 있다. 1)

Characteristic Vector, 2) Bag of Word Metric, 3) Meta

data, Characteristic Vector와 Bag of Words는 Tan et

al.[6], Jiang et al.[7]에서 사용되었고, Meta data는 Tan et

al.[6], Jiang et al.[7], Kamei et al.[8] 세 연구에서 사용된

메트릭들을�통합한�것이다.

1) Characteristic Vector : Characteristic Vector는

소스 코드의 구조 변화를 나타내는 메트릭이다. 이는

commit에서 수정된 소스 코드와 수정되기 전 소스 코드를

Abstract Syntax Tree로 나타낸 후, 각 소스 코드의 tree를

비교하여 차이점을 고유벡터로 표현한다. 따라서 소스 코드의

변화를 보다 자세하게 알 수 있다. Characteristic Vector가

수집하는 벡터는 4가지로 추가, 삭제, 업데이트, 이동이

존재한다. 변경된 노드를 찾기 위해서 GumTree Diff

알고리즘[9]기반�도구인�gumtree를�사용한다.

2) Bag of Words : Bag of Words는 소스 코드와 커밋

메시지에서 문장을 단어 단위로 해체 한 후 단어의 출현

빈도수를 측정하는 메트릭이다. 이는 함수 이름을 잘못

사용하여 일어난 결함을 찾는데 유용하다. 단어 어간 추출을

위해�weka[10]의�SnowBall�Stemmer를�사용한다.

3) Meta data : Meta data는 총 25가지의 결함 예측

메트릭이다. Kamei et al.[8] 메트릭 13개, Tan et al.[6]

메트릭 14개 그리고 Tan et al.[6] 메트릭의 subset인 Jiang

et al.[7] 메트릭은 8개가 존재한다. 수집 가능한 Meta

data는 다음과 같다 : 커밋에서 수정된 라인, 추가된 라인,

삭제된 라인, 수정된 chunk, 추가된 chunk, 삭제된 chunk,

수정된 라인의 분포, 소스 파일이 BIC였던 누적 횟수, 개발자

ID, 파일의 나이, 소스 파일 수정 누적 수, 소스 파일을 수정한

개발자 수, 소스 파일이 수정된 간격, 개발자의 경험, 최근

개발자 경험, subsystem에 대한 개발자 경험, 커밋한 시간(0,

1, 2, ..., 23), 요일(월, 화, …, 일), 커밋에서 서로 다른

subsystem, 디렉토리, 파일 경로 수, 소스 파일의 고유 커밋,

파일 이름, 파일 경로 이름, 소스 파일이 수정되기 전 라인 수,

label(bug�or�clean).

4.2�프레임워크�확장성

그림4는 결함 정보 수집 통합 프레임 워크의 UML

일부분이다. 그림4를 보면 각 기능들마다 확장 가능성을

남겨두기 위해 기능 마다 인터페이스를 활용하여 설계하였다.

앞으로 새로운 기능이나 새로운 데이터들을 추가하고자 할 때
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인터페이스를 활용해 손쉽게 프로그램에 기능을 추가 할 수

있다.

그림�4.�프레임워크�UML�일부

4.2.1�Repository�URL�List�수집

깃허브 서치 API에는 리포지토리 이외의 다른 정보도

수집할 수 있는 기능을 제공한다. 현재 본 프레임워크는

리포지토리 리스트와 커밋 바운더리에 따른 리포지토리

리스트를 반환한다. 사용자는 하나의 쿼리문에 대한 결과를

반환하는 getOneQueryData()와 전체 쿼리 결과에 대한

정보를 반환하는 collectFrom()기능만 추가하면 언제든지

필요한�데이터�수집�기능을�확장하여�사용할�수�있다.

4.2.2�Bug�Fixing�Commit�수집

본 프레임워크가 BFC를 수집하는 방법은 총 3가지

방법이 있다. Jira 키워드를 이용하는 방법, 깃허브 이슈를

이용한 방법, 그리고 깃 커밋 메시지를 활용한 방법이다.

BFC를 수집하는 기능인 collectFrom()만 구현하면 전체적인

프로그램에�알맞게�실행시킬�수�있다.

4.2.3�Bug�Introducing�Commit�-�SZZ�알고리즘

Bug Introducing Commit을 수집하기 위해서 본

프레임워크는 git Blame을 기반으로 한 B-SZZ와 annotation

graph를 적용한 AG SZZ 알고리즘을 제공한다. 이 외에도

다양한 SZZ 알고리즘이 존재한다. 사용자는 BIC을 찾기 위해

필요한 BFC를 설정해주는 setBFC() 기능과 실제로 SZZ

알고리즘을 적용하여 BIC을 모으는 기능인 collectFrom() 을

구현하면 제공하는 SZZ 알고리즘 외에도 다른 알고리즘을

추가하여�사용할�수�있다.

4.2.4�Metric

Metric을 수집하기 위해서 본 프레임워크는

인터페이스에 명시된 함수들인 BIC를 설정해주는 setBIC()

함수와 Metric을 생성하기 위해 필요한 정보를 모으는 기능인

collectFrom() 함수를 구현하면 새로운 메트릭을 수집할 수

있다.

5.�기존�도구와의�성능�비교

대표적인 데이터 마이닝 도구인 PyDriller와 본 논문에서

제안하는�결함�데이터�통합�수집�프레임워크를�비교하였다.

Pydriller가 BFC를 수집하지 못하여 해당 논문에서

제시한 프로그램을 통해 수집한 BFC를 인풋으로 하여

Pydriller가 수집한 BIC와 본 프레임워크가 수집한 BIC을

비교하였다. 첫 번째로 bval, aries, tiles 그리고 giraph

프로젝트에서 BFC를 25개씩 수집하여 총 100개의 BFC를

수집하였다. 두 번째로 결함 데이터 통합 수집 프레임워크의

B-SZZ 알고리즘을 사용하여 100개의 BFC에 대한 BIC을

수집하였다. 세 번째로는 Pydriller를 사용하여 100개의

BFC에�대한�BIC을�수집하였다.

그 결과 DPMiner는 총 106개의 BIC를 수집하였고,

PyDriller는 총 218개의 BIC를 수집하였다. 그림 5를

참고해서 보면 교집합에 해당하는 BIC의 개수는 104이고,

DPMiner만 찾은 BIC의 개수는 2개이고, PyDriller만 찾은

BIC의�개수는�218개이다.

DPMiner만 찾은 BIC를 분석한 결과, 2개의 BIC 모두

PyDriller는 못 찾았지만 DPMiner가 잘 찾은 경우인 것을

확인할 수 있었다. PyDriller만 찾은 BIC를 분석한 결과,

DPMier가 찾지 못한 BIC를 찾은 경우가 8개, XML 파일 또는

테스트 파일의 내용을 추적하여 찾은 BIC가 103개 였다.

나머지 13개의 BIC는 주석 또는 Delete 된 코드가 그대로

insert 된 경우였다. 그림5는 delete 된 코드가 수정 없이

그대로 insert 된 예제이다. 그림6은 PyDriller만 찾은 BIC를

파이�그래프로�정리한�것이다.

결과를 분석하자면 PyDiller가 XML 파일 또는 테스트

파일의 내용을 추적하여 찾은 BIC는 PyDiller를 사용하는

사용자가 따로 필터 코드를 작성하면 제외될 부분이다.

일반적으로 결함 예측 분야에서 주석 소스 코드는 버그를

유발하는 코드가 아니라고 간주한다[3]. 따라서 주석과

관련해서 찾은 BIC는 결함 정보가 아니며, 이는 노이즈 정보가

된다. 또한 delete 된 코드가 그대로 insert 된 경우는 버그를

수정한 경우가 아니기 때문에 이를 추적한 결과는 노이즈

정보가 된다. 따라서 PyDriller가 찾은 13개의 BIC는 노이즈

정보가 된다. DPMiner는 주석과 같이 버그를 유발하는

코드가 아닌 것은 제외하고, delete 된 코드가 그대로 insert

된 경우 diff 알고리즘을 통해 제외하기 때문에 PyDriller에

비해 노이즈 BIC가 더 적은 것을 확인 할 수 있다. 따라서

본프레임워크가 정확한 결함 데이터를 찾는데 더 효율적이다.

DPMiner가 찾지 못한 8개의 경우를 분석하여 추후에

프레임워크를�보강할�계획이다.
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그림�5.�본프레임워크와�PyDriller가�수집한�BIC�결과�벤다이어그램

그림�6.�delete된�코드가�그대로�insert된�diff�예제

그림�7.�PyDriller만�수집한�BIC�결과�파이�그래프

6.�결론�및�향후�계획

본 논문에서 제시하는 프레임워크를 활용하면 결함

예측 연구에 필요한 다양한 데이터를 수집할 수 있다. 해당

프로그램은 개발자의 편의를 위한 리포지토리 URL 리스트를

추출하는 기능이 있다. 또한 세 가지의 방법으로 BFC를

수집하고, 수집한 BFC에 두 가지의 SZZ 알고리즘을 적용하여

BIC을 수집한다. 그리고 총 5개의 metric을 추출할 수 있는

기능이 있다. 본 프레임워크는 Interface를 활용하여 확장성을

고려하여 설계되었기 때문에 사용자가 필요로 하는 기능을

추가해 다양한 기능을 제공하는 프레임워크로 성장할

가능성이�있다.

SZZ 알고리즘은 그 자체에 한계가 존재하여 추후에 더

개선된 SZZ를 개발하여 확장할 계획이다. 더 개선된 SZZ는

이전보다 노이즈가 없는 데이터를 수집할 수 있고 이로 인해

개발자들이 더 성능 좋은 예측 모델을 만들어 낼 것이라

기대할 수 있다. 또한 현재의 프레임워크는 Java 언어로만

구성된 프로젝트에 대한 데이터 수집 기능을 지원하고 있는데,

이후에는 여러 언어를 지원할 수 있도록 프로그램의 기능을

확장할 예정이다. 그리고 현재에는 이슈 트랙커 중 Jira에서만

결함 수정 정보를 수집해오는데 향후에는 Bugzilla 등 다양한

이슈 트랙커에서도 결함 수정 정보를 수집해 올 수 있는

기능을�추가할�예정이다.

※ 본 연구는 과학기술정보통신부와 정보통신기술 진흥센터의

2020년도 소프트웨어 중심대학 지원사업(2017-0-00130)과

2020년도 정부(과학기술정보통신부)의 재원으로 한국연구재단의

지원을�받아�수행된�연구임(No.�2018R1C1B6001919).
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요   약 

 개발자들은 자신의 코드를 쉽게 이해 할 수 있게 하기 위해, 주석을 주로 작성한다. 하지만 실제로 개

발자들은 주로 바쁘며, 주석을 작성할 시간이 없을 만큼 시간이 부족하다. 이러한 경우 협업하는 다른 

개발자가 코드를 읽고 이해하기 까지 많은 시간이 소요 될 것이다. 만약 작성한 코드의 가독성이 높아진

다면 쉽게 내용을 유추하여 위와 같은 문제로 불편함을 겪는 일이 조금은 줄어들게 될 것이다. 코드의 

가독성을 향상 시키기 위해 본 논문에서는 작성된 파이썬 함수에서 사용되는 식별자 이름들이 함수 이름

과 얼마나 연관 관계가 있는지 평가하는 기법을 제안하고자 한다. 이를 위해 워드 임베딩을 이용하여 작

성된 함수에 사용된 단어들의 벡터 값들을 통해 유사도를 계산하고 단어 간의 유사도가 높은 경우 가독

성이 높은 코드라 평가할 수 있도록 하였다. 제안하는 기법을 검증하기 위해 GitHub와 Stack Overflow에 

있는 코드 데이터 셋을 수집하여 본 기법을 적용 시켜보았다. 

 

1. 서  론 

 

현대의 소프트웨어 산업에서의 개발 규모의 증가에 따라 

개인이 수행하는 프로젝트의 모든 코드를 작성 및 관리하는 

것이 불가능에 가까워졌다. 개발 및 유지보수를 다른 

개발자와 함께 협업을 통해 수행하여야 한다. 가독성이 높은 

코드는 협업하는 다른 개발자가 빠르게 이해하는데 도움을 

주며, 추후 유지보수시에도 다른 개발자가 발생한 문제를 

빠르게 해결하는데 크게 영향을 미친다. 이러한 이유들로 

인해 작성된 코드의 가독성을 향상 시키기 위해 

Refactoring을 수행하기도 한다.  

코드의 가독성을 향상 시킬 수 있는 요인들은 다양하게 

존재하지만, 함수를 구성하는 다양한 식별자들과 함수들의 

이름에 대해서만 이야기 한다. 작성된 소스코드의 정적 

분석을 수행할 때는 자연어와 유사한 형태를 보인다. 작성된 

문서를 통해 함수의 기능을 빠르게 이해 하는 방법도 있으나, 

그러한 도움을 받지 못하는 경우 또한 존재 할 것이다. 만약 

식별자 및 함수의 이름이 역할과 기능에 대해 직관적으로 

설명 할 수 있다면, 소스 코드 이해에 큰 영향을 미칠 것이다. 

실제로 식별자를 통해 식별자의 역할을 잘 설명 할 수 있는 

이름으로 작성된 코드에서 이해에 소요되는 효율성 차이를 

보인다는 결과가 있다[1]. 따라서 소스코드의 정적 분석을 

수행할 때의 가독성을 향상 시키기 위해서는 적절한 함수의 

이름 정의가 필요하며, 함수의 이름과 연관성이 높은 

단어들을 사용하여 식별자를 정의 및 함수를 구성하여 

소스코드를 보는 사람이 코드를 쉽고 직관적이게 이해 할 수 

있도록 작성하는 것이 중요하다. 

만약 모든 코드에 대해 빠른 이해를 할 수 있다면 좋겠지만 

이는 쉽지 않다. 전체 코드에서의 식별자의 이름이 잘 

정의되었는지 혹은 연관성 있는 식별자들로 구성 되었는지에 

대해 여부를 검사하기 위해서는 전체적인 프로그램의 흐름을 

상세히 이해하여야 할 것이며, 만약 프로그램이 다양한 

기능들을 제공하고 있다면 자동화 과정을 통해 처리하기는 

쉽지 않을 것이다.  

따라서, 본 논문에서는 python 언어로 작성된 코드에 포함된 

함수들을 대상으로, 함수 내 식별자들과 함수들의 이름이 

적절하게 작성되었는지 검사를 수행하고자 한다. 함수를 

대상으로 연구를 진행하는 이유로는 함수는 특정한 기능을 

수행하는 뭉쳐진 코드들의 최소 단위로 볼 수 있기 때문이다. 

하나의 함수가 한 두가지의 특정 기능을 수행한다면, 함수에 

사용된 식별자들의 역할이 명확해 질 것이며, 수행하는 

역할을 파악 할 수 있을 것으로 본다. 또한 함수의 이름은 

함수의 흐름 또는 함수가 수행하는 기능을 이해하기 위한 

수단으로 사용 할 것이다. 실험을 통해 함수의 이름과 함수의 

식별자들에 사용된 단어들의 유사도 분석을 통해 함수 

구성요소의 이름의 적합성을 평가하고자 한다. 함수의 

식별자들이 적절한 단어로 구성되었는지 평가하기 위해, 

함수의 이름에 사용된 단어와 연관성을 보일 것이라 가정한다. 

실험을 통해 식별자 및 함수 구성 수준이 높다고 평가되는 

코드가 구성 수준이 낮다고 평가되는 단어 셋 간 유사도가 더 

높게 나타났다. 
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Fig. 1 Overall approach 

본 논문의 2장에서는 연구 진행과정에 대해 소개 하며 

3장에서는 실험 과정 및 결과 4장에서는 결론 및 향후 연구를 

기술한다. 

 

2. 접근법 

단어 임베딩(Word Embedding[2]) 집합 간 유사도 측정을 

통해 함수 이름에 사용된 단어들과 식별자에 사용된 단어들의 

적합성 평가를 위해 Fig. 1와 같은 과정을 수행한다. 해당 

파트에서는 접근법에서 제시하는 각각의 단계에서 수행하는 

작업들에 대해 세부적인 설명을 진행한다. 

 

2.1 전처리 

프로그램 코드를 작성함에 있어 부가적인 내용들을 작성하게 

되면, 코드를 읽어 처리하는 것이 어려워지게 된다. 따라서 

부가적인 내용에 대해 제거하는 작업이 필요 하다. 

첫번째로는 주석과 같이 부가적인 내용들을 제거한다. 

파이썬에서 두가지 형태의 주석이 사용된다. 첫번째로는 단일 

행 주석이다. #기호를 사용한 후 작성되는 내용들을 주석으로 

만드는 방법이다. 해당 주석의 경우 개행이 일어나기 

전까지의 내용만 주석으로 처리하게 된다. 두번째는 여러 

행의 문자열을 표기하는 방법이지만, 여러 행의 주석으로도 

사용되는 방법이다. 주석의 경우 작성 방법이 자유로워 직접 

일반 문자열 처리를 통해 제거하기에는 어려움이 있어 정규 

표현식을 사용하여 제거작업을 수행 하였다. 

 두번째로 파이썬에서 함수의 매개변수로 제공하는 내용들은 

일반적으로 단일 객체로 전달된다. 하지만 특수한 처리가 

두가지 있는데, * 키워드를 사용하여 가변 개수에 제한이 없는 

리스트를 매개변수로 사용할 수 있다. 그리고 ** 키워드를 

통해 식별자의 이름과 값 형태로 구성되는 딕셔너리 형태를 

매개변수로 사용할 수 있다. 위의 경우 문자열의 

replace함수를 통해 제거 작업을 수행하였다. 

 

2.2 함수 추출 

해당 단계는 2.1단계의 전처리를 통해 특수한 내용들이 

제거가 완료된 소스코드들을 대상으로 함수를 추출하는 

단계이다. 해당 연구에서는 함수를 추출 하되 클래스에 

포함된 함수는 추출하지 않는다. 클래스의 경우 특수한 

목적에 맞게 함수가 실행되므로, 이전에 실행된 함수나 

정의된 값 들에 대해 알 수 없다. 이는 범용 목적으로 

사용되는 전역 함수와는 다를 것으로 판단된다. 따라서 다른 

변수들과 함수에 대해 고려해야 할 사항에 대한 처리가 

어렵다. 따라서 일반 전역 함수들을 추출하여 실험을 

진행한다. 

 

2.3 함수 구성요소 추출 

해당 단계는 추출된 함수들을 대상으로 함수의 이름, 매개 

변수, 식별자에 사용된 단어들을 추출하는 단계이다. 

 첫번째로 추출된 함수의 첫 줄을 통해 함수의 이름과 

매개변수 부분을 추출한다. 함수 선언의 키워드인 ‘def’ 를 

제거 한 후, 소괄호()을 기준으로 함수의 이름 영역과 

매개변수 영역을 분리한다. 

 두번째로 실행되는 함수의 body부분에서 식별자를 추출한다. 

라인 마다 split함수를 통해 ‘=’ 문자를 기준으로 분할을 하여 

분할 된 결과의 개수가 2개 이상의 경우, 식별자를 추출을 

수행한다. 만약 분할된 결과의 개수가 1개 이하인 경우 단순 

함수 호출인 경우이다. 

 세번째로 매개변수에 초기 설정 값을 정의한 경우 사용된 

매개변수의 이름만 추출하는 것이 불가능하기 때문에, 

두번째와 마찬가지로 split 함수를 통해 ‘=’ 문자를 기준으로 

분할 하여 첫번째로 나오는 문자를 추출한다. 

 네번째로 추출된 매개변수나 식별자에 대해 타입 지정, 

인덱스 값, 클래스 변수에 대한 내용을 제거한다. 해당 

내용들에 대해서는 함수 실행 이전에 선언 하였으므로 제거 

작업을 수행한다. 

 다섯번째로 추출된 함수 이름이나, 매개변수, 식별자에 대해 

스네이크 케이스, 카멜 케이스[3]로 작성된 내용들을 단어 

단위로 분리 하는 작업을 수행한다. split함수를 통해 ‘_’ 

문자를 기준으로 스네이크 케이스로 작성된 단어의 분리를 

수행하거나, 정규식을 통해 대문자로 시작하여 소문자로 

구성된 단어들의 개수가 2개 이상의 경우 카멜 케이스로 

작성된 단어의 분리를 수행한다. 분리된 단어들에 대해 

strip함수를 통해 공백 제거, lower함수를 통해 소문자로 

변경한다. 

 마지막으로 단어들을 set으로 구성하여 중복을 제거하였고, 

학습된 모델에 포함여부 검사를 통해 학습되지 않은 단어의 

경우 제거하는 작업을 수행한다.  

 

2.4 비교 

해당 단계는 함수에서 추출된 단어들의 집합을 단어 

임베딩을 통해 집합 간 유사성 비교를 수행한다. 함수의 이름 

단어 집합과, 매개 변수 및 식별자 단어 집합의 집합 간 

유사성 비교를 통해 함수의 식별자가 함수의 이름과 유사성이 

있는 단어들로 구성 되었는지에 대한 평가를 수행한다. 
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3. 평  가 

해당 파트에서는 제시한 접근법의 평가 기준을 제시하고, 

제시한 평가 기준의 결과에 대해 설명을 진행한다.  

 

3.1 실험 설계 

본 논문에서는 함수에 사용된 식별자들이 함수의 이름과 

연관성 있는 단어로 구성 되었는지에 대해 분석을 수행하고자 

한다. 실험에 사용할 첫번째 데이터셋 수집을 위해 깃 

허브[4]에 등록된 오픈소스들 중 star 개수가 20K가 이상이며, 

주로 파이썬으로 작성된 프로젝트들을 수집 하였다.  

데이터 셋으로는 The Algorithm[5], youtube-dl[6], 

tensorflow[7], django[8], flask[9], keras[10], scikit-

learn[11], cpython[12], pandas[13], bert[14] 프로젝트를 

수집하였다.  

해당 데이터셋들의 소스코드들은 많은 사람들의 star을 

받았음을 통해 코드 작성 규칙에 의해 잘 작성되었을 것이라 

가정하였다. 

단어 임베딩의 경우 사전에 학습된 모델을 (로드)하여 

사용하였다. 모델의 경우 GoogleNews-vectors-

negative300[15]을 사용하였다. Code2Vec[16]를 통해 

수행할 수 있었지만, 본 논문에서 수행한 연구 결과를 

참고하여 리팩토링을 수행한 소스코드를 처음 접하게 되는 

다른 개발자가 최소한의 사전 설명으로도 빠른 이해를 통해 

추가적인 작업을 원활하게 수행 할 수 있게 하고자 한다. 

따라서 최대한 자연어와 가까운 형태로 함수의 이름이나 

식별자를 구성하였음을 평가하고자 일반적으로 사용되는 

단어로 학습이 된 GoogleNews-vectors-negative300 모델을 

사용하였다.  

각 프로젝트에서 추출된 함수를 대상으로 이름 단어 집합과 

매개변수 및 식별자 단어 집합의 유사도 평가를 수행하였다. 

만약 두 집합 중 평가가 불가능한 단어로만 구성되어 있거나 

빈 집합으로 구성되어있는 경우 해당 함수의 단어 간 

유사도를 0으로 평가 하였다. 

 

3.2 실험 결과 

Table. 1 Average of similarity 

프로젝트 명 평균 값 프로젝트 명 평균 값 

The Algorithm 0.233 keras 0.314 

youtube-dl 0.323 scikit-learn 0.334 

tensorflow 0.322 cpython 0.193 

django 0.275 pandas 0.270 

flask 0.304 bert 0.429 

Table. 2 Average of similarity without Set Error 

프로젝트 명 평균 값 프로젝트 명 평균 값 

The Algorithm 0.264 keras 0.380 

youtube-dl 0.355 scikit-learn 0.352 

tensorflow 0.356 cpython 0.278 

django 0.327 pandas 0.298 

flask 0.329 bert 0.429 

Table. 1은 첫번째 데이터셋에서 프로젝트별로 추출한 

파이썬 함수에서 사용된 단어 집합 간 유사도를 계산하여 

평균 값을 나타낸 것이다. Table. 2는 첫번째 데이터 셋에서 

평가가 불가능한 항목에 대해 집계를 수행 하지 않은 결과의 

평균 값이다. 

첫번째 데이터 셋에 구성된 프로젝트들은 소스코드 규칙에 

의해 잘 작성되었으며, 적절한 식별자를 사용하였을 것이라 

가정하였으나 일부 항목에서 낮은 값을 보이기도 하여 도출한 

값에 대해 세밀한 분석을 수행하였다.  

전체 결과 중 가장 낮은 결과를 보인 cpython 프로젝트의 

소스코드를 통해 세밀하게 분석하고자 한다. 해당 

프로젝트에서게 유사도의 평균값이 낮아지게 만드는 다양한 

요인을 발견하였다.  

요인 중 첫번째로는, main 함수에 식별자가 등록된 경우에 

발생하였다. 이 경우는 main이 아닌 프로그램의 이름을 통해 

분석을 수행하여야 한다. 

두번째는 특정 함수에 너무 많은 단어를 통해 식별자를 

구성한 경우이다. 해당 케이스는 한가지 함수에 많은 기능을 

포함하려고 하는 경우이다. 한가지 함수에 여러가지 기능을 

구성할 경우, 코드를 처음 보는 개발자가 파악하는데 많은 

비용을 요구하게 된다. 

 

Fig. 2 Source Code with alphabet parameter 

 

세번째는 Fig. 2. 와 같이 하나의 알파벳을 식별자로 

사용하는 경우이다. 해당 케이스는 식별자가 어떤 역할을 

하는지에 대해 개발자가 직접 함수를 분석하여야 하며, 함수 

이름에 사용된 단어와의 연관성을 분석하기 어렵다. 

 

Fig. 3 Item Error Example 

 

네번째로는 Fig. 3과 같이 임의로 축약한 단어를 사용한 

경우이다. 해당 케이스는 개인의 기준으로 축약이 진행되어, 

읽는 사람마다 다르게 해석할 여지가 있다. 

다섯번째로는 여러 단어의 조합을 카멜케이스나 스네이크 

케이스로 작성하지 않고 사용하는 경우이다. 식별자 작성에는 

뛰어 쓰기의 사용이 불가능하다. 따라서 식별자를 모두 

소문자로 구성하게 되면 해당 코드를 읽는 개발자들이 

직관적인 해석을 하기 어렵게 한다. 또한 단어의 구성에 따라 

다르게 해석이 이루어질 수도 있다. 
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반대로 높은 유사도를 획득한 케이스의 함수를 분석하고자 

한다. 가장 높은 유사도 평균값을 나타낸 bert 프로젝트의 

소스코드를 통해 분석하였다. 

첫번째로 함수 이름에 사용되었던 단어가 그대로 식별자의 

구성에도 사용된 경우이다. 해당 케이스는 같은 단어를 

사용할 경우 높은 값이 나오는 것에 대해 연구로써 의문을 

가질 수 있다. 하지만 함수의 이름을 객체와 동작에 대해 

명확히 설명해 둔 것이라면, 함수의 동작 과정 중 해당 

내용이 명확하게 나와야 한다. 

두번째로는 같은 단어로 구성되지는 않았지만, 모두 특징이 

유사한 단어로 구성된 케이스이다. 

Table. 1과 Table. 2의 차이를 비교함으로써, 함수에 

일반적으로 사용하지 않는 단어를 포함하여 구성하는 경우가 

있음을 알 수 있게 되었다. 하지만 해당 케이스를 분석 해 본 

결과 실제로 의미 없는 단어를 통해 구성하여 발생하는 

경우도 있지만, 일부 개발자들은 이해 가능한 수준의 축약 

단어를 사용하여 구성한 경우도 상당 수 검출되었다. 

실험 결과 함수 이름에 사용된 단어 집합과 함수 식별자에 

사용된 단어 집합의 집합 간 유사도가 특정 값 이하을 나타낼 

때, 식별자가 함수의 이름과 관련성 없는 단어로 구성되어 

개발자의 직관적인 이해가 어려운 상태임을 알 수 있었다. 

따라서 본 논문에서는 함수의 이름에 사용된 단어 집합과 

식별자에 사용된 단어 집합의 집합 간 유사도가 낮은 경우에 

대해 리팩토링을 수행할 때 참고하여 사용할 수 있도록 제안 

하고자 한다. 

 

4. 결  론 

본 논문에서는 함수의 이름에 사용된 단어 집합과 함수의 

내부의 식별자에 사용된 단어 집합들 간의 유사도 평가 

방법을 연구하였다. 유사도 평가 결과는 소스 코드의 

리팩토링 수행 시 참고 정보로 활용할 수 있을 것이라 

생각된다. 본 연구의 실험에서는 총 10개의 프로젝트가 

포함된 데이터셋을 사용하였고, 그 실험 결과 유사도의 

평균값이 0.2~0.4정도를 보여주었고 범위를 벗어나는 

케이스에서는 분석을 통해 유사도를 각각의 특징들을 발견할 

수 있었다. 실험 결과의 대부분은 에서 큰 문제 없이 결과를 

정상적으로 보여주었지만, 현재 개발자들이 주로 사용하는 

약어들 혹은 용어들에 대한 벡터 값이 존재하지 않아 모든 

케이스에 대해 유연한 처리가 불가능하였다.  

향후 연구에서는 기존 학습된 모델에서 개발자들이 주로 

많이 사용하는 단어들에 대해 추가적인 학습을 수행 한 후 

실험을 진행하고자 한다. 또한 소스코드를 대상으로 하는 

자연어 처리 프로세스를 하는 연구들의 원활한 진행을 위해 

프로그래밍에 주로 작성되는 다양한 약어들에 대해 유연한 

처리를 할 수 있는 기능 또한 연구하고자 한다. 
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요   약 

  대부분의 소프트웨어 결함 예측은 지도 학습 기반의 모델로 만들어졌다. 그러나 과거 데이터 집합이 

적은 프로젝트에 대한 결함 예측은 지도 학습 기반 예측 모델을 훈련시키기 어려운 문제가 있다. 그렇기 

때문에 결함 데이터 없이 결함을 예측하는 비지도 학습 기반의 결함 예측에 대한 연구가 활발하다. 다른 

프로젝트 데이터를 사용해 분류기를 만드는 프로젝트 간 결함 예측 (Cross-Project Defect Prediction, 

CPDP) 을 사용하는 것도 하나의 방법이지만, 이는 소스와 타깃 프로젝트 간의 분포가 다르다는 이질성 

문제가 있다. 결함 예측 방법의 문제를 개선하기 위한 연구로 메트릭 값의 크기에 따라 자동으로 결함 

데이터 정답을 찾는 새로운 접근법인 CLA와 CLAMI가 있다. 또한 CPDP의 한계를 해결하고자 연결 기반 

비지도형 스펙트럼 분류기 (Connectivity-based Unsupervised Classifier, CUC)를 사용한 연구가 있는데 

이는 비지도형 모델이기 때문에 훈련 데이터가 없어도 프로젝트에 적용할 수 있다. 이와 같은 비지도형 

기반의 결함 예측 방법들에 대한 비교 연구가 없었기 때문에, 본 논문에서 CLA와 CLAMI 그리고 CUC의 

성능을 비교한다. 그 결과 CLA는 정밀도가 높고, CUC는 재현율과 F1 값이 높은 것으로 나타났다. 본 연

구의 결과를 통해 개발자의 개입이 필요 없는 비지도 학습 기반 두 기법의 제한점을 확인하고, 추후 새

로운 비지도 학습 기법 연구를 진행할 계획이다.  

 

1. 서  론  

 

결함 예측은 소프트웨어 품질 개선 활동을 돕는 

대표적인 기법 중 하나이다[3]. 결함 예측을 통해 

개발자들에게 문제가 있는 부분을 찾아 줌으로써 

결함이 밀집한 부분에 집중할 수 있도록 돕는다[4, 5]. 

따라서 결함 예측은 개발자들의 효율성을 높이는 데 

도움을 줄 수 있다는 점에서 필요한 연구 분야이다.  

결함 예측을 위한 다양한 알고리즘과 메트릭 

(metric)에 대한 연구가 있다[3, 5, 6, 17, 18, 19]. 

대부분이 지도 학습을 기반으로 만들어졌는데 지도 

학습 기반의 결함 예측에는 한계가 있다[6]. 과거 

데이터가 적은 프로젝트는 결함 정보가 부족하기 

때문에 결함 예측 모델을 만들기가 어렵다는 것이다. 이 

한계를 해결해 보고자 다른 프로젝트를 사용해 예측 

모델을 만드는 프로젝트 간 결함 예측 (Cross-Project 

Defect Prediction, CPDP)에 대한 연구가 있다[7, 8, 9]. 

하지만 이는 소스와 타깃 데이터의 분포가 다르다는 

문제가 있다.  

결함 데이터를 가지고 있지 않은 데이터 집합에 

대하여 자동으로 입력 모듈 데이터에 결함이 있는지 

답을 찾아 주고, CPDP의 문제를 해결하기 위한 

방법으로 CLA와 CLAMI에 대한 연구와 연결 기반 

비지도형 분류기 (Connectivity-based Unsupervised 

Classifier, CUC)에 대한 연구가 있다. CLA, CLAMI는 더 

복잡할수록 결함이 있을 가능성이 높다는 가정으로부터 

클러스터링, 라벨링 등의 과정을 통해 결함을 예측하고, 

CUC는 스펙트럼 분류기 (Spectral classifier)를 

기반으로 defective entity 내 또는 clean entity 내에서의 

연결이 defective와 clean 사이의 연결보다 강하다는 

전제를 이용하여 결함을 예측한다[1, 2].  

비지도 학습 기반의 결함 예측 방법이 제안되었지만, 

이들에 대한 성능 비교 연구는 없다. 따라서 기존 결함 

예측의 한계를 해결하고자 연구된 비지도 학습 기반의 

결함 예측 방법 세 가지를 실험을 통해 비교 

분석하고자 한다.  

본 논문의 구성으로는 2장에서 관련 연구를 검토하고 

3장에서 본 논문에서 사용하는 CLA, CLAMI 그리고 

CUC의 접근법을 각각 설명한다. 4장에서는 실험 과정을 

설명하고 5장에서는 실험 결과를 보여준다. 6장에서 본 

연구의 의의를 논의하고 7장에서는 논문에 대한 결론을 

내린다.  
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2. 관련 연구  

 

전형적인 결함 예측은 지도 학습을 기반으로 

이루어져왔다. 프로젝트 내 결함 예측 (Within-Project 

Defect Prediction, WPDP)의 과정은 다음과 같다. 먼저 

Git과 같은 소프트웨어 아카이브로부터 데이터를 

가져온다. 수집한 결함 정보로부터 메트릭과 결함 

데이터를 이용해서 인스턴스를 만들어내고 정규화 또는 

feature selection과 같은 전처리 과정을 거친다. 이와 

같은 단계들을 거치고 나면 예측 모델을 만들기 위한 

훈련된 인스턴스 데이터를 갖게 되고 예측 모델이 

완성된다. 만들어진 예측 모델에 새로운 인스턴스가 

들어오면 분류를 통해 결함이 있는지 없는지의 

결과(defective, clean)를 알 수 있다.  

그러나 이와 같은 결함 예측에는 한계가 있다[10, 

11]. 새로운 프로젝트나 역사적 데이터가 적은 

프로젝트는 결함 정보가 부족해서, 모델을 훈련시키기 

위한 결함 데이터를 만들 수 없다는 것이다. 즉 결함 

예측 모델을 만들기 어렵다. 이 한계점을 해결해 보고자 

프로젝트 간 결함 예측 방법(CPDP), 비지도 학습 

기반의 클러스터링 방식인 expert-based 방법[20], 

그리고 threshold-based 방법[21]과 같은 선행연구가 

있었다. 그러나 CPDP는 예측 성능이 좋지 않다는 

한계가 있고[10], 그림 1을 통해 볼 수 있듯이 training 

project와 target project 간에 이질성 문제가 있다. 또한 

expert-based 방법은 항상 전문가가 필요하다는 

한계가 있고, threshold-based 방법은 메트릭 값을 

구하기 위해 추가적인 노력이 필요하다는 한계가 

있다[20, 21].

 
그림 1. Cross-Project Defect Prediction (CPDP) [1] 

 

이러한 한계점을 해결하기 위한 접근법으로 CLA와 

CLAMI[1] 그리고 CUC[2] 와 같은 연구가 있다. 두 

연구 모두 비지도 학습 기반이라는 점에서 공통점을 

갖고 있다. 즉, 결함 데이터를 알지 못하는 상황에도 

예측을 할 수 있다. CLA와 CLAMI는 역사적 데이터가 

적은 프로젝트의 결함 예측 문제를 해결했고, 결함 

데이터가 없는 데이터 집합으로부터 예측 모델을 

자동으로 만들 수 있다. CUC는 CPDP의 한계를 

해결하고자 했다.  

 

 

3. 배경지식 

 

3.1. CLA/CLAMI 접근법 

CLA와 CLAMI는 메트릭 값의 크기를 이용해서 결함 

정보를 모르는 인스턴스에 결함 데이터를 찾아주는 

방법이다[1]. CLA는 두 단계, CLAMI는 네 단계로 

진행된다. 첫 번째로 클러스터링 (Clustering), 두 

번째로 라벨링 (LAbeling) 그리고 CLAMI에서는 추가로 

메트릭 선택 (Metric selection)과 인스턴스 선택 

(Instance selection) 과정을 거친다. CLA는 모든 

인스턴스의 결함 여부를 예측할 수는 있지만 여전히 

메트릭과 인스턴스에 결함 경향을 따르지 않는 값이 

있을 수 있다. 따라서 메트릭 선택과 인스턴스 선택 

과정을 통해 잘못된 예측을 더 최소화하는 방법이 

CLAMI이다.  

CLA와 CLAMI의 접근법에서 첫 번째 단계인 

클러스터링에서는 각 메트릭의 중앙값과 같은 특정 

임계 값보다 메트릭 값이 높은 값을 찾는다. 그리고 각 

인스턴스마다 메트릭 값이 높은 것의 개수를 세고 

개수가 같은 인스턴스끼리 묶는다. 이와 같이 

클러스터링을 거친 그룹들을 두 그룹으로 나누고 값이 

큰 쪽이 defective, 값이 작은 쪽이 clean이라고 

예측하는 것이다. 이 과정이 라벨링이다. 라벨링 과정을 

마치면 모든 인스턴스에 대해 결함 예측 결과인 결함 

데이터를 얻을 수 있다. 하지만 결함 예측 결과를 

따르지 않는 메트릭과 인스턴스가 여전히 있을 수 있다. 

따라서 CLAMI에서는 메트릭 선택, 인스턴스 선택을 

한다. 메트릭 선택은 MVS (Metric Violation Score)를 

기반으로 한다. MVS 값이 가장 작은 메트릭을 

선택함으로써 메트릭 선택을 한다. 인스턴스 선택은 

메트릭 선택을 하고 난 후에도 결함 예측 결과를 

따르지 않는 메트릭 값을 가진 인스턴스를 제거한다. 

이와 같은 방식으로 각 인스턴스에 대한 결함 예측이 

가능하다. 

 

3.2. CUC 접근법 

CUC는 CPDP의 이질성 문제를 해결하기 위해 연구된 

비지도형 분류기이다[2]. R로 구현된 CUC의 

알고리즘은 입력으로 행이 데이터에 대한 각 인스턴스, 

열이 메트릭으로 되어 있는 행렬을 받고, 결과로 모든 

인스턴스의 결함 경향 데이터를 벡터로 나타낸다. 

행렬이 입력으로 들어오면 먼저 z-score를 사용하여 

메트릭을 정규화한다. 가중 인접 행렬(W)을 만들고, 

라플라시안 행렬(Lsym)을 계산한다. Lsym에 고윳값 

분해를 하고, 두 번째로 가장 작은 고유 벡터(v1)을 

선택한다. 0을 사용해서 v1에 이중 분할을 하고 각 

클러스터의 결함 데이터를 알아낸다. Defective와 clean 

사이의 연결성은 defective entity 내에서 또는 clean 

entity 내에서 보다 약하기 때문에 같은 그룹에 속해 

있으면 연결성이 더 강하다는 점을 이용하였다.  
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4. 연구 내용 및 방법  

 

CLA, CLAMI, 그리고 CUC의 세 가지 방법에 대해 

각각 실험을 하고 성능을 비교하였다.  

 

4.1. CLA/CLAMI  

GitHub에 오픈소스로 제공되어 있는 CLAMI 

프로젝트를 복제해 와서 실험하였다. CLAMI의 입력 

필수 옵션으로는 예측을 할 파일, 클래스 속성의 이름, 

그리고 양성 라벨의 값을 받는다. 예측할 파일로 Arff 

형식의 데이터 집합 파일을 주었다. 선택 옵션으로 있는 

weka 분류기, 컷오프 백분위 수는 따로 지정해 주지 

않고 기본 값인 각각 Logistic Regression과 중간 

값으로 설정하였다[1]. 

 

4.2. CUC  

논문에서 제공하는 R로 구현된 것을 이용해 실험한다. 

실행을 하기에 앞서 CUC에 class attribute를 제거한 것, 

즉 결함 정보가 없는 데이터 집합을 입력으로 주고 

예측 결과를 얻어야 한다. CUC는 비지도형 기반인 결함 

데이터가 없는 프로젝트를 위해 연구된 결함 예측 

방법이기 때문이다. 실제 값과 예측 결과 값의 비교를 

통해 성능을 계산할 수 있다. 원본 파일에서 클래스 

속성들만 제거하여서 비지도형 기반의 결함 예측을 할 

수 있도록 데이터를 준비한다. 즉, 원본 데이터로부터 

클래스 속성이 없는 데이터를 생성한다.  

 R로 제공된 코드는 입력으로 행렬 형식을 받는다. 

이때 행은 데이터에 대한 각 인스턴스이고 열은 

메트릭으로 되어 있어야 한다. 따라서 CUC 함수에 

입력을 주기 전에 R에서 arff 형식으로 되어 있는 

데이터 파일을 읽어서 행렬 형식으로 바꾸어야 한다. 

먼저 R에서 arff 파일을 읽기 위해 R에서 제공하는 

RWeka 패키지를 설치한다. 그림 2의 ②번과 같이 

RWeka 라이브러리에 있는 read.arff(…) 함수를 

사용하여 R에서 arff 형식의 파일을 읽고, 행렬 

형식으로 변환하기 위해 data.matrix(…) 함수를 

사용한다. 그림 2의 ③번과 같이 행렬 형식으로 바꾼 

데이터를 CUC 함수에 입력으로 넣어주면, 그림 2의 

④번처럼 인스턴스 각각에 대한 결함 정보를 True, 

False로 나타낸 행렬 형식의 예측 결과를 얻을 수 있다. 

결과는 콘솔에 출력되는데 이를 파일에 저장하기 위해 

R에서 제공하는 capture.output(…) 함수를 사용하여 

결과가 저장된 텍스트 파일을 생성한다.  

 

그림 2. CUC 실험 과정 
 

이제 예측 결과와 원래 데이터 파일에 있던 실제 

클래스 라벨 값을 비교하고 성능을 계산할 수 있다. 

실제로 defective였는데 예측 결과가 True인 경우는 

TP(True Positive), 실제로 defective였는데 예측 결과가 

False인 경우는 FN(False Negative), 실제로 

clean이었는데 예측 결과가 True인 경우는 FP(False 

Positive), 마지막으로 실제로 clean이었는데 예측 

결과가 False인 경우는 TN(True Negative)으로 각각이 

몇 개인지 계산해서 confusion matrix의 값을 구한 후 

성능을 계산하였다.  

 

4.3. 실험 데이터  

  세 가지의 비지도 학습 기반의 결함 예측 접근법을 

비교하기 위해 표1과 같은 데이터들을 사용하여 실험하

였다. AEEEM[13], JIT[14], NASA[15], PROMISE[15] 

그리고 Relink[16]의 데이터를 사용하였다. 프로젝트별

로 데이터 셋이 가진 인스턴스의 수는 다양하다. 

AEEEM은 EQ, JDT, ML, PDE와 같은 데이터 셋을 가지

고 있고 JIT으로부터는 Bugzilla, columba, jdt, mozilla, 

platform, postgres를, NASA로부터는 cm1, jm1, kc1, 

kc2, pc1을 사용했다. PROMISE로부터 ant, camel, ivy, 

jedit, log4j, lucene, poi, synapse, xalan, xerces 와 같은 

dataset으로 실험하였고, 마지막으로 Relink에서는 

apache, safe, zxing을 사용했다. 

 

4.4. 측정 방법 

성능 측정 방법으로 정밀도(precision), 재현율(recall), 

F1 값(f-measure)을 사용했다. 정밀도는 defective로 

예측된 모든 인스턴스 중에서 올바르게 예측된 것의 

인스턴스의 비율을 나타내고, 재현율은 모든 실제 

defective 인스턴스 중에서 올바르게 예측된 것의 

인스턴스의 비율을 측정한다. F1 값은 정밀도와 

재현율의 조화평균으로, 결함 예측 연구에서 성능 

측정할 때 자주 사용된다. 또한 Wilcoxon signed rank 

test(p<0.05)를 통해 통계적 유의성을 검증하였다.  
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   표1. 실험에 사용된 데이터 집합 

dataset # of instance dataset # of instance 

EQ 324 ivy v2.0 352 

JDT 997 jedit v3.2 272 

ML 1862 jedit v4.0 306 

PDE 1497 jedit v4.1 312 

bugzilla 4620 log4j v1.0 135 

columba 4408 log4j v1.1 109 

jdt 35339 lucene v2.0 195 

mozilla 98228 lucene v2.2 247 

platform 64203 lucene v2.4 340 

postgres 20384 poi v1.5 237 

cm1 498 poi v2.5 385 

jm1 10885 poi v3.0 442 

kc1 2109 synapse v1.0 157 

kc2 522 synapse v1.1 222 

pc1 1109 synapse v1.2 256 

ant v1.5 293 xalan v2.4 722 

ant v1.6 351 xalan v2.5 802 

ant v1.7 745 xerces v1.2 440 

camel v1.2 608 xerces v1.3 453 

camel v1.4 872 apache 194 

camel v1.6 965 safe 56 

ivy v1.4 241 zxing 399 

 

5. 실험 결과 

 

CLA, CLAMI 그리고 CUC를 통해 실험한 결과 성능은 

표2와 같다. CLA/CLAMI의 classifier로 Logistic 

Regression을 기본 값으로 사용하였다. 각 프로젝트의 

성능 값은 프로젝트에 대한 모든 데이터 셋의 성능 

결과의 평균을 계산한 것이다.  

표2. 세 가지 비지도형 결함 예측 방법의 성능 결과 

 

평균 정밀도는 CLA가 0.438, CLAMI가 0.423, CUC가 

0.425로 CLA가 가장 높게 나타났으며, 재현율과 F1 

값은 CUC가 각각 0.675와 0.489로 가장 높은 성능을 

보였다. 재현율은 결함을 얼마나 빠뜨리지 않고 잘 

찾았는지, 정밀도는 얼마나 정확하게 찾았는지 확인할 

수 있는 지표이다. 그리고 Wilcoxon signed rank 

test(p>0.05)를 통해 통계적 유의성을 검증하기 위해 

CUC를 기준으로, CLA와 CLAMI 각각을 검증해보았다. 

표 3과 같이 모든 p 값이 0.05 이상인 것으로 결과를 

얻었고 따라서 성능 결과에 대해 통계적으로 

유의미하지 않다.  

    표3. Wilcoxon signed rank test의 p-value  

p-value CUC & CLA CUC & CLAMI 

precision 0.081 0.644 

recall 0.968 0.408 

f-measure 0.679 0.847 

   

   CLA, CLAMI는 실험에 사용한 데이터 셋 모두에서 

실험 결과를 얻을 수 있었지만, CUC는 규모가 큰 

데이터에서 결과를 얻을 수 없었다. 서버의 사양이 물리 

CPU가 2개, CPU 당 물리 코어의 수가 8개, 전체 물리 

코어 수가 16개인 환경에서 실험을 진행하였는데, 

크기가 2.0MB 이상인 데이터는 실험 결과를 얻지 

못했다. 표 4에서 볼 수 있듯이 CUC는 실험을 한 총 

44개의 데이터 셋 중에서 4개의 데이터 셋이 결과를 

얻지 못하였다. 결과를 얻지 못한 데이터는 다른 

데이터들과 동일한 환경에서 실험하였지만 메모리 문제 

에러와 함께 실행이 강제 종료되었다.  

          표4. 실험에 성공한 데이터 셋 개수 

 

6. 논의  

 

성능을 비교한 결과, 정밀도는 CLA가 가장 높았다. 

CLA는 더 복잡할수록 더 결함이 있을 가능성이 높다는 

사실을 전제로 만들어진 접근법이다. 따라서 CLA에서 

메트릭의 값이 높은 것은 결함이 있는 클러스터로 

묶인다. CLA의 정밀도가 높게 나온 것은 메트릭 값이 

높을수록 결함이 있는 경향이 있다는 사실을 증명해 

준다.  

CLAMI의 성능이 다른 접근법에 비해 낮게 나온 

이유로는 CLAMI가 메트릭 선택, 인스턴스 선택을 

거치며 결함 데이터를 따르지 않는 인스턴스들이 

제거되면서 데이터가 많이 남지 않기 때문인 것으로 

보인다.  

CLA와 CLAMI는 모든 데이터 집합에 대해 결과를 

얻을 수 있었지만 CUC는 4개의 데이터에 대해 결과를 

얻을 수 없었다. CUC는 대규모의 프로젝트에 대해서는 

성능지표 CLA CLAMI CUC 

precision 0.438 0.423 0.425 

recall 0.621 0.661 0.675 

f-measure 0.477 0.475 0.489 

 CLA  CLAMI CUC  

# of the succeed 44 44 40 

# of the failed 0 0 4 

Total # of dataset 44 44 44 
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검증되지 않았었다[2]. CUC는 검증할 때 결함 예측 

문헌에 일반적으로 사용된 26개의 프로젝트에 대해 

실험이 진행되었는데, 그 데이터들은 본 논문에서 

실험한 데이터보다 크기가 작고 대규모의 데이터에 

대해서는 실험이 진행되지 않았었다[2]. 따라서 데이터 

집합에 인스턴스가 많은 JIT의 프로젝트 중에서 결과를 

얻을 수 없는 일이 발생했다. 이는 CUC의 알고리즘이 

복잡하게 만들어졌기 때문인 것으로 생각된다. 즉, 시간 

복잡도와 공간 복잡도가 커지면서 인스턴스가 많은 

데이터가 들어오면 결과를 얻는 데 시간이 오래 걸리는 

것이다. 따라서 이는 규모가 큰 프로젝트에 대해서 실제 

개발자가 사용하기 어려울 것으로 예상된다.  

그럼에도 불구하고 CUC는 재현율과 F1 값에서 가장 

높은 값을 보였다. 이는 CUC를 결함 예측에 사용하게 

된 가정과 연관이 있을 것으로 생각된다. 즉, CUC는 

defective entity들이 서로 비슷한 영역에 있을 것이라 

가정하고 있기 때문에, 해당 가정이 맞는 데이터의 경우 

좋은 성능을 보이게 된다.  

 

7. 결론  

 

결함 예측 분야에서 비지도 학습 기반의 모델에 대한 

연구는 적은 편이다. 그런데 훈련 데이터를 가지고 있지 

않은 프로젝트에 대한 결함 예측의 필요성이 

증가하면서 비지도형 모델의 결함 예측이 중요해지는 

추세이다[12]. 본 논문에서는 CLA, CLAMI 그리고 

CUC를 통한 비지도 학습 기반의 결함 예측 방법 세 

가지의 성능을 비교해 보았다. 그 결과 정밀도는 CLA가 

가장 높고, 재현율과 F1 값은 CUC가 가장 높다는 

결과를 얻었으며, CLAMI는 다른 두 접근법보다 성능이 

낮은 결과를 보였다. 그리고 훈련 데이터의 인스턴스 

개수가 많을 경우에는 CUC의 한계로 인해 실험 결과를 

얻지 못했고, 따라서 데이터의 규모가 큰 프로젝트에 

대한 결함 예측은 CUC보다 CLA와 CLAMI가 더 

적합하다는 결과를 얻었다.  

본 논문에서는 CLA와 CLAMI의 cutoff 값을 중간 

값으로 설정하고 실험하였는데 이후의 연구에서는 

다양한 cutoff 값에 따른 성능 비교를 해볼 필요가 있다. 

또한 데이터 집합의 defective와 clean의 분포에 따라 

결함 데이터가 다르기 때문에 데이터 집합의 메트릭의 

분포에 따른 비교 연구도 필요하다.  

 

 

※ 본 연구는 과학기술정보통신부와 정보통신기술 진흥

센터의 2020년도 소프트웨어 중심대학 지원사업(2017-

0-00130)과 2020년도 정부(과학기술정보통신부)의 재

원으로 한국연구재단의 지원을 받아 수행된 연구임(No. 

2018R1C1B6001919). 
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Analysis on the effect of hyper-parameters 

in anomaly detection training 
Yeongjin Ko, Sungwon Han 

KAIST(Korea Advanced Institute of Science and Technology) 
요   약 

 4차산업혁명에 힘입어 최근 기계학습에 대한 논의가 활발히 진행되고 있으며, 이상치탐지 모델은 침입

탐지 및 불량검출 등의 분야에서 활용성이 높을 것으로 예상되고 있다. 본 연구에서는 2020년 기준 

SOTA성능을 보여주고 있는 이상치탐지 모델 GOAD를 바탕으로 하이퍼파라미터(배치사이즈, 에포크, 학

습률, 데이터변환수, 신경망깊이)를 변화시키고 그에 따른 모델의 성능 변화추이를 관찰 및 t-검정 및 

웰쉬 t-검정을 이용해 통계적 유의성을 검정하였다. 검정 결과, 유의 수준 0.05에서, 배치사이즈(0.00), 

데이터변환수(0.00) 및 신경망깊이(0.00)은 모델의 성능에 영향을 미침을 확인할 수 있었지만, 에포크

(0.15), 학습률(0.36)에 대해서는 모델의 성능에 큰 차이가 없음을 확인할 수 있었다. 

 

1. 서  론 

 

이상치탐지 모델은, 기계학습 모델, 그 중에서도 분류 

학습의 한 종류로서, 대량의 데이터를 이용해 정상적이 

지 않은 데이터를 추출하는 것을 목표로 하는 분야다. 

분류학습 모델은 데이터셋, 신경망, 비용함수 등 다양한 

구성요소로 이루어져 있는데, 일반적으로 모델의 신경망 

을 구성하고 있는 하이퍼파라미터들에 의해 모델의 성 

능이 큰 영향을 받는다고 알려져 있다[1][2][3]. 그러 

나, 이상치탐지 모델은 분류학습 모델과 그 목적과 기능 

이 다른 만큼, 본 연구에서는 2020년 기준 SOTA 성능 

을 보여주고 있는 이상치탐지 모델인 GOAD를 바탕으 

로 실제로 신경망을 구성하고 있는 하이퍼파라미터가 

이상치탐지 모델에 미치는 영향을 t-검정을 이용해서 

분석하고 그 결과에 대한 해석을 시도하였다. 

 

2. 이상치탐지 

 

이상치탐지(Anomaly Detection)란, 정상(normal) 샘플 

과 이상치(abnormal)샘플을 구별해내는 문제를 의미한 

다. 이상치탐지 모델은 일반적으로 샘플에 라벨(label)이 

존재하는 지 여부[4]와, 이상치탐지 접근 방법[5]등에 

따라 분류한다. 여기서는 간단히 라벨의 여부 및 이상치 

탐지 접근 방법에 따른 모델명을 소개한다. 

 

2.1. 샘플의 라벨 유무에 따른 이상치탐지 모델의 분류 

이상치탐지 모델은 샘플의 라벨 유무에 따라 

‘지도학습’, ‘반지도학습’, ‘비지도학습’으로 분류될 

수 있다. 

- 지도학습 이상치탐지(Supervised Anomaly Detecti 

on) 

 주어진 학습 데이터 셋의 정상 샘플과 비정상 샘 

플에 라벨이 주어져 있는 경우이다. 지도학습 이 

상치 탐지 방법의 경우 비정상 샘플을 다양하게 

보유하고 있을수록 성능이 더 높아지는 특징이 있 

다. 또한, 다른 방법들에 비해 보다 높은 정확도 

를 가지고 있다. 하지만 일반적으로 비정상샘플 

의 수가 현저하게 적으므로 클래스 불균형(Class-

Imbalance) 문제를 자주 겪는 단점이 있다. 

- 반지도학습 이상치탐지(Semi-supervised Anomal 

y Detection) 

주어진 학습데이터 셋 중 일부만 라벨이 주어진 

상태에서 모델을 학습시키는 경우이다. 모든 데이 

터를 라벨링 하는 것은 비용이 많이 들기 때문에 

약간의 라벨링을 통해 모델의 성능을 비지도학 

습보다 끌어올리려는 것이 이 방법의 목적이다. 

지도학습과 마찬가지로 클래스 불군형 문제를 겪 

으며, 따라서 라벨링 된 비정상 샘플(이상치)의 

수가 더 많을수록 성능이 높아지는 특징이 있다. 

반지도학습 모델로는, Deep SAD[6] 등의 모델을 

예로 들 수 있다. 

- 비지도학습 이상치탐지(Unsupervised Anomaly D 

etection) 

지도학습 및 반지도학습 이상치탐지 방식은 학 

습에 앞서 라벨링 과정이 필요하다. 라벨링 과정 

은 비용이 들 뿐만 아니라, 한 번도 본적이 없는 

아웃라이어에 대해서는 라벨링이 어렵다는 단점이 

있다. 비지도학습 이상치탐지 방법은 대부분의 데 
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이터가 정상 샘플이라는 가정하에 라벨 취득 없이 

학습을 시키는 모델로, 별도의 라벨링 없이 어느 

정도 성능을 낼 수 있다는 점에서 장점이 있으나 

지도학습 및 반지도학습 모델에 비해서 성능이 떨 

어진다는 단점이 있다. 가장 대표적인 반지도학습 

이상치탐지 기법으로는 One-Class SVM[7]과 이 

를 확장한 Deep SVDD[8]가 있다. 

 

2.2. 이상치탐지 접근 방법에 따른 이상치탐지 모델의 

분류 

다음은 이상치탐지 접근 방법에 따른 이상치탐지 

모델 분류이다. ‘재구축 모델’, ‘분포 모델’, ‘분류 모델’ 

를 기준으로 이상치탐지 모델의 유형을 구분하였다. 

 

- 재구축 모델(Reconstruction Methods) 

보편적으로 사용되고 있는 이상치탐지 방법론 

중의 하나이다. 이 방법은, 정상 샘플들을 낮은 

오차율로 재구축할 수 있게 학습한 모델이 비정상 

샘플(anomaly sample)을 만나게 될 경우 모델의 

재구축 오차율이 클것이다는 발상에 기인한다. 현 

재까지 K-means, low-rank PCA, KNN(K-Nearest 

Neighbor)방법, 2018년에는 GAN[9]을 이용한 

방법 등이 제안되었다. 

- 분포 모델(Distributional Methods) 

이상치탐지를 위해서 자주 사용되는 방법 중에 

는 분포 모델을 이용한 방식도 있다. 분포 모델에 

서의 주요한 발상은, 비정상 샘플은 정상 샘플의 

분포 상에서 나타날 확률이 굉장히 낮을 것이라는 

데 있다. 가우시안 분포, 가우시안 혼합 모델 등 

이 초반에 제시되었으나, 이 모델들은 데이터가 

가우시안 분포 및 가우시안 혼합 분포를 따를 

때만 작동하는 단점이 있었다. 이외에 커널밀도추 

정(Kernel Density Estimate), DAGMM[10] 등이 

제시 되었다. 

- 분류 모델(Classification Methods) 

분류 모델은 정상 데이터가 분포하는 구역과 

비정상 데이터가 분포하는 구역을 분리함으로써 

이상치 데이터를 분류하는 모델이다. 예를 들어, 

One-Class SVM을 분류 기반모델로 분류할 수 

있다. 분류 기반 모델에서는 특징 맵을 학습하기 

위해 커널을 이용한 방식과 딥러닝모델 등의 방식 

을 사용하는 편이다. 

 

2.3. 학습 하이퍼파라미터가 분류학습 모델의 성능에 

끼치는 영향 

 

이상치탐지 모델은 분류학습 모델(Classification 

Model), 더 크게 본다면 기계학습 모델(Machine Learni 

ng Model)의 일종이다. 기계학습 모델은 학습에 영향을 

주는 다양한 하이퍼파라미터들을 지니고 있는데, 분류 

학습 모델의 경우에는 보통 배치사이즈(batch size), 에 

포크(epoch), 학습률(learning rate)등의 인자들을 하이 

퍼파라미터로 가진다. 분류학습 모델을 구성하는 각 인 

자들의 정의 및 인자들의 변화에 따른 분류학습 모델에 

미치는 영향은 다음과 같다[1][2][3]. 

 

- 배치사이즈(Batch size) 

배치사이즈란 신경망의 파라미터를 업데이트하기 

위해서 신경망에 입력하는 1회당 샘플의 수이다. 

배치사이즈가 작으면, 파라미터를 업데이트하기 

위한 이터레이션 당 계산비용이 낮아진다. 학습 

중 안정도(stability)는 높아져 넓은 범위의 학습률 

로 학습이 가능하며, 경사(gradient)값에 잡음(noi 

se)이 많이 들어가 모델의 일반화성능(generalizat 

ion performance)이 좋아지는 경향 도 있다. 다만, 

잡음이 너무 많이 섞이면 학습이 느려진다. 반대 

로, 배치사이즈가 크면, 파라미터를 업데이트하기 

위한 이터레이션 당 계산비용이 높아진다. 작은 

배치사이즈에 비해 경사에 영향을 주는 잡음은 서 

로 상쇄되어 모델의 일반화성능은 떨어지나, 경사 

값은 평행(parallel)하게 학습을 진행할 수 있으므 

로 다중그래픽카드(multi-GPU)를 이용한다면 학 

습시간을 단축시킬 수 있다. 일반적으로 배치사이 

즈를 결정하는 데에 정해진 규칙(rule of thumb 

s)은 없으나, 본 연구에서 채용하고 있는 GOAD 

모델에서는 64사이즈의 배치를 사용한다. 

 

- 에포크(Epoch) 

에포크란 인공신경망에서 전체 데이터를 모델에 

넣고 순전파(forward pass) 및 역전파(backward 

pass)과정을 거친 횟수를 의미한다. 즉, 전체 데 

이터를 한 번 훑으면서 학습을 시킨다면 해당 모 

델의 에포크의 수는 1이라고 얘기한다. 또 다른 

예로, 전체 데이터 단위로 50번을 학습시킨다면 

에포크의 숫자는 50이다. 에포크의 숫자가 작은 

경우에는 모델이 데이터를 충분히 학습하지 못해 

과소적합(underfitting)의 위험이 있고, 반대로 에 

포크의 숫자가 너무 클 경우에는 모델이 데이터를 

너무 많이 학습해 해당 트레이닝 세트에 과적합 

(overfitting)될 위험이 있다. 

 

- 학습률(Learning rate) 

학습률이란 비용함수(cost function)을 최소화 

하기 위한 방법으로 경사하강법(gradient descent 

algorithm)을 이용할 때, 얼만큼 기울기가 줄어드 

는 지점으로 이동하는 지를 결정하는 수치이다. 

즉, 파라미터의 증감크기(step size)를 결정하는 

하이퍼파라미터로, 학습률이 너무 크면 오버슈팅 

(overshooting)하는 결과가 발생할 수 있다. 학습 

률이 너무 낮게 책정된 경우에는 모델이 극소값 
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(local minimum)에 수렴하는데 시간이 오래 걸리 

는 단점이 있다. 

 

이상치탐지 모델은 분류학습 모델의 일종이지만 그 

모델의 목적과 기능에 있어 분류학습 모델과 차이가 있 

다[11]. 분류학습모델은 그룹 간의 범주를 구분할 수 

있는 경계면을 찾는 것을 목적으로 데이터를 분리하는 

기능을 수행한다. 반면 이상치탐지 모델은 ‘정상 데이 

터’를 정의하고 이를 기반으로 이상 데이터를 찾아내는 

것을 목적으로 ‘정상’데이터의 구역을 구분 짓는 기능을 

수행한다(그림 1. 이항분류와 이상치 분류의 차이). 

분류학습 모델의 영향을 끼치는 하이퍼파라미터들로는 

위에서 살펴본 배치사이즈, 에포크, 학습률 등이 있지만, 

이상치탐지 모델과 분류학습 모델간의 목적과 기능에 

차이가 있는 만큼 이상치탐지 모델에서도 해당 하이퍼 

파라미터들이 실제로 모델의 성능에 영향을 미치는지를 

확인해 볼 필요가 있다. 본 연구에서는 이상치탐지 

모델에 대한 전반적인 이해를 넓히기 위한 방안으로 

이상치탐지모델인 GOAD에서 신경망 하이퍼파라미터 

가 모델의 성능에 미치는 영향 분석을 시도하였다. 

 

 

그림 1. 이항분류와 이상치분류의 차이 

 

3. 하이퍼파라미터값 변화에 따른 GOAD 모델 성능 실험 

 

GOAD는 2020년도 ICLR에 실린 “Classification Base 

d Anomaly Detection for General Data”논문[5] 속 모 

델이다. 기존 분류기반 이상치 탐색 연구로는 Deep 

SVDD 방식과 GEOM(Geometric-transformation Classif 

ication)방식이 대표적인데 이 둘의 핵심 아이디어를 합 

쳐서 일반화 성능을 높인 모델이 바로 GOAD이다. 기존 

Deep SVDD 방식과 GEOM방식은 트레이닝 세트에 

포함된 샘플에는 잘 작동하였으나, 일반화 성능은 크게 

떨어지는 문제를 가지고 있었다. GOAD는 이를 극복하 

기 위해 오픈셋 분류 (open-set classification)에서 활 

용되는 방법을 이상치탐지에 접목시키려는 노력을 하였 

고 결과적으로 Deep SVDD와 GEOM의 핵심 아이디어 

를 활용한 GOAD가 Liron Bergman과 Yedid Hoshen에 

의해 제안되었다. 하이퍼파라미터의 변화에 따른 이상 

치탐지 모델의 성능 변화를 분석하기 위해 2020년 기준 

으로 이상치탐지 분야에서 SOTA(State Of The Art) 성 

능을 보여주는 GOAD 모델을 실험모델로 선택하였다. 

GOAD는 2.1절의 기준에 따라 분류하면, 반지도학습 모 

델로 분류해볼 수 있다. 또한, 2.2절의 기준에 따라 유 

형을 나누어 본다면, 분포 모델과 분류 모델의 혼합방식 

의 접근 방식을 지닌 모델이다. 본 연구의 실험에서는 

학습 하이퍼파라미터의 변화에 따른 GOAD 모델의 성 

능을 검정하기 위해서 t-검정 및 웰쉬 t-검정 그리고 

레빈 검정 및 바틀렛 검정 방식을 사용한다. t-검정 및 

웰쉬 t-검정은 두 집단의 평균을 비교할 때 자주 

쓰이며[12], 레빈 검정 및 바틀렛 검정은 동분산성을 

검정하는 데 유용한 검정 방법이다[13]. 

 

3.1. t-검정 & 웰쉬 t-검정 

 t-검정(t-test / Two-Sample Test / Student`s T Tes 

t)이란 두 집단의 평균을 비교하는 통계적 검정 방법이 

다. 단순히 차이의 존재 여부를 떠나 두 집단의 비교가 

통계적으로 유의미한가를 검정한다. 즉, 이 두 집단의 

모집단의 차이가 우연에 의해서 인지 아닌지를 (= 같은 

모집단에서 나왔는지 아닌지를) 검정하는 테스트이다 

[14]. t-검정을 하기 위해서는 먼저 두 가지 가정을 체 

크해야 한다. 이 두 가지 가정에 따라 그에 맞는 t-검정 

을 해야만 검정결과에 따른 통계분석결과에 대한 타당 

성이 있다고 얘기할 수 있기 때문이다. 

 우선, t-검정을 하기 위해서는 두 집단의 분포가 정규 

분포를 따르는 지를 점검해야 한다. 이를 정규성 가정이 

라 부르며, 본 연구에서는 중심극한정리를 이용하여 정 

규성 가정을 만족시키기 위해 표본의 수(=모델의 학습 

횟수)를 30으로 설정하고 실험을 진행하였다. 다음으로 

는 등분산성 가정이다. t-검정은 등분산성 여부에 따라 

기본 t-검정 방식과 웰쉬 t-검정 방식으로 나누어 수행 

해야 한다. 본 연구에서는 등분산성 가정을 테스트 하기 

위해 4.2. 절에서 소개할 레빈 검정(Levene test) 및 바 

틀렛 테스트(Bartlett test)를 이용하였다.  

정리하자면, t-검정의 종류는 2가지로, 정규성 과정을 

만족한 상태에서 두 집단의 등분산성 여부에 따라 기본 

t-검정 방식 및 웰쉬 t-검정 방식으로 나누어 두 집 

단의 평균의 차이에 통계적 유의성이 있는 지를 알아볼 

수 있다. 기본 t-검정은 두 집단이 모두 정규분포를 따 

르고 분산이 같을 때 두 집단의 모분포가 같은 지를 

판단하는 테스트이다. 반면, 웰쉬 t-검정은 두 집단이 

모두 정규분포를 따르지만 분산이 다를 때 두 집단의 

모분포가 같은 지를 판단하는 테스트라고 볼 수 있다. 

 

3.2. 레빈 검정 & 바틀렛 검정 

 레빈 검정은 동질성 검정 방법 중 하나로, 두 개 이상 

의 그룹에 대해서 분산이 동일한 가를 검정하는 방법이 

다. 분산의 동질성 테스트, 짧게는, 동분산성(homosked 

asticity)테스트 라고도 불린다. 일부 일반적인 통계 절 

차에서는 표본을 추출한 모집단의 분산이 같다고 가정 

하는데, 레빈 테스트는 이러한 가정을 평가하는 테스트 
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이다. 즉, 모집단의 분산이 같다는 귀무가설을 평가하는 

테스트라고 이해할 수 있다. 레빈 검정의 결과 p값(p-

value)이 일부 유의수준(일반적으로 0.05)보다 작은 

경우 표본 분산에서 얻은 차이는 분산이 동일한 모집 

단의 무작위 표본 추출에서 발생했을 가능성이 낮다고 

보고 모집단의 분산이 같다는 귀무가설을 기각하여 모 

집단의 분산간에 차이가 있다는 결론을 내린다 [15]. 

바틀렛 검정은 동질성 검정 방법 중 하나로, 모집단으로 

부터 추출한 표본의 상관계수 행렬의 행렬식 값을 계산 

하여 상관계수 행렬이 단위행렬인지 아닌지 카이제곱분 

포를 이용해서 검정하는 방법이다. 바틀렛 검정 또한 레 

빈 검정과 마찬가지로 비교하려는 집단 간의 모집단의 

분산이 같은 지를 귀무가설로 책정하고 이를 검정하는 

테스트이다. 바틀렛 검정은 자료가 정규 분포를 이룬다 

는 확신이 있을 때 사용하면 매우 정확한 결과를 도출 

하지만 자료가 정규분포를 이루지 않을 경우 정확도가 

낮다는 단점이 있다. 즉, 바틀렛 검정은 자료의 정규성 

에 따른 검정력이 레빈 검정보다 더 민감하다[16]. 

 

3.3. GOAD 모델 속 변경할 하이퍼파라미터 선정 

 GOAD 모델은 총 10개의 파일(표 1. 모델 구현 파일 

목록)로 구성되어 있다. 이 중 모델의 학습을 조절하는 

하이퍼파라미터는 7번 train_ad.py, 8번 train_ad_tabular. 

py에 위치해있다. 7번 train_ad.py는 이미지데이터를 학 

습하기 위한 모델이고, 8번 train_ad_tabular.py는 도표 

자료(tabular data)를 학습하기 위한 모델이다. 

 

표 1. GOAD 모델 구현 파일목록 

GOAD 구현 파일 목록 

1. README.md 2. requirements.txt 

3. data_loader.py 4. transformations.py 

5. opt_tc.py 6. opt_tc_tabluar.py 

7. train_ad.py 8. train_ad_tabular.py 

9. wideresnet.py 10. fcnet.py  

 

실험에서는, 도표자료에 대한 학습을 진행하는 8번 

파일을 실험모델로 정하고, 8번 파일 속 하이퍼파라미터 

(그림 2. 하이퍼파라미터 목록)들과 8번 파일이 모델 

학습을 위해 사용하는 신경망(그림 3. fcnet 신경망)인 

10번 fcnet.py 파일 속 신경망 깊이를 변경해가며 도표 

자료(arrhythmia)에 대한 GOAD모델의 이상치탐지 성능 

변화를 분석하고 성능이 통계적으로 유의미한 차이가 

있는 지를 t-검정과 웰쉬 t-검정을 통해 판단해볼 것이 

다. t-검정과 웰쉬 t-검정 중 어떤 테스트를 사용하여 

판단할 지는 레빈 검정과 바틀렛 검정을 통해 결정한다. 

 

 

그림 2. 하이퍼파라미터 목록  

 

 

그림 3. fcnet(netC1) 신경망  

 

하이퍼파라미터의 변경에 따른 GOAD의 성능변화를 

관찰하기 위해 변경해볼 하이퍼파라미터는 배치사이즈, 

에포크, 학습률, 데이터변환수, 그리고 신경망의 깊이로 

총 5개이다. 배치사이즈, 에포크, 학습률은 이상치탐지 

모델 외에 일반적인 신경망에도 존재하는 하이퍼파라미 

터로서, 2.3.절에서 살펴봤듯이, 신경망의 성능에 큰 영 

향을 미친다고 알려져 있는 요소들이다. 본 연구에서는 

이 3개의 하이퍼파라미터에 변화를 주어 일반적인 신경 

망이 아닌, 이상치탐지 모델의 경우에서도 해당 하이퍼 

파라미터가 모델의 성능에 영향을 미치는 지 검정해볼 

것이다. 또한, 데이터변환수(ndf)는 GOAD 모델 속에서 

데이터증강을 위해서 사용되는 하이퍼파라미터로서, 

일반적으로 데이터증강은 트레이닝 세트에 대한 과적합 

을 막고 모델의 성능을 끌어올리기 위해 이용되는 만큼, 

데이터변환도 변경해볼 하이퍼파라미터로 선정하였다. 

마지막으로, 신경망의 깊이 또한 모델의 성능에 큰 영 

향을 끼치는 요소로 알려져 있는 바, 신경망의 깊이까지 

총 5개의 하이퍼파라미터에 따른 모델의 성능변화를 t-

검증을 통해 검증해볼 것이다. 

 

3.4. t-검정 및 웰쉬 t- 검정 실험 

 하이퍼파라미터(= 배치사이즈, 에포크, 학습률, 데이터 
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변환수, 신경망의 깊이) 변화에 따른 모델의 성능변화를 

t-검증을 통해 분석하기 위해 하나의 하이퍼파라미터만 

을 변화시킨 후, 다른 파라미터는 모두 동일한 값을 유 

지한 채, 30회의 반복시행을 하여 모델의 성능 지표인 

f1-score 30개를 구하였다. 아래의 결과값들은 이렇게 

해서 구한 모델의 f1-score 30개와 기존에 논문에서 사 

용한 하이퍼파라미터값(batch size: 64, num of epoch: 

1, learning rate: 0.001, ndf: 8, depth: 1)들을 이용하여 

30회의 반복시행을 통해 얻은 30개의 f1-score를 비교 

하여 얻어진 값들이다. t-test를 통해 검증하고자 하는 

귀무가설 및 대립가설은 다음과 같다. (t-test가 μ1 = 

μ2 인지를 검증하는 방법인 만큼, 원래는 통념적으로 

옳다고 여겨지는 μ1 != μ2를 귀무가설로 설정해야 하나, 

여기에서는 반대로 대립가설 로 설정하였다.) 

 

- H0(귀무가설): μ1 = μ2 

이상치탐지 모델의 신경망을 학습시킬 때, batch 

size(or epoch, learning rate, ndf, depth)값은 모델의 성 

능(f1-score 분포)을 바꿀 만큼 모델에 영향을 미치지 

못한다. 

- H1(대립가설): μ1 != μ2 

  이상치탐지 모델의 신경망을 학습시킬 때, batch 

size(or epoch, learning rate, ndf, depth)값은 모델의 

성능(f1-score 분포)을 바꿀 만큼 모델에 영향을 미친 

다. 

 (μ1, = 기본 하이퍼파라미터 값(batch size, epoch, 

learning rate, ndf, depth)을 가지고 학습한 모델의 평균 

f1-score) 

 (μ2, = 기본 하이퍼파라미터 값(batch size, epoch, 

learning rate, ndf, depth)중 하나를 변경시킨 후 학습한 

모델의 평균 f1-score) 

 

 t-검증 적용을 앞서서 살펴보아야 할 것은 두 집단 간 

등분산성의 여부이다. 유의수준 0.05를 따르는 레빈 검 

정과 바틀렛 검정을 이용해서 하이퍼파라미터 변화에 

따른 집단 간 등분산성을 검정한 결과 그림 4의 결과 

를 얻을 수 있었다. 배치사이즈와 신경망깊이를 변화시 

킨 경우에 대해서는 p-value가 유의수준(0.05)보 다 낮 

아, 두 집단 간 분산이 다르다는 이분산성(Heteroskeda 

sticity) 결과를 얻을 수 있었고, 에포크, 학습률, 데이터 

변환수를 변화시킨 경우에 대해서는 p-value가 유의수 

준(0.05)보다 높아, 두 집단 간 분산이 동분산성을 따르 

는 모습을 보였다. 

 등분산성 검정 결과 배치사이즈와 신경망깊이를 

변화시킨 모델에 대해서는 이분산성을 띄는 것이 확인 

되었으므로 모델의 성능 차이를 검정하기 위해 웰쉬 t-

검정 기법을 사용하였다. 그리고 등분산성 검정 결과 

에포크, 학습률, 데이터변환수를 변화시킨 모델은 동분 

산성을 띄는 모습이 확인 되었으므로 해당 모델과 기본 

모델과의 성능 차이를 검정하기 위해서 기본 t-검정을 

시도하여 하이퍼파라미터 변화에 따른 모델의 성능차이 

를 검정하였다. 기본 t-검정 결과 및 웰쉬 t-검정 결과 

는 표 2.에 정리하였다. 

 

 

그림 4. 집단 간 분산성 검증 결과(변경한 하이퍼파라 

미터에 따른 테스트별 평균 p-value, 유의수준 = 0.05) 

 

표 2.의 결과에서 주목할 만한 점은 우선 에포크 및 

학습률의 변화에 따른 p-value이다. 유의수준 0.05 수 

준에서 t-검정결과 p-value가 0.05보다 큰 에포크 및 

학습률의 변화에 대해서는 귀무가설(하이퍼파라미터의 

변화가 모델의 성능에 영향을 미치지 못한다.)을 기각하 

지 못했다는 점이다. 분류학습에 있어서 에포크 횟수와 

학습률의 변화가 결과에 일정 부분 영향을 미친다는 

일반적인 인식과 대조되는 결과이다. 배치사이즈, 데이 

터변환수, 신경망깊이의 변화에 대해서는 유의수준 0.0 

5 수준에서 t-검정결과 대부분의 하이퍼파라미터 설정 

값에서 귀무가설을 기각하고 대립가설(하이퍼파라미터 

의 변화가 모델의 성능에 영향을 미친다.)을 지지하는 

결과를 보였다[부록 ㄱ.]. 

 기본 t-검정 결과 및 웰쉬 t-검정 결과의 p-value뿐만 

아니라 t-value도 주목할 만하다. 배치사이즈를 기존 64 

에서 4배인 256으로 높였을 때의 t-value 값은 24.3 

78이고, 데이터변환수를 기존 8에서 4배인 32로 늘렸을 

때의 t-value 값은 19.192지만, 신경망깊이를 기존 1에 

서 4배인 4로 늘렸을 때의 t-value값은 82.344로, t-val 

ue값이 훨씬 큰 것을 볼 수 있다. 신경망깊이를 변화시 

켰을 때의 t-value값이 약 4배 크니까 신경망의 깊이가 

배치사이즈나 데이터변환수보다 4배 중요하다고 단순하 

게 얘기할 수는 없지만, 최소한 모델의 성능이 배치사이 

즈나 데이터변환수보다 신경망의 깊이에 더 민감하다는 

것은 명확하다. 

다음으로는 모델의 학습 안정성의 측면이다. 신경망 

학습에 쓰이는 하이퍼파라미터를 같은 비율로 변경시켰 

음에도, 배치사이즈와 신경망의 깊이를 변경시킨 경우에 

만 집단의 분산이 이분산성를 띄었고, 에포크, 학습률, 

데이터변환수를 변경시킨 경우에는 집단의 분산이 

동분산성를 띄는 모습을 레빈 검정 및 바틀렛 검정 

결과 볼 수 있었다. 
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표 2. 기본 t-검정 결과 및 웰쉬 t-검정 결과 

 

 

즉, 모델의 학습 안정성의 측면에서는 배치사이즈와  

신경망의 깊이가 다른 파라미터보다 큰 영향을 미치는 

것을 알 수 있었다. 이상치탐지 모델이 학습 때 마다 

성능 편차가 심하다면 배치사이즈와 신경망 깊이를 

조정해보는 것이 좋은 선택이 될 수 있을 것이다. 

 마지막으로는 기본 t-검정 결과와 웰쉬 t-검정 

결과와의 비교이다. 본 연구에서는 실험 집단(하이퍼파 

라미터 값을 변화시켜 학습한 모델)이 대조 집단(기본 

하이퍼파라미터값을 통해 학습한 모델)과 비교하여 두 

집단의 분산이 동분산성을 띌 때와 이분산성을 띌 때를 

각각 나누어 각각 기본 t-검정과 웰쉬 t-검정을 수행하 

였다[부록 ㄴ.]. 그러나 실제로 두 개의 검정방법을 통 

한 p-value 및 t-value 값을 비교한 결과, 아래의 표3. 

의 모습과 같이 거의 동일한 것을 알 수 있었다. 이와 

같은 모습은 분산의 크기가 평균보다 비율적으로 

상당히 작았기 때문으로 보인다.  

예를 들어, 배치사이즈 32에 대한 기본 t-검정과 웰 

쉬 t-검정의 경우, 실험집단은 평균 51.98, 분산 0.06의 

통계값을 가지는 반면 대조 집단은 평균 52.02, 분산 

0.12의 통계값을 가지는 데이터셋이었다. 이 경우 분산 

은 무려 2배가 차이나서 두 데이터셋은 이분산성을 띄 

었지만 평균값인 약 52에 비하면 실험집단과 대조집단 

의 분산 값은 0.06 및 0.12로 모두 상대적으로 그 

크기가 작기 때문에 동분산가정하에서의 기본 t-검정과 

웰쉬 t-검정 사이의 p-value 및 t-value 차이가 거의 

나지 않았다. 따라서 t-검정을 적용하려는 두 집단이 

평균에 비해서 분산의 값이 상대적으로 많이 작을 경우, 

등분산성 테스트는 생략하고 기본 t-검정을 할지라도, 

거의 오차가 없는 t-검정 값을 얻을 수 있을 것이다. 

표 3. 배치사이즈 변경에 따른 p-value/t-value값 

배치사이즈 기본 t-검정 

(p-val / t-val) 

웰쉬 t-검정 

(p-val / t-val) 

16 0.000 / 7.070 0.000 / 7.070 

32 0.122 / 1.568 0.124 / 1.568 

128 0.000 / 14.515 0.000 / 14.515 

256 0.000 / 24.378 0.000 / 24.378 

 

4. 결   론 

이상치탐지 모델의 하이퍼파라미터 변화에 따른 성능 

변화를 분석하기 위해 배치사이즈, 에포크, 학습률, 데 

이터변환수, 신경망깊이를 다르게 지정한 후, 그에 따른 

GOAD모델의 성능 변화를 t-검정 및 웰쉬 t-검정을 통 

해 검정하였다. t-검정과 웰쉬 t-검정은 실험집단의 등 

분산성 여부에 따라 경우에 맞게 적용하여 분석하였다. 

t-검정 및 웰쉬 t-검정 결과 배치사이즈, 데이터변환수, 

신경망의 깊이는 모델의 성능에 영향이 있는 것으로 파 

악 되었고, 그 중에서도 신경망의 깊이가 모델의 성능에 

제일 큰 영향을 미치는 모습을 볼 수 있었다. 한편, 데 

변경한 

하이퍼파라미터 

기본 t-검정 

(동분산성) 

(p-value  

/ t-value) 

 

웰쉬 t-검정 

(이분산성) 

(p-value  

/ t-value) 

 

배치사이즈 

(batch size) 

(기본값 64) 

등분산성 검증 결과: 

이분산성 

16 

 

0.000 / 7.070 

32 0.124 / 1.568 

128 0.000 / 14.515 

256 0.000 / 24.378 

에포크(epoch) 

(기본값 1) 

등분산성 검증 결과: 

동분산성 

2 0.673 / -0.425 

 

5 0.229 / 1.217 

10 0.638 / 0.472 

20 0.151 / 1.459 

학습률 

(learning rate) 

(기본값 0.001) 

등분산성 검증 결과: 

동분산성 

0.1 0.670 / -0.429 

 

0.01 0.451 / -0.759 

0.0001 0.796 / -0.259 

0.00001 0.368 / -0.907 

데이터변환수(ndf) 

(기본값 8) 

등분산성 검증 결과: 

동분산성 

2 0.108 / 1.633 

 

4 0.300 / -1.047 

16 0.000 / 8.516 

32 0.000 / 19.192 

신경망깊이(depth) 

(기본값 1) 

등분산성 검증 결과: 

이분산성 

2 

 

1.000 / 0.000 

4 0.000 / 82.344 

8 0.000 / 290.15 

16 0.000 / 403.90 
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이터변환수와 배치사이즈는 신경망의 깊이보다는 작지 

만 서로 비슷한 정도로 모델의 성능에 영향을 미쳤다. 

 이상치탐지 모델은 일반데이터의 특징을 최대한 파 

악하는 것이 목적으로, 즉 일반 데이터에 과적합한 모델 

을 만드는 것이라고도 생각할 수 있다. 따라서 신경망의 

깊이가 너무 얕거나, 데이터 변환 수가 적거나, 배치 사 

이즈가 작을 경우, 일반 데이터의 특징을 제대로 파악하 

지 못해 이상치 데이터를 일반데이터로 판단하는 오류 

가 모델 성능에 영향을 미쳤을 것이라 생각해볼 수 있 

다. 반대로, 신경망 깊이가 너무 깊거나, 데이터 변환 

수가 많거나, 배치 사이즈가 클 경우에는 모델이 트레이 

닝 세트에 너무 과적합되어 테스트데이터 속 일반데이 

터도 이상치로 구분해서 생기는 영향을 생각해보아야 

할 것이다. 또한, 신경망의 깊이가 너무 깊어지면 학습 

을 진행하여도 모델의 성능 이 변화하지 않는 모습을 

볼 수 있었는데, 배치정규화(batch normalization)과정을 

거친 후에는 학습이 다소 원활히 진행된 것을 보아[부 

록 ㄷ.] 모델의 파라미터를 학습시키기 위한 경사가 소 

멸했던 것이 원인으로 파악된다. 

 에포크와 학습률 변화에 대해서는 모델의 성능이 큰 

영향을 받지 않은 모습을 보였는데, 이는 GOAD 모델 

속 옵티마이저(Optimizer)인 adam이 잘 작동하였기 때 

문으로 생각된다. 이를 직접적으로 확인하기 위해서는 

다른 옵티마이저를 사용하여 에포크 및 학습률 변경에 

따른 t-검정을 재수행한 후 여전히 “이상치탐지 모델을 

학습시킬 때, 에포크 및 학습률은 모델의 성능에 영향을 

끼치지 못한다.”는 귀무가설을 기각할 수 있는 지를 

확인해보아야 할 것이다.  

 이번 연구에서는 수많은 이상치탐지 모델 중 2020년 

기준으로 SOTA성능을 보여주는 GOAD 모델 하나에 

대해서만 하이퍼파라미터를 변화시키고 모델의 성능 변 

화 추이를 관찰 및 검정하였다. 따라서 “이상치탐지 

모델은 배치사이즈 및 신경망의 깊이 변화에는 성능에 

영향을 많이 받고, 에포크 및 학습률에 대해서는 성능에 

영향을 크게 받지 않는다.”라고 일반화시키기에는 많은 

무리가 있다. 다만, 성능 변화에 큰 변화를 주고 싶은 

이상치탐지 모델이 있을 경우, 최우선적으로 신경망의 

깊이를 바꾸고 이후 배치사이즈 및 데이터변환수(데 

이터증강을 하는 모델에 한 함)을 바꾸고 마지막에 에 

포크 및 학습률을 변동시키는 순으로 모델의 성능 변화 

에 있어 하이퍼파라미터의 변경 순서를 정하는 데에는 

도움이 될 수 있다고 생각한다. 
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6. 부록 

ㄱ. 배치사이즈(batch size), 에포크(epoch), 학습률 (learning 

rate), 데이터변환수(ndf), 신경망깊이 (depth) 변경에 따른 

Levene 및 Bartlett 테스트 결과값 및 결과값에 따른 분산성 

유형 판별 

 

1. 배치사이즈(기본값 64): 

batch 

size 

Levene Result 

(t-val/p-val) 

Bartlett Result 

(t-val/p-val) 

Variance 

type 

16 12.495/0.000 13.698/0.000 이분산성 

KCSE 2021 제23권 제1호239

239



32 9.918/0.002 7.850/0.005 이분산성 

128 9.890/0.002 8.318/0.003 이분산성 

256 13.046/0.000 13.480/0.000 이분산성 

 

2. 에포크(epoch, 기본값 64): 

epoch Levene Result 

(t-val/p-val) 

Bartlett Result 

(t-val/p-val) 

Variance 

type 

2 0.132/0.716 0.312/0.576 동분산성 

5 1.720/0.194 1.776/0.182 동분산성 

10 1.446/0.233 0.626/0.428 동분산성 

20 1.571/0.216 1.118/0.290 동분산성 

 

3. 학습률(learning rate, 기본값 0.001): 

learning 

rate 

Levene Result 

(t-val/p-val) 

Bartlett Result 

(t-val/p-val) 

Variance 

type 

0.1 0.240/0.473 0.473/0.491 동분산성 

0.01 1.201/0.277 0.850/0.356 동분산성 

0.0001 1.019/0.316 0.615/0.432 동분산성 

0.00001 0.002/0.959 0.049/0.823 동분산성 

 

4. 데이터변환수(ndf, 기본값 0.001): 

ndf Levene Result 

(t-val/p-val) 

Bartlett Result 

(t-val/p-val) 

Variance 

type 

2 2.382/0.128 1.784/0.181 동분산성 

4 2.132/0.149 1.537/0.214 동분산성 

16 0.032/0.857 0.040/0.841 동분산성 

32 1.447/0.233 2.857/0.090 동분산성 

 

5. 신경망깊이(depth, 기본값 1) 

depth Levene Result 

(t-val/p-val) 

Bartlett Result 

(t-val/p-val) 

Variance 

type 

2 7.792/0.007 6.919/0.008 이분산성 

4 14.486/0.000 17.845/0.000 이분산성 

8 24.000/0.000 32.772/0.000 이분산성 

16 0.521/0.473 0.205/0.649 동분산성 

 

ㄴ. 배치사이즈(batch size), 에포크(epoch), 학습률 (learning 

rate), 데이터변환수(ndf), 신경망깊이 (depth) 변경에 따른 t-

검정(동분산성의 경우), 웰쉬 t-검정(이분산성의 경우) 결과값 

 

1. 배치사이즈(웰쉬 t-검정 사용): 

batch size 

(기본값: 64) 

standard t-test 

(t-val / p-val) 

Welch t-test 

(t-val / p-val) 

16 7.070 / 0.000 7.070 / 0.000 

32 1.568 / 0.122 1.568 / 0.124 

128 14.515 / 0.000 14.515/ 0.000 

256 24.378 / 0.000 24.378/ 0.000 

 

2. 에포크(t-검정 사용): 

epoch 

(기본값: 1) 

standard T-test 

(t-val / p-val) 

Welch T-test 

(t-val / p-val) 

2 -0.425/ 0.673 -0.425/ 0.673 

5 1.217/ 0.229 1.217/ 0.229 

10 0.472/ 0.638 0.472/ 0.638 

20 1.459/ 0.151 1.459/ 0.151 

 

3. 학습률(t-검정 사용): 

learning rate 

(기본값: 0.01) 

standard T-test 

(t-val / p-val) 

Welch T-test 

(t-val / p-val) 

0.1 -0.429 / 0.670 -0.429/ 0.670 

0.01 -0.759 / 0.451 -0.759/ 0.451 

0.0001 -0.259 / 0.796 -0.259/ 0.796 

0.00001 -0.907 / 0.368 -0.907/ 0.368 

 

4. 데이터변환수(t-검정 사용): 

ndf 

(기본값: 8) 

Standard T-test 

(t-val / p-val) 

Welch T-test 

(t-val / p-val) 

2 1.633 / 0.108 1.633 / 0.108 

4 -1.047 / 0.300 -1.047 / 0.300 

16 8.516 / 0.000 8.516 / 0.000 

32 19.192 / 0.000 19.192 / 0.000 

 

5. 신경망깊이(웰쉬 t-검정 사용): 

depth 

(기본값: 1) 

standard T-test 

(t-val / p-val) 

Welch T-test 

(t-val / p-val) 

2 1.969 / 0.054 0.000 / 1.000 

4 82.344 / 0.000 82.344/ 0.000 

8 290.159/ 0.000 290.159/0.000 

16 403.908/ 0.000 403.908/0.000 

  

ㄷ. batch normalization 적용에 따른 Gradient vanishing 

현상 비교 

depth Gradient 

Vanishing 

before BN 

Gradient 

Vanishing 

after BN 

16 468 5 

32 500 291 

Total test case = 500 

Counted gradient vanishing cases are the ones  

which shows 40.6153 f1-score performance, 

because 40.6153 is the score from the 

initialization. 

 

KCSE 2021 제23권 제1호240

240



협동 로봇 고장 진단을 위한 

요구사항 분석 및 블랙박스 설계 
김양곤1(O), 유동연2, 박예슬2, 이정원1,2 

아주대학교 전자공학과1, 아주대학교 AI융합네트워크학과2 

e-mail : djwoajs96@ajou.ac.kr, dong0125@ajou.ac.kr, 

yeseuly@gmail.com, jungwony@ajou.ac.kr 

Analysis of Requirements and Design of Blackbox for Fault 

Diagnosis of a Collaborative Robot 
Yang-Gon Kim1(O), Dong-Yeon Yoo2, Ye-Seul Park2, and Jung-Won Lee1,2 

Department of Electrical and Computer Engineering, Ajou University1, 

Department of AI Convergence Network, Ajou University2 

요   약 

스마트팩토리는 제품의 불량이나 생산의 중단이 없이 최대 효율로 제품을 생산하는 것을 목표로 한다. 

이를 위해 설비 기기에 대한 결함, 비정상, 고장에 대해 정확히 예측하는 것이 필수적으로 요구되지만 

데이터를 통해 기기의 상태를 파악할 수 있지만 협동 로봇의 경우 수행된 작업에 따라 센싱되는 데이터

의 패턴이 매우 상이하다. 따라서 다양한 센싱된 데이터에 대한 의미(예: 작업 종류, 상태, 통신 등)적인 

분석을 위해서 체계적인 데이터 생성과 저장 체계가 필요하다. 따라서 본 논문에서는 이러한 데이터 블

랙박스를 제안하는 것으로 협동 로봇의 고장 진단을 수행하기 위한 제조 시나리오 및 데이터 생명주기에 

따른 데이터 요구사항을 도출하고, 이를 기반으로 데이터 블랙박스를 구현한다. 본 연구에서는 블랙박스 

개발을 위해 요구사항 기반의 5가지 세부 모듈과 2가지 데이터 생성 체계를 설계하였으며, 기존의 진단 

방식에서 수행하던 1레벨 수준(센싱 정보) 정보를 제공할 뿐만 아니라, 2레벨 수준(작업 정보) 및 3레벨 

수준(고장 정보)의 정보를 제공함으로써 효과적인 데이터 기반의 고장 진단을 보조함을 검증하였다. 

 

1. 서  론i 

 

스마트팩토리에서는 다양한 설비들과 작업 공간을 

공유하고 작업자와 유연한 협동 과정을 추구한다. 이 중 

협동 로봇은 스마트팩토리에서 인간과의 협업 운용 

조건으로 인간과의 상호 작용을 위한 안전성과 

프로그래밍을 통한 작업의 설계로 유연성, 신뢰성, 

자율성을 충족하는 산업용 로봇이다[1]. 

스마트팩토리는 제품의 불량이나 생산의 중단이 없이 

최대 효율로 제품을 생산하는 것을 목표로 한다. 하지만 

산업 현장의 설비 기기들은 갑작스러운 고장으로 인해 

가동이 중단되는 현상이 발생할 수 있으며, 고장이 사전 

예방되지 못한다면 제품의 불량이나 생산에 치명적인 

영향을 끼친다. 따라서 스마트팩토리는 설비 기기에 

대한 결함, 비정상, 고장에 대해 정확히 예측하는 것은 

필수이며 이를 위해 예지보전(Predictive Maintenance) 

기술이 적용되고 있다[2]. 

예지보전 기술은 관찰된 데이터를 기반으로 고장이 

발생하기 전에 시스템의 효율성, 생산성, 남은 유효 

수명 등을 측정하여 관리하는 시스템으로 고장이 

 
i
 이 논문은 정부(과학기술정보통신부)의 재원으로 한국연구재

단의 지원을 받아 수행된 연구임(No. 2020R1A2C1007400). 

발생하기 전에 예지보전을 결정하는 효율적인 방식으로 

상태 기반 유지보수(Condition-Based Maintenance)이 

대표적이다[3]. 상태 기반 유지보수란 기기의 상태를 

파악하고 예측하는 방식으로 손상이나 고장이 감지된 

경우에만 유지보수를 시행한다. 따라서 비용적인 

부분에서 효율이 크다는 장점이 있으며, 최근에는 IoT 

기술의 발달을 통해 더욱 유연하고 범용적으로 

적용되고 있다[4~6]. 

하지만 협동 로봇의 경우 다양한 작업을 수행하도록 

프로그래밍 되며 기존 연구들과 같이 기본적으로 

센싱된 데이터로만 동작을 분석하기에는 작업 

프로그램에 따른 데이터 패턴이 다양하여 분석 

복잡도가 높다. 따라서 협동 로봇의 데이터 생성은 

기본적인 센서 데이터와 더불어 동작의 특성을 분석할 

수 있는 프로그램 및 명령어의 종류, 상태 등을 동시에 

생성해야 한다. 협동 로봇의 데이터 생성에 있어 

고려되어야 하는 특성은 다음과 같이 정리된다.  

첫째, 협동 로봇은 다관절 기기이기 때문에 각 관절에 

따른 상태 정보가 구분되어 생성되어야 한다. 다관절의 

협동 로봇은 하나의 관절에서 발생하는 상태가 주변의 

관절에게 영향을 주는 특성이 있으므로, 모든 관절에 

대한 관찰을 수행해야한다. 따라서 각 관절에 대한 상태 

정보가 구분되어, 설비 기기에 대한 체계적인 진단을 
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보조할 수 있어야 한다. 

둘째, 협동 로봇의 각 관절에는 다양한 센서(예: 전류, 

속도, 위치, 토크 등)가 내장되어 있기 때문에, 이를 

고려한 구조적이고 통합된 형태의 데이터 모델이 

필요하다. 각 관절에서 센싱된 데이터가 통합된 형태의 

모델 없이 개별적이고 독립적으로 생성되는 경우, 

데이터 동기화(Synchronization) 문제나 데이터 처리를 

위한 프로세서 스케줄링(Scheduling) 문제 등이 

발생하게 된다. 따라서 각 관절에 내장된 센서의 특성을 

반영한 통합 데이터 모델이 필요하다.  

셋째, 협동 로봇은 작업자에 의해 다양한 환경 및 

동적 조건을 고려한 프로그램을 기반으로 작업이 

수행된다. 이로 인해, 실시간으로 생성되는 센싱 

데이터는 일관된 패턴 없이 수행된 작업에 따라 무수히 

많은 데이터 패턴을 보이게 된다. 따라서 물리 신호 

데이터에 대한 주기적인 센싱 방식과 함께, 수행된 작업 

정보에 대한 로그 데이터 생성이 필요하며, 이를 

기반으로 추출된 센서 데이터와 해당 부분의 로그 

데이터가 함께 분석이 될 수 있어야 한다. 

본 논문에서는 협동 로봇의 특성을 고려한 고장 

진단을 위한 블랙박스 설계가 목표이다. 여기서 말하는 

블랙박스란 협동 로봇에서 고장 진단을 위해 요구되는 

데이터가 통합 생성 및 수집되는 소프트웨어를 말한다. 

블랙박스 설계를 위해 제조 프로세스 시나리오를 

정의하고 이를 기반으로 예지보전과 데이터 관점에서의 

요구사항을 도출한다. 그리고 요구사항 기반의 5가지 

세부 모듈과 2가지 데이터 생성 체계를 설계하였으며, 

기존의 진단 방식에서 수행하던 1레벨 수준(센싱 정보) 

정보 제공뿐만 아니라, 2레벨 수준(작업 정보) 및 3레벨 

수준(고장 정보)의 정보를 제공함으로써 효과적인 

데이터 기반의 고장 진단을 보조함을 검증하였다. 

 

2. 관련 연구 

 

2.1 상태 기반 유지보수를 통한 예지보전 기술 

2장에서는 예지보전과 고장진단을 위한 데이터 

관점에서 관련 연구를 분석하였으며, 2.1절에는 

상태기반 유지보수를 통한 예지보전 기술을 제시한다. 

예지 보전을 위한 기술로는 상태 기반 유지보수가 

대표적이며 비용을 절감하기 위해 장비의 현재 상태를 

진단하고, 남은 잔여 수명을 예측하여 최적의 유지보수 

시기를 결정하는 방식이다[4]. 이와 같은 방식은 

기기로부터 생성되는 데이터를 기반으로 기기의 상태를 

파악하여 고장을 예측하고 유지보수 계획을 

수립한다[5]. 또한, 기기의 손상 또는 고장이 감지된 

경우에만 유지보수를 수행하기 때문에 불필요한 예방 

활동 없이 유지보수 간격을 최적화할 수 있다[6]. 

상태 기반 유지보수 방식은 크게 2가지로 나뉘는데, 

물리적인 고장 메커니즘에 관한 해석 기반의 손상 

모델을 통해 상태를 파악하는 모델 중심 접근법 

(Model-driven Approach)과 데이터의 통계적 특성을 

이용하여 정상과 고장을 구분할 수 있는 데이터 중심 

접근법(Data-driven Approach)이 존재한다. 과거에는 

모델 중심의 접근법을 이용하여 고장 진단을 

수행하였지만, IoT 기술의 발달로 인해 설비 기기로부터 

물리적 신호 데이터를 수집하는 것이 보편화 되었으며, 

이로 인해 데이터 중심 방법이 유연하고 범용적으로 

적용할 수 있게 되었다. 

데이터 중심 방법으로 [7]의 연구에서는 IoT 기술을 

기반으로 의료 제조 공장 환경에서 재봉 기기의 전력 

및 작업 상태를 측정할 수 있는 모니터링 시스템을 

제안하였으며, [8]의 연구에서는 산업 기계에 대해 

CBM 방식의 중요한 측면인 진단과 예후(Diagnostics & 

Prognostics)와 관련된 연구를 데이터 수집, 데이터 

처리, 유지보수 의사 결정의 단계로 검토하였다.  

이처럼 단순히 고장이나 결함에 대한 진단을 

수행하는 것뿐만 아니라, 수집된 데이터 내에서 

유의미한 데이터를 도출하고 이에 대한 처리, 관리의 

중요성이 높아지고 있다. 그러나 아직까지 협동 로봇을 

위한 예지 보전 관점의 데이터 수집과 저장을 위한 

블랙박스의 체계적인 요구사항 정의에 관한 연구는 

미비한 실정이다. 따라서 본 논문에서는 고장 진단을 

수행하기 위해 필요한 요구사항을 도출하여 이를 

기반으로 블랙박스를 설계 및 구현한다. 

 

2.2 데이터 기반 로봇 고장 진단 기술 

2.2절에서는 로봇의 고장 및 비정상 상태를 진단하기 

위한 관련 연구를 소개한다. 대부분의 연구들의 경우 

로봇 내부에 부착하여 추출해내는 센서(전류, 전압, 

온도 센서 등)로 데이터를 추출하고 분석하여 고장 및 

비정상을 진단하며, 각각의 연구는 표 1과 같다. 

 

표 1 – 데이터 기반 로봇 고장 관련 연구 정리 

관련 

연구 
목적 고장진단 방식 

사용 

센서 

[9] 
웹 기반 로봇 제어 

및 상태 모니터링 
수학 모델 

비전 

포스 

가속도 

변환기 

[10] 
경쟁 학습을 통한 

고장 진단 및 예후 

HMM 기반 

클러스터링 

반작용 

토크 

[11] 

6축 로봇의 각 

관절 데이터를 

통한 고장 진단 

CNN 구조의 변이 

인코터 기반 모델 

전류 

관절각 

[12] 

혼합 모델 기반 

정의되지 않는 

고장 감지 

수학적 모델과 

GMM을 기반 모델 
전류 

[13] 

동적 신호로 

비지도학습을 통한 

기계의 결함 및 

오류를 감지 

클러스터링 

전류 

자기장 

진동 

[14] 
음향 신호를 통한 

고장 진단 및 예후 

사례 기반 

추론 접근 방식 
소리 
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이는 현재 데이터 생성 체계로는 특정한 작업 

프로그램에 대한 고장 진단을 실현할 수 있지만 범위가 

큰 다양한 프로세스로 이루어진 제조 환경에서 협동 

로봇의 고장 진단은 한계가 있다. 따라서 협동 로봇에서 

발생될 수 있는 고장에 대해 체계적인 진단을 수행하기 

위해서는 이와 같은 고장 진단에 필요한 데이터 

요구사항 분석과 유의미한 데이터에 대한 통합 생성이 

필요하다. 이를 위해 본 논문에서는 협동 로봇의 고장 

진단을 수행하기 위한 데이터 요구사항을 도출하고, 

이를 기반으로 한 블랙박스를 설계한다. 

 

3. 협동 로봇의 고장 진단 관점 데이터 요구사항 도출 

 

3.1 시나리오 기반 예지보전 관점 요구사항 도출 

요구사항의 도출은 크게 제조 시나리오와 데이터 

생명주기 기반의 도출 방식으로 수행되며, 3.1절에는 

시나리오를 기반으로 요구사항을 도출한다. 본 

연구에서는 그림 1과 같이, 실제 자동차 Car-Mat를 

제조 과정을 착안하여 제조 시나리오를 설계하였다. 각 

단계(Phase)에는 하나 이상의 연관 디바이스(Related 

Device)가 존재하며, 여러 작업 프로그램을 수행하여 

Car-Mat를 제조한다. 설계된 시나리오는 5가지 종류의 

디바이스가 사용되며, 총 26가지의 작업이 이루어진다. 

시나리오 단계별 작업은 표 2와 같이 정리된다.  

 

제시된 시나리오는 공장 제조 라인에서의 공정 

프로세스에 따른 기기의 움직임을 나타낸다. 본 

연구에서는 이와 같은 과정에서 고장 진단 블랙박스를 

활용할 수 있는 사용자를 다음과 같이 정의하였다. 

 

• Operator(O): 로봇의 수행 작업 관리자 

• Collaborator(C): 로봇과 협업을 수행하는 작업자 

• Maintainer(M): 로봇의 결함, 고장을 분석 엔지니어 

• System Manager(S): 스마트팩토리 관리자 

 

다음은 도출된 사용자에 따라 고장 진단에 필요한 

데이터 요구사항을 정의한다. 데이터 요구사항은 내재된 

정보의 속성에 따라, 5가지(가동정보, 상태정보, 

통신정보, 물리정보, 고장정보)로 구분하여 도출되며, 

세부적인 데이터 요구사항 사양은 표 3과 같다. 이 때, 

표 3에 도출된 15개의 일반 요구사항은 제조 프로세스 

모든 단계에서 공통적으로 필요한 데이터의 종류를 

나타내며, 단계별로 선택적으로 필요한 요구사항은 표 

3의 일반 요구사항과 연계되어 표 4와 같이 대표적으로 

33개의 선택 요구사항으로 도출되었다. 

이와 같이 도출된 요구사항은 협동 로봇의 고장 

진단을 수행하기 위한 설계 요구사항의 역할을 

수행한다. 이에 대한 세밀한 고려를 통해, 통합된 

형태의 데이터 규격을 정의할 수 있다. 하지만 해당 

요구사항의 경우, 데이터의 활용성 (정제, 활용도, 소멸 

등)의 측면은 고려되어 있지 않다. 따라서 3.2절에서는 

데이터 생명주기에 따른 요구사항을 제시한다. 

표 2 – 스마트팩토리 제조 프로세스 시나리오 단계별 작업 

단계 작업 프로그램 연관 디바이스 

1 
원단 

적재 

• 원단 준비 

• 원단 이동 

• 협동 로봇 

• 컨베이어벨트 

2 
원단 

절단 

• 원단 절단 

• 절단된 원단 이동 

• 압축 기계 

• 컨베이어벨트 

3 
원단 

재봉 

• 절단된 원단 준비 

• 로고 재봉 

• 재봉된 원단 적재 

• 재봉된 원단 이동 

• 협동 로봇 

• 재봉 기계 

• 컨베이어벨트 

4 
원단 

처리 

• 재봉된 원단 준비 

• 재봉된 원단 풀칠 

• 풀칠된 원단 처리 

• 처리된 원단 적재 

• 처리된 원단 이동 

• 협동 로봇 

• 컨베이어벨트 

5 
매트 

재봉 

• 처리된 원단 준비 

• 처리된 원단 재봉 

• 매트 적재 

• 매트 이동 

• 협동 로봇 

• 재봉 기계 

• 컨베이어벨트 

6 
고무 

삽입 

• 매트 준비 

• 고무 삽입 

• 매트 회전 

• 후면 고무 삽입 

• 완성된 매트 적재 

• 완성된 매트 이동 

• 협동 로봇 

• 압축 기계 

• 컨베이어벨트 

7 
매트 

포장 

• 상자 준비 

• 완성된 매트 준비 

• 완성된 매트 포장 

• 협동 로봇 

• 열처리 기계 

그림 1 –협동 로봇의 블랙박스 요구사항 도출을 위한 스마트팩토리 제조 프로세스 시나리오 (Car-Mat 제조) 
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표 3 – 시나리오 기반 데이터 속성별 일반 요구사항 도출 

데이터 

속성 

요구사항 

인덱스* 

일반 

요구사항 

관련 

사용자 

O C M S 

가동정보 

(OD) 

CR-OD-1 
전원 정보가 기술되어야 

한다. 
V  V V 

CR-OD-2 
프로그램 정보가 기술이 

되어야 한다. 
V  V  

CR-OD-3 
동작 명령어 정보가 

기술되어야 한다. 
V  V  

상태정보 

(SD) 

CR-SD-1 
현재 상태 정보를 알 수 

있다. 
V  V  

CR-SD-2 
상태 전이 정보를 알 수 

있다. 
 V V  

CR-SD-3 
외부 요인 정보를 알 수 

있다. 
 V V  

통신정보 

(CD) 

CR-CD-1 
단일 기종 기기 간 협력 

정보를 확인할 수 있다. 
 V V V 

CR-CD-2 
이기종 기기 간 협력 

정보를 확인할 수 있다. 
 V V V 

물리정보 

(PD) 

CR-PD-1 
관절의 전류 & 전압이 

추출되어야 한다. 
  V V 

CR-PD-2 
관절각이 추출되어야 

한다. 
  V V 

CR-PD-3 
끝단의 위치 정보가 

추출되어야 한다. 
  V V 

CR-PD-4 
관절 모터 온도가 

추출되어야 한다. 
  V V 

고장정보 

(FD) 

CR-FD-1 
실행 에러가 출력되어야 

한다. 
V  V V 

CR-FD-2 
이상 동작 정보가 

출력되어야 한다. 
V  V V 

CR-FD-3 
고장 정보가 출력되어야 

한다. 
V  V V 

*CR: Scenario-based Common Requirement, 

 OD: Operating Data, SD: State Data, CD: Communication Data, 

 PD: Physical Data, FD: Fault & Failure Data 

 

3.2 데이터 생명주기 기반 요구사항 도출 

  3.2절에서는 데이터 생명주기를 기반으로 요구사항을 

도출한다. 일반적으로 데이터는 생성, 정제, 분석, 활용, 

소멸, 다섯 단계의 생명주기를 가지며 각 단계의 설명은 

다음과 같다[15]. 

 

• 생성: 디바이스에서 데이터가 생성되는 과정 

• 정제: 생성된 데이터를 분석할 수 있는 형태로 규격

화 하는 과정 

• 분석: 정제된 데이터를 가지고 의미 있는 해석을 위

해 분석을 하는 과정 

• 활용: 분석 결과를 기반을 예지보전 관점으로 생성된 

정보를 활용하는 과정 

• 소멸: 생성된 데이터 및 정보 중 활용성이 떨어질 경

우 제거하는 과정 

 

표 4 – 시나리오 기반 단계별 선택 요구사항 도출 

단계 선택 요구사항 
연계 

요구사항 

1 

진공 펌프의 설치 정보를 알 수 있어야 

한다. 
CR-S-3 

원단의 잡기 및 놓기 동작의 실패 정보가 

출력되어야 한다. 
CR-F-3 

3 

그리퍼 및 진공 펌프의 설치 정보를 알 수 

있어야 한다. 
CR-S-3 

협력 로봇 간의 작업 수행 정보 송수신을 

확인할 수 있어야 한다. 
CR-C-1 

재봉 로봇의 작업 수행 정보 송수신을 

확인할 수 있어야 한다. 
CR-C-2 

잘린 원단과 재봉된 원단의 잡기 및 놓기 

동작의 실패 정보가 출력되어야 한다. 

CR-F-2 

CR-F-3 

기기 간의 충돌 감지가 되어야 한다. CR-F-2 

4 

그리퍼 및 진공 펌프의 설치 정보를 알 수 

있어야 한다. 
CR-S-3 

협력 로봇 간의 작업 수행 정보 송수신을 

확인할 수 있어야 한다. 
CR-C-1 

재봉된 원단과 붙힌 원단의 잡기 및 놓기 

동작의 실패 정보가 출력되어야 한다. 

CR-F-2 

CR-F-3 

기기 간의 충돌 감지가 되어야 한다. CR-F-2 

5 

진공 펌프의 설치 정보를 알 수 있어야 

한다. 
CR-S-1 

재봉 로봇의 작업 수행 정보 송수신을 

확인할 수 있어야 한다. 
CR-C-2 

붙힌 원단과 재봉된 매트의 잡기 및 놓기 

동작의 실패 정보가 출력되어야 한다. 

CR-F-2 

CR-F-3 

기기 간의 충돌 감지가 되어야 한다. CR-F-2 

6 

그리퍼 및 진공 펌프의 설치 정보를 알 수 

있어야 한다. 
CR-S-3 

협력 로봇 간의 작업 수행 정보 송수신을 

확인할 수 있다. 
CR-C-1 

압축 로봇의 작업 수행 완료 정보 송수신을 

할 수 있다. 
CR-C-2 

재봉된 매트 완성된 매트의 잡기 및 놓기 

동작의 실패 정보가 출력되어야 한다. 

CR-F-2 

CR-F-3 

7 

그리퍼 및 진공 펌프의 설치 정보를 알 수 

있어야 한다. 
CR-S-3 

협력 로봇 간의 작업 수행 정보 송수신을 

확인할 수 있다. 
CR-C-1 

열처리 기계의 작업 수행 완료 정보 

송수신을 할 수 있다. 
CR-C-2 

완성된 매트와 상자의 잡기 및 놓기 동작의 

실패 정보가 출력되어야 한다. 

CR-F-2 

CR-F-3 

기기 간의 충돌 감지가 되어야 한다. CR-F-2 

 

본 연구에서는 이와 같은 데이터 생명주기의 특징을 

분석하여, 표 5와 같은 세부적인 데이터 요구사항을 

도출하였다. 이와 같은 요구사항은 데이터의 생성부터 

소멸까지의 단계에 따라 고려되어야 하는 예지보전 

관점들의 특성으로 도출된다. 도출된 요구사항은 협동 

로봇의 고장이나 결함을 진단하기 위한 블랙박스 

설계의 기반이 되어, 4장에서는 협동 로봇의 블랙박스 

설계 내용을 제안한다.  
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4. 요구사항 기반 협동 로봇 블랙박스 설계 

 

4.1 협동 로봇 블랙박스 정의 

도출한 요구사항을 기반으로 협동 로봇 블랙박스를 

설계 하기위해 협동 로봇 블랙박스의 정의와 협동 

로봇의 상태 및 동작 정보에 대한 모델링이 필요하다. 

먼저 4.1절에는 협동 로봇 블랙박스에 대해 정의한다. 

블랙박스란 협동 로봇에서 고장 진단을 위해 관찰된 

데이터가 통합 생성 및 수집되는 소프트웨어를 말한다. 

따라서 블랙박스의 설계는 3장에서 도출된 데이터 

요구사항(가동 정보, 상태 정보, 통신 정보, 물리 정보, 

고장 정보)을 기반으로 한다. 이를 반영하여, 

블랙박스는 크게 5개의 세부 모듈로 구성되어 있으며, 

세부적인 설명은 다음과 같다. 

 

• 가동 정보(OD) 생성 모듈: 협동 로봇의 전원, 작업 

프로그램, 동작 명령어 정보를 생성 

• 상태 정보(SD) 생성 모듈: 협동 로봇의 동작에 의한 

상태 정보 및 상태 전이 정보를 생성 

• 통신 정보(CD) 생성 모듈: 협동 로봇과 서버 혹은 

다른 기기와의 통신 상태를 생성 

• 물리 정보(PD) 생성 모듈: 협동 로봇에 내장된 

센서로부터 물리 신호 정보를 생성 

• 고장 정보(FD) 생성 모듈: 협동 로봇의 고장 및 

결함 정보를 생성 

 

4.2 협동 로봇의 상태 및 동작 모델링 

4.2 절에서는 협동 로봇 객체를 식별하기 위해 상태 

및 동작 모델을 설계한다. 협동 로봇의 경우 크게 

대기하는 상태(Idle), 작업을 수행하는 상태(Running), 

수행을 종료한 상태(Terminated)로 구성된다. 또한, 

협동 로봇은 작업자 및 다른 기기들과 협력 작업을 

수행할 수 있는 상황을 고려해야 한다. 따라서 협력 

상황에 따른 통신 상태(Communication)도 상태 모델에 

포함된다. 그리고 종료 상태의 경우, 고장 진단을 위해 

오류가 발생해 중단된 상태(Suspension)와 정상적으로 

종료된 상태(Terminated_Normal), 비정상적으로 종료된 

상태(Terminated_Abnomal)를 세부적으로 설계하였다. 

이에 대한 자세한 협동 로봇의 상태 다이어그램은 그림 

2 와 같으며 상태 다이어그램의 각 상태에 따른 정의는 

표 6 과 같다. 또한, 상태에 따라 정보 생성이 필요한 

연관성을 기반으로, 표 6 의 우측과 같이 블랙박스 생성 

모듈 연계하였다. 블랙박스의 데이터 생성 체계는 이와 

같은 연관성을 기반으로 한다.  

 

 

표 5 – 데이터 생명 주기에 따른 요구사항 도출 

생명 

주기 
요구사항 내용 

생성 

전원, 작업, 명령어 등의 정보가 생성되어야 한다. 

이벤트로 인한 상태전이가 발생할 경우 현재 로봇의 

상태 및 전이 변화가 생성되어야 한다. 

협력 작업으로 인한 커뮤니케이션이 발생할 경우 

그에 대한 정보가 생성되어야 한다. 

정해진 주기를 기준으로 전류, 전압, 자이로 등의 

데이터가 주기적으로 생성되어야 한다. 

로봇에 정의된 오류 및 분석을 통한 정의된 고장 

징후가 발생할 경우 정보가 생성이 되어야 한다. 

정제 

생성된 데이터의 주기를 기준으로 데이터가 

정렬하여 동기화 되어야 한다. 

생성된 데이터의 주기를 기준으로 중복 데이터가 

제거되어야 한다. 

각 생성된 정보에 대해 정해진 규격에 의해 

분류되어야 한다. 

분석 

비정상 및 고장 동작이 발생할 경우 수행한 작업, 

동작에 대한 정보를 사용할 수 있어야 한다. 

비정상 종료에 대한 상태를 통해 이전 상태 및 

전이가 분석될 수 있어야 한다. 

통신 로그를 통해 효율적인 협력 작업의 통신 

알고리즘이 분석될 수 있어야 한다. 

평균/표준편차와 같은 분석을 통해 비정상 동작 및 

결함이 분석될 수 있어야 한다. 

생성된 기기 고장 정보를 통해 원인을 정확히 

분석할 수 있어야 한다. 

활용 

통계를 기반으로 비정상, 결함, 오류의 구간을 

검출할 수 있어야 한다. 

추출된 통계데이터를 활용하여 이상 상태 및 동작 

패턴이 검출될 수 있어야 한다. 

분석된 알고리즘을 통해 협동 작업 통신의 최적화에 

활용되어야 한다. 

분석의 결과를 통해 이상 징후의 임계 값을 설정할 

수 있어야 한다. 

향후 발생할 수 있는 추가적인 고장을 예측하고 

유연하게 대처할 수 있어야 한다. 

소멸 

방대한 정보량으로 인해 정제 및 분석을 통해 

정보량을 줄여야 한다. 

미활용 및 불용 데이터가 제거되어야 한다. 

그림2 – 협동 로봇 상태 다이어그램 
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4.3 협동 로봇 고장 진단 데이터 모델 설계 

표 6에서 분석한 바와 같이, 블랙박스의 세부 모듈 

중 물리 정보(PD) 생성 모듈의 경우, 기기의 

센서로부터 주기적으로 신호를 센싱해야 하며, 나머지 

4가지 모듈(OD, SD, CD, FD)의 경우, 상태의 전이 

(Transition)가 발생하는 경우 간헐적으로 생성되어야 

한다. 주기적으로 생성되는 물리정보와 달리 전이가 

발생할 경우에만 생성되는 특징을 통해 네트워크 및 

저장 공간에 대한 부담이 경제적으로 효율적인 활용을 

할 수 있다. 따라서 본 연구에서는 이러한 특성을 

반영하여 데이터 생성 체계를 크게 2가지(센서 데이터 

생성 및 이벤트 로그 생성)로 구분하여 구축하였다. 

 

4.3.1 센서 데이터 모델 설계 

블랙박스에서 생성되는 센서 데이터는 각 관절에 

내장된 여러 센서로부터 수집된 물리 신호 정보를 

나타낸다. 협동 로봇의 각 관절에는 다양한 센서(예: 

전류, 속도, 위치, 토크 등)가 내장되어 있기 때문에, 

이를 고려한 구조적이고 통합된 형태의 데이터 

모델링이 필요하다. 따라서 본 연구에서는 제안하는 

규격은 크게 주기(TICK), 데이터(DATA)로 분류되는 

형태의 통합 센서 데이터 모델을 제안한다. 이에 대한 

세부적인 설명은 다음과 같이 이어진다. 

 

① 주기(TICK): 센서로부터 물리 신호가 센싱된 절대 

시각을 의미한다. 복수개의 센서로부터 센싱된 

시각은 주기를 기준으로 동기화 된다. 복수개의 

센서와 함께 이벤트 로그 데이터와 병합될 수 있다. 

② 데이터(DATA): 센서의 종류(예: 위치, 속도, 토크, 

전류 등)을 나타내는 종류(TYPE)와 각 센서로부터 

어느 관절(JOINT))로부터 수집되었는지 구분되어 

측정한 실제 물리 신호 값(VALUE)을 세부요소로 

갖는 측정(MEASUREMENT)으로 나뉜다. 예를 들어, 

6축 다관절 로봇의 경우 측정 데이터는 6개의 

세부요소를 갖는 그룹으로 구성될 수 있다. 

4.3.2 이벤트 로그 데이터 모델 설계 

블랙박스에서 생성되는 이벤트 로그의 경우 크게 

가동, 상태, 통신, 고장 정보를 생성해야 한다. 따라서 

본 연구에서는 이에 대한 구분을 수행할 수 있도록 

크게 날짜(DATETIME), 레벨(LEVEL), 그룹(GROUP), 

주기(TICK), 메시지(MESSAGE)의 총 5가지 형식으로 

나뉘는 형태의 로그 데이터 규격을 제안한다. 이에 대한 

세부적인 설명은 다음과 같이 이어진다.  

 

① 날짜(DATETIME): 이벤트 로그 발생을 기준으로 

년도, 월, 일, 시간, 분, 초로 생성된다. 

② 레벨(LEVEL): 이벤트 로그 발생시 INFO, WARN, 

FAULT, DEBUG의 4가지 정보로 구분한다. INFO의 

경우 상태 및 전이 정보, 프로그램 및 명령어 

정보를 나타낸다. WARN와 FAULT의 경우 비정상 

또는 고장의 정보이며, DEBUG는 협동 로봇의 

명령어 등의 동작이나 통신의 오류 정보를 다룬다. 

③ 그룹(GROUP): 이벤트 로그 발생 시 MACHINE, 

FRAMEWORK, CONTROLLER, DETECTOR의 4가지 

그룹으로 구분된다. MACHINE의 경우 하드웨어 

부분의 모듈, FRAMEWORK는 통신 모듈, 

CONTROLLER는 제어 부분의 모듈, DETECTOR는 

고장 진단 부분의 그룹을 의미한다. 

④ 주기(TICK): DATETIME과 같이 이벤트 로그 발생을 

기준으로 생성되는 절대 시각을 나타낸다. 센서 

데이터와 마찬가지로 동시간대 생성된 데이터는 

주기 값을 기준으로 수행할 수 있다. 

⑤ 메시지(MESSAGE): IDENTIFIER와 NOTE로 구성된 

문자열 형식의 데이터이다. 도출한 요구사항과 상태 

다이어그램을 통해 세부적인 식별자(#BOOT, 

#STATE, #EVENT, #PROGRAM, #MOTION, 

#COMM, #ERROR, #ANOMALY, #FAULT)가 

정의된다. 식별자에 대한 정보는 NOTE를 통해 

문자열 형식으로 정보가 제공된다. 

 

표 6 – 협동 로봇의 상태 정의 및 블랙박스 모듈 연계 

상태 설명 
관련 모듈 

OD SD CD PD FD 

InitialState 협동 로봇의 초기상태 V V    

FinalState 협동 로봇의 종료 상태 V V    

Idle 프로그램 시작 및 시스템 종료에 대한 준비 상태  V    

Running 

Moving 협동 로봇의 이동 명령어로 인해 움직이는 상태  V    

Hold 협동 로봇의 엔드이펙터 명령어가 활성화된 상태  V    

Release 협동 로봇의 엔드이펙터 명령어가 비활성화된 상태  V    

Comm-

unication 

Request 협력 요구 사항을 수신 및 송신하는 상태  V V   

Wait 협력 요구사항에 대해 대기하는 상태  V V   

Check 협력 요구 사항이 최종 확인되어 실행될 준비를 하는 상태  V V   

Blocked 협력 요구 사항에 대해 조건 부족으로 인해 실패된 상태  V V   

Suspension 프로그램 동작 중 에러로 인해 중단된 상태  V   V 

Terminated 
Normal 프로그램이 종료된 상태 (Default)  V    

Abnormal 프로그램이 에러로 인해 종료된 상태  V   V 
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5. 구현 및 평가 

 

5.1 블랙박스 구현 

5장에서는 협동 로봇의 고장 진단을 위한 블랙박스를 

개발하고 평가한다. 이를 위해 5.1절에서는 블랙박스 

구현을 진행하며, Python 3.7 버전을 기반의 환경과 

실험에는 6축 협력 로봇인 Niryo One을 사용하였다. 

Niryo One의 동작 제어의 경우, 제공되는 API를 

활용하였고 로봇 팔 끝단에 장착된 센서를 통해, 

위치데이터(x, y, z, roll, pitch, yaw)와 각 축의 각도 

값(radian), 온도를 내부적으로 추출하였다. 또한, 

라즈베리파이 3B+ 보드와 전류 센서를 외부에 

장착하여 모터에 인가되는 전류 값을 수집하였고, 10ms 

단위로 시계열 데이터를 수집할 수 있도록 환경을 

구성하였다. 그리고 테스트 프로그램의 경우, 실제 

자동차 공장에서 Car-mat를 제조하는 과정의 Gluing 

Task를 모티브로 하여 Car-mat의 모양에 따라 로봇 

암의 말단부(End-effector)가 해당 모양의 가장자리를 

Gluing 하는 방식의 테스트 프로그램을 구성하였다. 

프로그램이 동작할 때마다 설계된 데이터 모델 

스키마에 맞게, XML 형식으로 생성하였다. 그림 3은 

생성된 센서 데이터 및 이벤트 로그를 예시한다. 그림 

3(a)는 전류 센서로부터 조인트 별로 수집된 12개의 

연속된 센서 값을 나타낸다. 그림 3(b)는 가동 정보, 

상태 정보, 통신 정보, 고장 정보를 나타낼 수 있는 

이벤트 로그의 일부를 나타내며, 로봇의 부팅이 일어난 

순간의 데이터 일부로 4.3.2절과 같이 정의된 메시지 

식별자 “#BOOT”와 “EVENT”를 이용하여 기술되었다. 

이와 같은 데이터는 동일한 스키마를 공유하는 데이터 

베이스에 적재될 수 있으며, 주기적으로 생성되는 센서 

데이터를 통해 시계열 데이터 분석 뿐만 아니라, 

비주기적(전이 발생)으로 생성되는 이벤트 로그를 통해  

메시지(MESSAGE) 필드의 식별자를 기준으로 생성된 

데이터에 대한 의미적인 분석을 수행할 수 있다. 

 

 
그림 3 – 블랙박스 센서 데이터 및 이벤트 로그 생성 예시 

 

5.2 데이터 생성 결과 분석 

본 연구에서는 생성된 센서 데이터(물리 신호 정보)를 

기준으로 연계될 수 있는 정보(예: 가동 정보, 상태 

정보, 고장 정보 등)와 병합하여 단계별로 분석을 

진행하였다. 그림 4는 테스트 프로그램을 구동해 특정 

시간(TICK: 160,040,873,117~160,040,896,225)에 대해 

제안하는 블랙박스를 사용하지 않는 경우와 블랙박스를 

사용하여 데이터 생성할 때 추출된 데이터를 그래프로 

표현하였다. 센서 데이터에 담긴 정보의 양에 따라 크게 

3가지 단계로 나누었고, 세부적인 설명은 다음과 같다. 

 

① 1레벨 수준(물리 신호 정보): 그림 4(a)는 실시간으

로 생성된 데이터를 시계열로 정렬하여 가시화한 그

림이다. 기존의 상태 기반 유지보수 방법은 이와 같

은 형태로 생성된 데이터를 기반으로 진단 및 예측 

모델을 개발한다. 하지만 협동 로봇의 경우 수행된 

작업에 따라 상이한 패턴을 보이기 때문에, 1레벨 

수준의 정보의 양으로는 분석에 한계를 갖는다. 

② 2레벨 수준(1레벨 정보 + 가동/상태/통신 정보): 센

싱 정보에 작업의 정보(가동, 상태, 통신 정보)가 포

함된 데이터로 세부적인 데이터 분석이 가능한 수준

을 의미한다. 그림 4(b)는 데이터(물리 신호 정보)에 

작업 프로그램과 동작 명령어(가동 및 상태 정보)가 

수행된 시점을 적용한 것으로, 작업 프로그램과 동

작 명령어의 종류에 따라 색상을 구분하였다. 이를 

통해, 동일한 작업의 경우 비슷한 수준의 전류 값을 

생성함을 확인할 수 있으며, 반복되는 동작에 따라 

일관된 패턴을 보임을 확인할 수 있다. 

③ 3레벨 수준(2레벨 정보 + 고장 정보): 그림 4(c)의 

경우, 그림 4(b)의 8번째 수행 프로그램에서 오류가 

발생한 상황의 센싱 데이터를 확대하여 보여주고 있

다. 구체적으로는, Gluing Task 2의 세 번째 동작을 

수행하는 과정에서 두 가지 명령어(보라색, 노란색 

부분)가 오류로 인해 동작이 안된 것을 볼 수 있다. 

오류가 발생한 시점을 기준으로 해당 명령어에 대한 

데이터가 자동으로 제거되게 설정되어 있어 블랙박

스를 사용한 경우 두 가지 명령어(보라색, 노란색)의 

인덱스 정보를 통해 고장의 원인 및 영향력에 대한 

분석이 후처리 필요없이 가능하다. 또, 에러가 발생

한 두 가지 명령어(보라색, 노란색)의 다음 동작 명

령어(갈색)의 경우 반복 동작에 따른 패턴이 변형된 

것을 볼 수 있다. 이러한 시각적인 분석은 1레벨 수

준에서는 이뤄질 수 없다. 이를 통해 그림 4(c)의 

우측과 같이 센싱 데이터가 발생한 시점의 적재된 

이벤트 로그 데이터(상태 정보)를 분석함으로써, 동

시간대 생성된 데이터에 대한 의미적인 해석을 수행

하고, 앞뒤 구간에 수행된 작업의 패턴을 분석하여 

오류의 원인이나 연관성을 파악할 수 있다. 
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6. 결론 및 향후 연구 

본 논문에서는 스마트팩토리 협동 로봇 고장 진단을 

위한 요구사항 분석 기반 블랙박스를 제안하였다. 

제안하는 방식은 협동 로봇의 고장 진단을 수행하기 

위한 스마트팩토리의 제조 시나리오 및 데이터 

생명주기에 따른 데이터 요구사항을 도출하고, 이를 

소프트웨어 설계에 반영하여 블랙박스를 구현하는 

방식이다. 본 연구에서는 요구사항 기반의 5가지 세부 

모듈과 2가지 데이터 생성 체계를 설계하였으며, 

기존의 진단 방식에서 수행하던 1레벨 수준(센싱 정보) 

정보를 제공할 뿐만 아니라, 2레벨 수준(작업 정보) 및 

3레벨 수준(고장 정보)의 정보를 제공함으로써 효과적인 

데이터 기반의 고장 진단을 보조함을 검증하였다.  
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요   약 

 협동 로봇은 스마트팩토리의 핵심 설비로, 작업자가 쉽게 프로그래밍하여 다양한 작업을 수행할 수 있

는 특징을 가진다. 따라서 일반적인 설비 예지보전 방법과는 달리 다양한 작업에 따라 생성되는 데이터

의 복잡한 패턴을 반영할 수 있는 형태의 PHM 기술이 적용되어야 한다. 본 연구에서는 협동 로봇의 체

계적인 예지보전을 위해 협동 로봇에서 수행될 수 있는 작업을 분류하고, 이에 따른 예지보전 요구사항

을 도출하여 협동 로봇의 작업 처리 성능을 평가할 수 있는 건전성 평가 메트릭을 설계하였다. 제안하는 

평가 메트릭을 협동 로봇의 TCP 위치 데이터 분석을 통한 자동차 매트 제조 프로그램 성능평가에 적용

하여, 협동 로봇의 적재 하중을 초과하는 하중 부여를 통해 유발된 건전성 저하를 분석하였다. 하중 부

여 전후의 무하중 동작 구간에 대하여 낮은 수준의 건전성을 지닌 구간이 최소 44.7%에서 최대 79.5% 

증가하였으며, 그에 따른 건전성 평가 점수는 5점 기준으로 최소 1.07점에서 최대 2.2점 감소함을 확인

하였다.  

1. 서  론1 

 

고장 진단 및 건전성 관리 기술(PHM: Prognostics 

and Health Management)은 센서를 이용하여 장비나 

기계 시스템의 상태를 모니터링 하고 고장의 징후를 

포착하는 진단기술(Diagnostics)로 설비의 상태기반 

정비(CBM: Condition-Based Predictive Maintenance), 

잔여유효수명(RUL: Remaining Useful Life)의 예측(Pro-

gnostics) 등에 사용된다. PHM 기술의 핵심적인 기능은 

진단과 예측으로, 이 두 기능은 개발 방법과 기반지식은 

유사하지만 목적성에 있어 차이가 있다. 진단은 현재 

시점의 상황 또는 문제의 원인 및 특성을 분석하고 

해결하기 위해 수행되며, 예측은 누적된 분석 결과 및 

데이터를 기반으로 미래 시점의 상태나 발생 가능한 

문제를 추정하기 위해 사용된다. 두 방향의 접근이 

원활하게 이루어지는 효과적인 PHM 시스템의 경우, 

구성 요소의 고장 진단을 통한 실시간 유지보수가 

가능하며, 누적된 진단 결과의 분석을 통해 미래에 

발생할 수 있는 고장을 미리 예측하여 예방할 수 있다. 

또한, 유지보수 및 관리 일정을 최적화함으로써 예비 

부품 및 필요한 자원에 대한 조달 시간을 확보하여 

 
1  이 논문은 정부(과학기술정보통신부)의 재원으로 한국연구

상당한 유지비용의 절감이 가능하다.  

PHM 기술 적용이 필요한 분야는 고장 발생 시 

치명적 손상으로 인한 잦은 예방 정비로 높은 

시간비용을 지출하고 있거나 수리를 위한 접근이 

제한되는 분야이며, 항공 산업, 자동차 산업, 원자력 

산업 등이 그 예이다. 특히, 산업용 설비 기기는 결함이 

발생하는 경우 심각한 설비 고장으로 이어질 수 있다. 

이를 예방하기 위해 주기적으로 일괄 부품 교체를 

시행하는 경우 과도한 보전이 이루어짐과 동시에 잦은 

설비 정지로 인해 설비 가동률이 현저하게 낮아지게 

된다. 따라서 산업용 설비 기기는 PHM을 기반으로 

하는 예지보전 기술의 적용이 필수적이다. 산업 

분야에서 PHM 기술이 적용되는 대상에는 작게는 부품 

단위의 모터, 기어 등이 있으며[1-2], 크게는 설비 

단위의 터빈, 로봇 등이 있다[3-4]. 이에 대한 

예지보전 시 부품 및 설비의 상태 및 특성을 반영하는 

데이터와 적절한 분석 기법을 바탕으로 일반화된 PHM 

기술의 적용이 이루어지고 있다. 예시로 [5]에서는 

제조 장치용 회전기에서 생성되는 전류, 진동 신호 및 

온도 데이터에 T-평가, X2-평가 등의 통계 분석 기법을 

적용하여 상태 진단 및 수명 예측을 수행하였다. 

재단의 지원을 받아 수행된 연구임(No. 2020R1A2C1007400). 
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본 연구에서는 스마트팩토리의 핵심 설비 기기인 

협동 로봇에 중점을 두었다. 협동 로봇은 

접근제한영역을 설정한 상태에서 고속으로 운영되는 

기존의 산업용 로봇과는 달리 인간과 작업 공간을 

공유하며 물리적 상호작용이 가능한 로봇이다. 산업용 

로봇과 비교하여 협동 로봇의 가장 큰 장점은 작업자와 

함께 협력을 수행할 수 있도록 충돌 감지와 같은 위험 

관리 모듈이 탑재되어 있고, 작업자가 쉽게 

프로그래밍하여 공장 내 다양한 작업을 지시할 수 

있다는 점이다. 그러나 이러한 장점으로 인해 협동 

로봇에서 수집되는 데이터는 수행하는 작업에 따라 

복잡한 패턴을 지니게 되며, 로봇의 이상성을 판단하기 

위한 절대 기준이 존재하지 않기 때문에 이상 동작에 

대한 기준 정립 없이 일반적인 PHM 기술을 적용하여 

로봇의 건전성을 진단하기 어렵다. 따라서 협동 로봇의 

건전성 평가는 작업의 다양성과 생성되는 데이터의 

복잡성을 반영할 수 있는 형태의 PHM 기술이 

적용되어야 한다. 협동 로봇은 수행하는 작업의 종류에 

따라 관찰 가능한 다양한 데이터와 접목 가능한 기술을 

기반으로 종합적으로 평가되어야 하며, 작업의 종류에 

따라 수반되는 요구사항을 분석하여 체계적으로 PHM 

기술을 적용할 수 있어야 한다.  

따라서 본 연구에서는 협동 로봇의 예지보전 

요구사항을 스마트팩토리 관점 및 기기 관점에서 

도출하고 이를 협동 로봇이 수행하는 협업의 종류에 

따라 연계한 작업 처리 성능 평가 기반의 건전성 평가 

방법을 제안한다. 도출된 요구사항을 바탕으로 작업 

인식 기반 작업의 정확도 및 완성도 평가를 진행하고, 

평가 결과를 건전성 평가 지표로 사용하는 협동 로봇의 

건전성 평가 메트릭을 설계한다. 이 때, 수집된 

데이터의 통계 분석을 기반으로 한 작업 성능 

레벨화(Level-wise)를 수행하여 건전성을 평가할 수 

있도록 한다.  

제안하는 건전성 평가 방법의 검증을 위해 협동 

로봇의 엔드 이펙터 또는 도구의 위치로 정의되는 

TCP(Tool Center Point) 위치 데이터 기반 협동 로봇 

건전성 평가 방법을 설계하였으며, 이를 기반으로 협동 

로봇의 적재 하중 이상의 하중 부여로 유발된 건전성 

저하를 평가하였다. 평가 결과, 하중 부여 조건의 구동 

전후로 건전성 점수가 감소함을 통해 협동 로봇의 

건전성 평가 방법 및 평가 메트릭의 효용성을 

검증하였다.  

 

2. 관련 연구 

 

일반적인 PHM 기술에 건전성 인자로 사용되는 

데이터는 위치, 속도, 각도, 가속도, 진동, 토크, 전류 

등이 있다. 이러한 데이터는 PHM 기술이 적용되는 

장비의 내부 상태를 반영하여 물리적 특성을 제시할 수 

있기 때문에 건전성 평가에 활발히 사용되고 있으며, 

건전성 평가에 사용되는 데이터의 종류에 따른 적절한 

평가 기법을 선정하여 적용하는 과정이 필요하다. 기존 

연구에서는 건전성 평가 기법을 평가 모델링 방식에 

따라 물리/수식 모델 기반 접근법과 데이터 기반 

접근법으로, 데이터의 처리 방식에 따라 통계 기반, 

학습 기반 접근법으로 구분하여 수행하고 있다. 

물리/수식 모델 기반 건전성 평가 방식은 산업 

시스템 및 설비 기기에 대한 시뮬레이션 모델을 

사용하여 예지보전을 위한 건전성 평가를 시행하는 

방식이다. 데이터 생성, 특징 추출, 기계 학습 모델 

훈련, 예측 모델 개발 및 적용의 과정을 통해 장비의 

물리적 특성을 반영한 예지 보전이 가능하다. [6]의 

연구에서는 모듈식으로 재구성 가능한 형태의 로봇의 

고장 진단을 위해 조인트 모듈 회로 모델을 기반으로 

위치, 속도, 토크 데이터를 생성하여 건전성 평가를 

수행하였다. 이러한 평가 방식은 적은 데이터로 건전성 

평가가 가능하며 먼 미래의 고장 예지에 활용할 수 

있다는 장점이 있지만, 확립된 모델이 많지 않아 적용 

분야가 제한적이라는 단점이 있다. 

반면, 데이터 기반 건전성 평가 방식은 데이터의 분포 

및 경향성 분석을 기반으로 장비의 건전성을 평가하는 

방식을 말한다. 이는 구체적으로 통계 기반 건전성 평가 

방식과 기계학습 기반 건전성 평가 방식으로 구분된다.  

통계 기반 건전성 평가 방식은 수집된 데이터를 

활용하여 만들어진 데이터 분석 모델을 통해 건전성을 

평가하는 방식을 말한다. 평가 과정에서 데이터에 통계 

분석 기법을 적용하여 패턴을 추출하고 이를 데이터 

분석 모델에 적용한다. [7]의 연구에서는 산업용 로봇의 

고장 부품을 식별하기 위해 로봇의 진동 데이터를 

활용하고 RMS(Root Mean Square)와 표준 편차를 

기준으로 통계 분석하여 건전성을 진단하였다. 이러한 

평가 방식은 적용이 쉽고 적용범위가 가장 넓다는 

장점이 있지만, 고장 데이터가 매우 많아야 하며 동일한 

사용 조건 및 고장의 종류에 대해서만 사용 가능하다는 

단점이 있다.  

기계 학습 기반 건전성 평가 방식은 주어진 데이터의 

분석 결과에서 학습 가능한 규칙이나 새로운 지식을 

자동적으로 추출해 기계가 학습하는 효과를 얻고, 이를 

통해 건전성을 평가하는 방식을 말한다. [8]의 

연구에서는 산업용 로봇의 고장 진단 및 예지를 위해 

로봇에서 생성된 전류 및 각도 데이터를 활용하고, 이에 

인공 신경망 모델 중 Seq2Seq (Sequence to Sequence) 

네트워크 구조를 적용하여 건전성 진단을 수행하였다. 

이러한 평가 방식은 물리 모델이 없어도 사용 

가능하다는 장점이 있지만, 학습을 위한 많은 데이터가 

필요하고, 근접 예측은 가능하나 먼 미래의 예측은 

신뢰할 수 없다는 단점이 있다. 

이러한 건전성 평가 방법 중 특정 방법을 선정하여 

고정적으로 협동 로봇의 예지보전에 적용하는 데에는 

한계가 존재하는데, 이는 협동 로봇이 수행하는 다양한 
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작업과 생성되는 데이터의 복잡한 패턴에 근거한다. 

따라서 협동 로봇의 특성을 반영할 수 있도록, 협동 

로봇이 수행하는 작업의 종류에 따른 협동 로봇의 

예지보전 요구사항을 도출하고 이를 기반으로 하는 

협동 로봇의 건전성 평가 방법을 제안한다.  

 

3. 협동 로봇의 예지보전 요구사항 도출 

 

본 장에서는 협동 로봇의 예지보전 요구사항을 

도출한다. 먼저, 협동 로봇이 운용되는 스마트팩토리에 

대한 요구사항 분석 관점을 정리하고, 분석 관점에 따른 

예지보전 요구사항을 도출한다. 또한, 도출된 

요구사항을 협동 로봇이 수행하는 다양한 작업의 

종류와 연계한다.  

 

3.1 스마트팩토리 요구사항 분석 관점 

스마트팩토리 요구사항은 스마트팩토리 운영 시에 

고려되어야 하는 전반적인 요구사항을 말하며, 사용자 

관점의 요구사항과 시스템 관점의 요구사항으로 

나누어진다. [9]의 연구에서는 두 관점에 대해 각각 

6가지, 7가지 측면의 세부 분석 관점을 제시하였다. 

따라서 본 절에서는 스마트팩토리 요구사항 도출을 

위한 세부 분석 관점을 정의하고 이를 협동 로봇 

예지보전 요구사항 도출에 적용하고자 한다. 

 

3.1.1 사용자 요구사항 분석 관점 

사용자 요구사항은 시스템이 사용자에게 제공해야 

하는 서비스와 사용자가 준수해야 하는 제약사항에 

대한 요구사항이다. 사용자 요구사항의 분석 관점에 

대한 세부적인 정의는 표 1과 같다. 

 

표 1. 사용자 요구사항 분석 관점 

측면 정의 

기능 

(Fc) 

센싱, 작동(Actuation), 제어, 통신, 물리적인 것 

등의 기능에 관한 요구사항  

사용성 

(Us) 
사람과 시스템 간의 상호작용에 관한 요구사항 

신뢰성 

(Tr) 

보안, 개인정보 보호, 안전, 신뢰성, 복구가능성 

등 시스템의 신뢰성에 관한 요구사항 

시기 

(Tm) 

시간과 주파수 신호들의 생성과 전송, 지연관리 

등을 포함하는 시스템에서 시간과 빈도(주파수)에 

관련된 요구사항 

데이터 

(Dt) 

퓨전, 메타데이터, 타입, 식별을 포함하는 데이터 

상호작용에 관한 요구사항 

조립 

(Cp) 

구성 요소의 속성에서 구성 요소 어셈블리의 

선택된 속성을 계산하는 기능에 관한 요구사항 

 

 

 

3.1.2 시스템 요구사항 분석 관점  

시스템 요구사항은 시스템의 기능과 서비스, 동작 

제약사항에 대해 개발자의 입장에서 서술한 

요구사항이다. 시스템 요구사항의 분석 관점에 대한 

세부적인 정의는 표 2와 같다.   

 

표 2. 시스템 요구사항 분석 관점 

특징 정의 

시스템 

확장성 

(Sc) 

시스템의 기능적·성능적·물리적 규모의 

확장성 요구사항 

융복합성 

(Ca) 

시스템 혹은 서브 시스템 간의 융복합성에 

대한 요구사항 

상호작용성 

(Ia) 

시스템 간 혹은 시스템과 인간 간의 유연한 

상호작용성에 대한 요구사항 

고신뢰성 

(Dp) 

신뢰성(Reliability), 회복성(Resilience), 유지 

보수성(Sustainability), 안전성(Safety) 및 보 

안성(Security) 등에 대한 요구사항 

실시간성 

(Rt) 

시스템 운용 시 요구되는 실시간성(Realtime) 

및 동기화(Synchronization) 기능에 대한 

요구사항 

상호운용성 

(Io)  

대규모 시스템에서 발생되는 이종성을 

극복하기 위한 데이터의 상호 호환성 제공에 

대한 요구사항 

지능성 

(It) 

시스템의 지능형 서비스 제공을 위한 

응용차원의 요구사항 

 

 

3.2 협동 로봇의 예지보전 기기 요구사항 도출 

본 절에서는 3.1절에서 정리한 스마트팩토리 

요구사항 분석 관점 중 협동 로봇의 예지보전에 적용 

가능한 관점을 적용하여 요구사항을 도출한다. 

일반적으로 협동 로봇의 예지보전 시에는 기기 자체의 

예지보전에 직접적으로 필요한 기기 요구사항과 

예지보전의 수행 및 정상적인 공장 운영을 위해 

충족되어야 하는 환경 요구사항이 고려된다. 특히, 본 

논문에서는 협동 로봇의 건전성 평가 기법 설계에 

반영하기 위하여 협동 로봇의 기기 관점 예지보전 

요구사항에 초점을 두어 요구사항 분석을 진행하였다. 

협동 로봇의 예지보전을 위한 기기 관점의 요구사항 

도출은 3.1절의 스마트팩토리 요구사항 분석 관점 중 

협동 로봇의 예지보전에 필수적이며 가장 기본적인 

요구사항 분석 관점을 고려하여 수행하였다. 따라서 

3.1.1절에서 제시한 사용자 요구사항 분석 관점 중 

기능 및 사용성의 관점에서 사용자 요구사항을 

도출하였으며, 3.1.2절에서 제시한 시스템 요구사항 

분석 관점 중 융복합성, 상호작용성, 고신뢰성의 

관점에서 시스템 요구사항을 도출하였다. 이에 대한 

세부적인 요구사항 도출 결과는 표 3과 같다.  
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표 3. 협동 로봇의 예지보전 기기 요구사항 

분

류 

측

면 

번

호 
요구사항 

사

용

자 

Fc 

R-

U1 

스마트팩토리는 기기들의 작동 기능에 대하

여 관리 가능 

R-

U2 

스마트팩토리 구성요소의 모델링과 시뮬레

이션을 통하여 실제 상태를 확인할 수 있음 

R-

U3 

스마트팩토리의 기기들은 내부 상태에 대하

여 인지할 수 있음 

R-

U4 

스마트팩토리의 기기들은 예측하지 못한 오

작동 등이 발생할 수 있음 

Us 
R-

U5 

스마트팩토리 기기들의 상태 정보들은 관리

자가 원격 모니터링을 할 수 있도록 사용됨 

시

스

템 

Ca 
R-

S1 

스마트팩토리를 구성하는 모듈의 상태 및 

변동을 추적할 수 있어야 함 

Ia 

R-

S2 

스마트팩토리의 기기들은 자신의 상태 정보

를 관리 서버에 전달할 수 있어야 함 

R-

S3 

스마트팩토리의 기기들은 자신의 상태 정보

를 표시할 수 있어야 함 

R-

S4 

스마트팩토리의 기기들은 이상 상황에 대하

여 서버에 알림을 보낼 수 있어야 함 

R-

S5 

스마트팩토리의 기기들은 이상 상황에 대해 

현장기술자에게 알림을 보낼 수 있어야 함 

Dp 
R-

S6 

스마트팩토리의 구성요소의 상태를 모델링

&시뮬레이션을 통해 예측할 수 있어야 함 

 

표 3에서 제시한 요구사항을 PHM 기술 설계에 

적용할 시에는 사용자 관점의 요구사항과 시스템 

관점의 요구사항으로 분리되어 도출된 요구사항을 

동일한 목적성을 가지고 포함관계에 있는 요구사항에 

따라 상호 연결시켜 통합하는 과정이 필요하다. 이러한 

과정을 통해 재정립한 요구사항은 표 4와 같다. 

 

표 4. 협동 로봇의 예지보전 기기 요구사항 통합 

번호 
상호 

연결 
요구사항 

C-1 

R-U1 

+ R-S2 

+ R-S3 

협동 로봇의 작동 기능에 대하여 관리

가 가능하다. 

C-2 
R-U2 

+ R-S6 

협동 로봇의 모델링과 시뮬레이션을 통

하여 실제 상태를 확인하고 예측할 수 

있다. 

C-3 

R-U3 

+ R-U4 

+ R-S1 

협동 로봇은 내부 상태에 대하여 인지

하고 예측하지 못한 오작동을 감지할 

수 있다. 

C-4 

R-U5 

+ R-S4 

+ R-S5 

협동 로봇은 이상 상황에 대하여 표시

하거나 관리 서버 및 현장 기술자에게 

알림을 보낼 수 있다. 

 

3.3 협동 로봇 작업 분류에 따른 요구사항 연계 

본 절에서는 협동 로봇에서 수행되는 작업의 분류와 

이에 따른 요구사항의 연계 과정을 제시한다. 협동 

로봇이 수행하는 작업의 종류에는 “공동 조작(Co-

manipulation)”, “고정(Fixture)”, “이양(Handover)”, 

“조립(Assembly)”, “선별 및 운반(Pick-and-place)”, 

“전달(Fetch)”, “접합(Soldering)”, “조명(Illumination)”, 

“점검(Inspection)”, “교련(Drilling)”, “표면 마감(Surface 

Finish)”, “나사결합(Screwing)”이 있다[10]. 

작업 종류에 따른 협동 로봇의 예지보전 요구사항은 표 

4의 4가지 요구사항을 구체화하는 방식으로 표 5과 

같이 연계될 수 있다. 각각의 요구사항을 실제로 

적용하기 위해 필요한 데이터 속성 (C-1: 프로그램 및 

동작 정보, C-2: 작업 정확도 및 완성도, C-3: 물리 

신호 정보, C-4: 이상 상황 정보)을 기반으로 분석하여 

기술하였다. 

이 때, 각각의 요구사항을 충족하면서 건전성 평가를

 

표 5. 협동 로봇의 작업 분류에 따른 요구사항 연계 

요구사항 연계 
공동  

작업 
고정 이양 조립 

선별  

/운반 
전달 접합 조명 점검 교련 

표면  

마감 

나사  

결합 

C-1 분석 협동 로봇이 실행되는 프로그램 및 동작 정보와 관련 통계 정보(가동 횟수, 시간 등)의 관리가 가능하다. 

C-2 분석 협동 로봇의 작업 정확도 및 완성도를 확인하고 이를 기반으로 로봇의 상태 및 고장을 예측할 수 있다. 

C-3 분석 협동 로봇의 물리 신호 데이터를 통해 내부 상태를 인지하고 작업 오류를 감지할 수 있다. 

C-4 분석 감지된 이상 상황에 대한 정보를 표시하거나 알림을 보내 공동 작업자 및 관리자의 예지보전이 가능하다. 

세

부

요

구

사

항 

관련 

데이터 

변위, 

가속도 

상태, 

동작 
위치 

위치, 

시간 

위치, 

속도 

위치, 

시간 

위치, 

속도 
거리 영상 

위치, 

속도 

위치, 

속도 
위치 

적용 

방법 

물리  

모델 
MDP* 

평균 

신뢰도 

점수 

비용  

함수 

비용  

함수 
비전 비전 

최소  

거리 
비전 DMP** DMP 비전 

관련  

연구 
[11] [12] [13] [14] [15] [16] [17] [18] [19] [20] [20] [21] 

* MDP: Markov Decision Process     ** DMP: Dynamic Movement Primitives                
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수행하기 위해 작업의 종류에 따라 적절한 진단 데이터 

및 적용 방법의 선정이 요구된다. 특히 C-2를 바탕으로 

작업 정확도 및 완성도를 평가하기 위한 작업 별 

세부적인 요구사항을 표 5의 하단에 개별적인 

요구사항으로 기술하였다. 이는 실제 수행된 사례 연구 

기반으로 작성하였으며, 각각의 작업 종류에 대한 관련 

연구를 표 5의 하단에 명시하였다. 이와 같이 현재 

작업의 정확도 및 완성도 평가에 사용되는 데이터와 

적용 방법을 제시하여 기본적인 요구사항으로 

고려되도록 하였으며, 이는 향후 추가적인 개발과 

확장을 통해 고도화될 수 있다. 

 

4. 협동 로봇의 건전성 평가 메트릭 설계 

 

본 장에서는 협동 로봇의 건전성을 정의하고 이를 

협동 로봇의 작업 수행의 정확도 및 완성도를 기반으로 

평가하는 방법을 제안한다. 제안하는 방법은 협동 

로봇의 예지보전 요구사항을 만족하는 구체화된 건전성 

평가 기법으로, 협동 로봇이 수행하는 다양한 작업을 

인식하고 작업 오류를 분석하여 협동 로봇의 건전성을 

도출한다. 기존의 건전성 평가 기법은 설계된 테스트 

프로그램을 구동해야만 건전성 평가를 수행할 수 

있었음에 비해, 제안하는 방법은 실제 공장에서 

작업자에 의해 설계된 프로그램을 수행하는 과정에서 

데이터를 수집하고 작업 성능을 평가하기 때문에 

기존의 방식보다 높은 활용도를 가진다.  

 

4.1 협동 로봇의 건전성 정의 

협동 로봇의 건전성이란 협동 로봇의 물리적/기능적 

상태가 얼마나 정상적으로 의도한 작업을 수행할 수 있

는 상태인지에 대한 정량적 평가 결과를 나타낸다. 협동 

로봇은 수행하는 작업의 복잡도가 높기 때문에 건전성 

진단을 수행할 때마다 다른 테스팅 프로그램을 구동할 

시 건전성 저하를 발견하기 어렵다. 또한, 협동 로봇의 

건전성 저하에 대한 평가 기준의 경우 판단하는 평가자

에 따라 기준이 다르게 설정될 수 있다. 따라서 표 5의 

예지보전 요구사항을 반영하여 건전성을 평가할 때, 통

제 사항 확립을 통한 체계적인 적용이 필요하다. 본 논

문에서는 통제 사항을 다음의 5가지로 정의하였다. 

 

① 데이터 조건: 동일한 특성(센서의 종류, 측정 단위, 

수집 주기 등)을 가지는 데이터를 수집해야 한다. 

② 동작 조건: 동일한 동작의 수행을 기반으로 평가해

야 한다. 

③ 부하 조건: 하중, 동작 패턴 등이 일정하게 부여된 

상태에서 평가해야 한다. 

④ 가동 조건: 가동 시간이 동일한 상태에서 평가해야 

한다. 

⑤ 환경 조건: 동일한 가동 환경(온도, 습도 등)에서 

평가해야 한다. 

이 때, ④, ⑤의 통제 사항은 평가 수행 환경과 관련

된 통제사항으로 건전성 평가 방법 설계가 아닌 건전성 

평가 방법의 적용 상황에서 고려되어야 하는 사항이다. 

반면, ①, ②, ③의 경우, 건전성 평가 방법을 설계하는 

과정에서 필요한 사항으로, 수행되는 작업을 기준으로 

분류하여 분석한다면 동일한 통제 조건을 만족하는 상

황에서 정밀한 건전성 평가를 수행할 수 있게 된다. 따

라서 본 논문에서는 협동 로봇의 작업 처리 성능 평가

를 통한 협동 로봇의 건전성 평가 기법을 제시한다. 

 

4.2 협동 로봇 작업 수행 기반 건전성 평가 기법 

본 절에서는 협동 로봇의 예지보전 요구사항 및 

통제사항을 만족하는 구체화된 건전성 평가 방법으로 

작업 처리 성능 평가를 기반으로 하는 건전성 평가 

기법을 설계한다. 본 연구에서는 구체적으로 그림 1과 

같이 작업 인식(Task Recognition), 작업 오류 

분석(Task Failure Analysis), 건전성 평가(Health 

Assessment)의 3단계로 이루어진 건전성 평가 기법을 

제안한다. 제안하는 건전성 평가 기법은 표 5에서 

제시한 협동 로봇 예지보전 요구사항을 표 6과 같이 

구체화하여 반영한다. 또한, 표 5의 세부 요구사항에서 

제시하는 관련 데이터 및 적용 방법을 기반으로 건전성 

평가를 수행하며, 단계별 세부 사항은 다음과 같다. 

 

표 6. 건전성 평가 기법의 예지보전 요구사항 연계 

번호 요구사항 구체화 방법 

C-1 
프로그램 및 동작 정보와 관련 

통계 정보 관리 

수집 데이터 + 

작업인식 

C-2 
작업 정확도 및 완성도 확인 

및 로봇의 상태, 고장 예측 

평가기준 도출 + 

작업성능 레벨화 

C-3 
협동 로봇의 내부 상태를 

인지하고 작업 오류를 감지 

수집 데이터 + 

작업인식 + 

평가기준 도출 + 

작업성능 레벨화 

C-4 이상 상황에 대한 정보 알림  건전성 평가 

 

 

그림 1. 작업 수행 기반 건전성 평가 방법 
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① 작업 인식 단계: 작업의 종류 및 환경에 따라 

적절한 데이터 및 기법을 선정하여 적용하는 

단계를 말한다. 이 단계에서는 다양한 방법(통계 

기반 기법, 기계 학습 기반 기법 등)이 목적에 따라 

사용될 수 있다. 3.3절에서 제시한 내용과 같이 

12가지 협력 작업의 인식에 사용되는 데이터의 

종류와 기법은 표 5의 하단과 같다. 

② 작업 오류 분석 단계: 이 단계에서는 작업 인식 

방법을 통해 인식된 작업의 정확도 및 완성도를 

평가하기 위해 작업 수행 성능 평가 기준을 

도출하여 수행한 작업의 성능 수준을 분석한다. 

정상 작업 수행 데이터에 대한 평균, 표준편차 등의 

통계 분석 결과를 기준으로 설정하고, 작업 수행 

데이터와의 차이를 기반으로 작업 성능 레벨을 

도출하여 협동 로봇의 이상성을 분석한다. 이는 

해당 작업의 정확도 및 완성도의 수준과 

정상/비정상 동작 여부를 반영한다.  

③ 건전성 평가 단계: 작업 단위로 분석된 정확도 및 

완성도의 수준을 종합하여 협동 로봇의 건전성을 

반영하는 지표를 도출한다. 건전성은 각각의 성능 

평가 데이터에 적절한 가중치를 곱한 값의 합으로 

도출된다. 가중치의 값은 데이터의 처리 방법 및 건

전성 도출의 목적에 따라 적절한 값으로 설정된다. 

 

5. 협동 로봇 TCP 데이터 기반 건전성 저하 분석 

 

본 장에서는 제시한 협동 로봇 작업 수행 기반 

건전성 평가 방법에 대한 사례 연구로 협동 로봇의 

말단 장치 또는 도구의 원점 위치로 정의되는 TCP 

위치 데이터를 사용한 건전성 저하 분석 연구를 

수행한다. 이와 같은 사례 연구는 표 6에서 분석된 

내용을 기반으로 한다. 수행한 작업의 종류는 

접합(Soldering)으로 터치 패널을 사용한 면적 도출을 

통해 작업을 인식하였다. 또한, 작업의 성능 분석을 

위해 면적 데이터와 통계 기반 분석 방법을 사용하였다. 

이를 기반으로 협동 로봇의 건전성 저하를 분석하기 

위한 3단계의 기법을 제시하였다. 각 단계는 그림 2와 

같으며 세부적인 설명은 다음과 같다. 

5.1 TCP 위치 데이터 기반 건전성 평가 방법 

본 절에서 제안하는 TCP 데이터 기반 건전성 평가 

방법은 협동 로봇의 TCP 위치 데이터를 수집하여 작업 

단위로 수행된 프로그램 별로 작업 수행 성능을 평가하

고, 평가 수준에 따라 건전성을 평가하는 방식이다. 

 

① 작업 인식 단계: TCP 위치 데이터는 이차원 좌표의 

형태로 수집되며, 본 연구에서는 작업 단위로 

수집된 TCP의 이동 경로 내부의 면적을 도출하여 

이를 건전성 인자로 활용한다. 결과적으로 그림 

2의 Step 1과 같이 작업 단위로 면적 데이터(예: 

T1=220, T2=240, T3=190, T4=245, T5=210)가 

도출되며, 협동 로봇의 작업 수행 성능을 반영하는 

데이터로 활용한다. 

② 작업 오류 분석 단계: 작업 단위 면적 데이터를 

기반으로 작업 수행 성능 평가 기준을 도출하기 

위하여 정상 동작 구간 데이터의 평균값을 

계산하고, 이를 기준으로 데이터의 분포를 분석하여 

작업 수행의 정확도 및 완성도의 수준을 분석한다. 

정상 동작 구간의 데이터 중 평균값 μ에 가까운 

25%, 50%, 75%, 100%의 데이터를 포함하는 

범위에 대하여 평균값과의 편차가 각각 α, β, γ, δ일 

때, 데이터 x에 대한 성능 평가 결과인 Level(x)의 

도출 수식은 (수식 1)과 같다. 이에 대한 적용 

예시는 그림 2의 Step 2와 같으며, 데이터와 

평균값 사이의 편차의 수준에 따라 작업 성능 

레벨(예: T1=Level3, T2=Level4, T3=Level5, 

T4=Level2, T5=Level4)이 도출된다. 

③ 건전성 평가 단계: 면적 데이터 단위로 도출된 

N개의 성능 평가 레벨이 존재하는 데이터셋 내에서 

5개의 성능 레벨에 대해 각각 𝑎 개의 데이터가 

level[i]로 평가될 때, 협동 로봇의 건전성 평가 

점수는 (수식 2)에 근거하여 도출된다. 이러한 

수식을 통해 데이터셋 단위의 성능평가 결과에 

대한 평균 성능 수준을 도출하여 건전성 점수로 

사용할 수 있다. 이는 구간별 레벨의 분포에 따라 

1에서 5 사이의 값을 가지며, 점수가 낮을수록 

건전성이 저하된 상태를 나타낸다. 분석 결과에 

 

 
그림 2. 협동 로봇 TCP 데이터 기반 건전성 저하 분석 기법 
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 대한 예시는 그림 2의 Step 3와 같으며, 작업 수행 

성능 데이터의 집합(예: D1, D2, D3)에 대하여 건전성 

점수(예: D1=3.2, D2=2.6, D3=1.7)가 도출된다. 

 

5.2 부하로 인한 건전성 저하 분석 

본 절에서는 5.1절에서 제시한 TCP 위치 데이터 기

반 건전성 평가 기법을 검증하기 위하여 협동 로봇의 

건전성 저하를 유발하고 이를 분석한다. 일반적으로 예

지보전 기술에서 효용성을 평가하기 위해서는, 부품이나 

기기 자체에 결함을 주입하고 해당 결함이 발생하는 패

턴을 모델링하여 데이터를 기반으로 예측된 결함에 대

한 정확도 분석을 수행한다. 본 연구에서는 결함이 발생

할 수 있는 부하의 레벨을 다르게 주어, 각 레벨의 분포

도를 기반으로 결함 상황 예측의 정확도를 평가하도록 

한다. 

협동 로봇의 건전성 저하는 일정 수준 이상의 하중을 

부여하는 조건에서의 동작을 통해 유발된다. 본 실험에

서는 이러한 특성을 반영하여 무하중 조건(Unload), 적

재 하중 이하의 하중 부여 조건(Load), 적재 하중을 초

과하는 하중 부여 조건(Overload), 무하중 구동을 재개

하는 조건(Postload)의 4단계로 협동 로봇의 건전성 저

하를 의도적으로 발생시켜 결함을 주입한다. 

 정상 구동 조건인 초기 두 단계(Unload, Load)에서 

생성된 면적 데이터를 기반으로 작업 수행 성능 평가 

기준을 도출하고, 이를 전체 데이터에 적용하여 데이터 

단위 작업 수행 성능 수준을 도출한다. 그림 3은 설계

된 5개의 테스트 프로그램에 따라 도출된 성능 평가 결

과를 나타내며, 붉은색의 선은 하중 조건에 따른 단계의 

구분을 나타낸다. 건전성 저하 분석을 위해 표 7과 같

이 단계별 성능 평가 데이터 중 낮은 수행성능 레벨

(Level1-2)을 나타내는 데이터의 비율을 분석하고, 표 8

과 같이 단계별 성능평가 데이터에 (수식 2)를 적용하여 

건전성 점수를 도출하였다. 전반적으로 단계에 따라 건

전성 점수가 감소하는 양상을 보였으며, 특정 프로그램

(P1, P5)의 경우, 적재 하중 이하의 하중 부여(Load) 시 

복잡한 작업 수행의 안정성 증가에 따른 작업 성능 향

상에 의해 점수가 증가하였다. 또한, 적재하중을 초과하

는 하중 부여(Overload) 시 과부하로 인해 모든 프로그

램에 대해 건전성 점수가 감소하였다. 건전성 저하 분석

을 위해 하중 부여 전후(Unload, Postload)를 비교하였

을 때, 낮은 수준의 성능을 지닌 구간이 최소 44.7%에

서 최대 79.5% 증가하였고 건전성 점수가 최소 1.07점

에서 최대 2.2점 감소하였다. 이를 통해 협동 로봇의 건

전성 저하를 확인하였으며, 제안하는 건전성 평가 기법

의 적절성을 검증하였다. 

 

표 7. 단계별 Level 1-2 성능 평가 데이터 분포 

 Unload Load Overload Postload 

P1 50% 0% 100% 100% 

P2 30% 20% 100% 100% 

P3 10% 40% 88.9% 89.5% 

P4 25% 25% 50% 89.5% 

P5 50% 0% 95% 94.7% 

 

표 8. 작업 프로그램 단위 건전성 점수 

 Unload Load Overload Postload 

P1 3.2 3.8 1.1 1.0 

P2 3.6 3.4 1.85 0.75 

P3 3.95 3.05 2.16 2.0 

P4 3.7 3.3 2.75 1.79 

P5 2.8 4.2 1.65 1.73 

 

 

그림 3. 작업 수행 성능 평가 결과 그래프 

 

6. 결론 및 향후 연구 

 

본 논문에서는 협동 로봇이 수행하는 작업의 종류에 

따른 예지보전 요구사항을 도출하고 이를 기반으로 

협동 로봇의 작업 처리 관점의 건전성 평가 기법을 

제안하였다. 이는 복잡한 작업 패턴을 지닌 협동 로봇의 

동작을 통계적으로 분석하여 협동 로봇의 건전성 

평가를 지원한다. 이를 협동 로봇의 TCP 위치 데이터 

기반의 건전성 저하 분석에 적용하여 적재 하중을 

초과하는 하중 부여로 인해 유발된 협동 로봇의 건전성 

저하를 확인하였으며, 평가 기법의 적절성을 검증하였다. 

향후 연구에서는 다양한 협동 로봇의 작업 및 추가적인 

데이터 종류를 선정하여 건전성 저하 분석 실험을 

𝒍𝒆𝒗𝒆𝒍(𝒙) =

⎩
⎪
⎨

⎪
⎧

𝟓     𝒊𝒇   |𝒙 −  𝝁| ≤  𝜶       

 𝟒     𝒊𝒇   𝜶 < |𝒙 −  𝝁| ≤ 𝜷

 𝟑     𝒊𝒇   𝜷 < |𝒙 −  𝝁| ≤ 𝜸

 𝟐     𝒊𝒇    𝜸 < |𝒙 −  𝝁| ≤ 𝜹

 𝟏     𝒊𝒇    𝜹 < |𝒙 −  𝝁|         

 (수식 1) 

                     𝒔𝒄𝒐𝒓𝒆 =  
𝒂𝒊

𝑵
× 𝒍𝒆𝒗𝒆𝒍[𝒊]

𝟓

𝒊 𝟏

 (수식 2) 
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진행하고, 조인트 단위의 세부적인 건전성 평가가 

가능하도록 평가 기법을 확장 적용 및 검증하여 

사례연구를 다양하게 구성할 예정이다. 
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