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요 약 소프트웨어 제품라인 개발은 제품군의 개발을 위하여 공통적인 부분과 가변적인 부분을 분리 개

발함으로써 중복개발을 피하여 효율적으로 제품군을 개발하는 개발 패러다임이다. 소프트웨어 제품라인 개

발에서 제품군을 생성하기 위해 사용되는 소스코드를 제품라인 코드 베이스라고 부르고, 제품라인 코드 베

이스가 변경되어 제품군의 제품들이 영향을 받을 때 영향 받은 제품들을 시험하는 활동을 제품라인 회귀시

험이라고 한다. 이 때 제품군의 각 제품을 개별적으로 시험하는 대신, 변경과 무관한 시험을 파악하여 피할

수 있다면 효율적인 제품라인 회귀시험이 가능해 질 것이다. 본 논문은 이런 방법으로 소프트웨어 제품라

인 회귀시험을 효율적으로 수행하는 자동화된 방법인 SRTS를 소개한다. 이 방법은, 먼저 제품라인 코드

베이스와 시험 항목을 공통성과 가변성을 기반으로 나누고 변경에 영향을 받는 시험 항목을 식별하여 선택

한 후, 선택된 시험 항목만을 재실행함으로써 불필요한 시험을 줄인다.

키워드: 소프트웨어 제품라인, 제품군, 회귀시험

Abstract Software product line development is a development paradigm that efficiently develops a

product family by avoiding redundant development based on separation of the common part and the

variable part of the product family. In software product line development, the source code that is used

to produce a product family is called a product line code base, and when the product line code base is

changed and the products of the product family are affected by the change, the activity of testing the

affected products is called a product line regression testing. For product line regression testing, instead

of conducting regression testing individually on each product of the product family, a more efficient

regression testing would be possible if unnecessary testing that are irrelevant to the change can be

avoided. This paper introduces SRTS, which is an automated method to efficiently perform software

product line regression testing. SRTS divides the product line code base and test cases based on

commonality and variability. Then SRTS identifies and selects the test cases affected by the change.

Finally, it reduces unnecessary testing by rerunning only the selected test cases.

Key words: Software Product Line, Product Family, Regression Testing

1. 서론

소프트웨어 회귀시험은 소프트웨어가 변경되었을 때

변경된 부분을 재시험하여 이전에 시험된 코드에 결함이

없도록 검증하는 활동이다[1]. 이 활동은 소프트웨어가

변경될 때마다 반복적으로 수행되어야 하므로 전체 시험

비용에 큰 비중을 차지한다[2].

소프트웨어 제품라인 개발에서 제품군을 생성하기 위

해 사용되는 소스코드를 제품라인 코드 베이스라고 부른

다. 소프트웨어 제품라인을 위한 회귀시험은 제품라인 코

드 베이스가 변경되었을 때 제품군을 재시험하는 시험활

동을 말한다. 제품라인 회귀시험을 수행하기 위해, 제품군

이 변경되기 전에 통과(pass)한 기존 시험 항목들을 모두

재실행할 수 있다. 그러나 이 방법은 제품군이 변경될 때

마다 변경과 무관한 시험 항목들이 불필요하게 실행되기

때문에 매우 비효율적이다. 따라서 제품라인 코드 베이스

의 변경에 영향을 받은 시험 항목들을 식별하여 선택하고

이들 만을 재실행함으로써 불필요한 시험 비용을 줄일 필

요가 있다. 이런 목적으로 소프트웨어의 변경된 부분을 재

시험하기 위해 기존 시험 항목들 중 어떤 시험 항목들을

선택해야 하는가 하는 문제를 회귀시험 항목 선택 문제

(Regression test selection)라고 한다[1].

회귀시험 항목 선택 문제를 다룬 방법으로는 지금까지

아키텍처 기반의 제품라인 회귀시험 항목 선택 방법들

[3][4]이 제안되었다. 그러나 이 방법들은 아키텍처가 철

저히 관리된 제품라인에서만 적용 가능 하거나[4] 또는

시험 전문가의 개입을 요구 한다[3]. 따라서 과거 연구
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그림 1. 가변성 모델, 바인딩 정보, 제품라인 코드 베이스, 제품라인 시험 항목

그림 2. 계산기 제품군의 소스코드

중에는 자동화된 소스코드 기반의 회귀시험 항목 선택

방법은 없었고, 이러한 방법이 최초로 논문 [5]에서, 제품

라인 코드 베이스에 변경이 발생했을 때 회귀시험을 효

율적으로 수행하는 자동화된 방법 SRTS(Space based

Regression Test Selection for software product lines)

으로 발표되었다.

본 논문은 SRTS방법을 소개한다. 이 방법은, 먼저 제

품라인 코드 베이스와 시험 항목을 공통성과 가변성을

기반으로 나누어 파티션 테이블을 만들고 제품라인 코드

베이스의 변경에 영향을 받은 시험 항목을 테이블로부터

식별하여 선택한 후, 선택된 시험 항목만을 재실행함으로

써 불필요한 시험을 줄인다.

본 논문의 구성은 다음과 같다. 제 2 절에서는 제품라

인 회귀시험의 개요를 소개한다. 제 3 절에서는 SRTS방

법을 소개한다. 끝으로, 제 4절에서는 SRTS 방법의 의의

를 설명하고 향후 연구 방향을 제시한다.

2. 제품라인 회귀시험

제품라인의 제품군은 가변성 모델과 바인딩 정보를 기

반으로 정의되고 생성된다. 가변성 모델은 제품군의 공통

성과 가변성을 표현하는 모델이다. 제품라인 내의 공통적

인 피처를 필수적(Mandatory) 피처로 표현하고 제품 간

의 구별되는 차이점을 선택적(Optional) 피처, 택일적

(Alternative) 피처 등으로 표현한다. 그림 1(a)는 계산기

제품라인의 가변성 모델을 보여준다. 덧셈 연산과 뺄셈

연산을 포함한 공통 소스코드 c1은 모든 제품의 코드에

공통적으로 포함된다. 그러나 특수 연산(Special op)을

위한 제품의 코드는 c2 와 c3를 포함하거나 c3 와 c4를

포함하거나 c2 와 c4 를 포함하고, 제품 시험을 위해 적

용되는 시험 항목은 t1, t2, t3 중 하나가 된다. 바인딩은

제품라인의 공통 산출물로부터 각 제품 별 산출물 인스

턴스를 생성하기 위해 반드시 필요한 정보로서, 이로부터

제품라인 코드 베이스 및 시험 항목 중 어떤 부분이 각

제품에 포함되는지 알수있다. 그림 1(b)는 계산기 제품군

을 생성하기 위한 바인딩 정보를 보여준다. 그림 1(b)에

서 제품 P1을 생성하기 위한 바인딩 정보는BP1인데,

BP1은 특수 연산을 위한 구현으로 c2와 c3를 바인드 해

주고 시험 항목으로는 t1을 바인드 해준다.



효율적인 소프트웨어 제품라인 회귀시험을 위한 자동화된 코드 기반 시험 방법  3

그림 3. 공통성과 가변성을 기반으로 나누어진 제품라인

코드 베이스

그림 4. 공통성과 가변성을 기반으로 나누어진 제품라인

시험 항목

그림 1(c)는 제품라인 코드 베이스, 그림 1(d)는 제품

라인 시험 항목을 보여준다. 이들은 각각 제품군을 생성

하기 위해 필요한 모든 소스코드를 포함하고, 제품군을

시험하는 모든 시험 항목들을 포함한다. 제품군의 소스코

드와 시험 항목은 제품라인 코드 베이스와 제품라인 시

험 항목에 바인딩 정보를 적용하여 생성된다. 예를 들어,

그림 1(b)의 P1을 위한 바인딩 정보BP1를 제품라인 코

드 베이스와 제품라인 시험 항목에 적용하면, 제품라인

코드 베이스의 c1, c2, c3가 조합되어 P1이 생성되고 시

험 항목 t1이 P1의 시험을 위해 선택된다. 그림 2는 제품

라인으로부터 생성된 제품군의 소스코드와 시험 항목을

보여준다. 제품군이 생성되면 각 제품은 해당 제품을 위

해 선택된 모든 시험 항목을 실행함으로써 시험된다.

제품라인에 새로운 피처가 추가되거나 기존 피처가 수

정되면 제품라인 코드 베이스가 변경될 수 있다. 변경된

제품라인 코드 베이스를 재시험하는 가장 간단한 방법은

기존 시험 항목들을 모두 재실행하는 전수 시험

(Retest-all)을 하는 것이다[4]. 소프트웨어 제품라인의

회귀 시험을 위한 전수 시험 방법은 새로운 결함을 탐지

하는데 효과적이지만 변경에 무관한 많은 시험 항목들을

실행하게 되므로 매우 비효율적이다.

전수 시험의 대안으로, 단일 제품을 위한 기존의 회귀

시험 방법을 제품군의 각 제품에 적용할 수 있는데, 이

회귀 시험을 스토브파입 시험(Stove-pipe Test)이라고

부르기로 한다. 이 방법은 변경에 영향을 받지 않는 시험

항목을 각 제품 별로 식별하여 배제함으로써 전수 시험

에 비해 제품군의 회귀시험 비용을 많이 줄일 수 있다.

그러나 코드 기반 회귀시험 방법들은 소스코드와 시험

항목을 분석하기 위해 많은 비용을 요구하고, 단일 제품

을 위한 회귀시험 절차를 제품 수만큼 반복 적용하게 되

기 때문에 제품 수가 많은 제품군에서는 실용적이지 않

다.

3. 효율적인 소프트웨어 제품라인 회귀시험 방법

하나의 제품 라인 시험 항목은 동일한 소스코드를 갖

는 제품들을 시험하기 위해 재사용될 수 있다. 하지만 서

로 다른 소스코드를 시험하기 위해 다수의 제품에 재사

용되는 경우, 제품마다 다른 시험 산출물(예를 들어, 시험

커버리지, 시험 결과 등)을 생성할 수 있기 때문에 재사

용의 효과가 크게 줄어들 수 있다. 또한, 시험 항목이 멀

티쓰레딩, 비동기 함수, 랜덤 함수 등과 같은 비결정적인

기능을 시험하는 경우, 그 시험 항목은 동일한 제품에서

실행될 때마다 다른 결과를 낼 수 있다. 따라서 본 연구

는 SRTS를 소개하기 이전에 이 두 가지 측면들에 대해

다음의 가정을 한다.

제품라인 시험 항목의 결정적 실행 가정. 제품라인

시험 항목은 1) 같은 제품에서 여러 번 실행될 때 항상

같은 코드 부분을 시험하고 같은 시험 결과를 산출한다.

또한 2) 그 시험 항목을 사용하는 제품들에서 각각 실행

될 때 항상 같은 코드 부분을 시험하고 같은 시험 결과

를 산출한다.

위 가정의 1)은 개별 제품에 대한 시험 항목의 결정적

실행에 대한 가정이고, 2)는 제품군에 대한 시험 항목의

결정적 실행에 대한 가정이다. 가정의 2)와 관련하여, 이

론적으로는 하나의 시험 항목이 서로 다른 두 제품에서

다른 코드 부분을 시험하더라도 재사용 가능하다. 그러나

이 경우, 시험 항목의 실행 결과가 제품마다 달라질 수

있고, 제품라인 코드 베이스가 변경되었을 때 시험 항목

의 관리가 매우 복잡해진다. 따라서 시험 항목은 적용될

때 동일한 코드 부분을 시험하는 제품들에서만 재사용되

어야 한다고 가정한다.

제품라인의 회귀시험을 효율적으로 수행하기 위해,

SRTS는 공통성과 가변성을 기반으로 제품라인 소스코드

와 시험 항목들을 나눈다. 바인딩 정보를 이용하여 각 소

스 코드 조각이 포함된 제품 집합을 식별하면 제품라인

코드 베이스와 시험 항목들을 자동으로 여러 개의 코드

영역과 시험 스위트로 나뉜다. 그림 3과 4는 7개의 코드

영역으로 나눠진 제품라인 코드 베이스와 시험 항목을

보여준다. 예를 들어, 그림 1(b)의 바인딩 정보에 따라,

c1은 모든 제품에 포함되므로 코드 영역 G에 포함되고,

c2는 P1과 P3에 포함되므로 코드 영역 E에 포함되고, c3
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변경된 코드 영역 제거될 시험 스위트
코드 영역 A 시험 스위트 B, C, D, E, F, G
코드 영역 B 시험 스위트 A, C, D, E, F, G
코드 영역 C 시험 스위트 A, B, D, E, F, G
코드 영역 D 시험 스위트 C, E, F, G
코드 영역 E 시험 스위트 B, D, F, G
코드 영역 F 시험 스위트 A, D, E, G
코드 영역 G -

표 1. 그림 3의 제품군에 대한 회귀시험 선택

그림 5. 제품군의 회귀시험을 위한 바이트 코드 삽입

는 P1과 P2에 포함되므로 코드 영역 D에 포함된다. 마찬

가지로, t1은 P1에만 포함되므로 시험 스위트 A에 포함

되고, t2는 P2에만 포함되므로 시험 스위트 B에 포함된

다. 우리는 모든 제품에 공통으로 포함되는 코드 영역의

소스코드(예를 들어, 그림 3의 코드 영역 G)를 공통 소스

코드라고 부르고 그 외의 소스코드(예를 들어, 그림 3의

코드 영역 A, B, C, D, E, F)를 가변 소스코드라고 부른

다.

3.1. 공통 소스코드의 변경을 위한 회귀시험

Ekstazi[6]는 단일 제품을 위한 최신의 자동화된 코드

기반 회귀시험 방법이다. 이 방법은 각 시험 항목의 커버

리지 정보를 수집한 후, 이를 활용하여 제품 변경 시 변

경된 소스코드를 시험하는 시험 항목을 식별하여 재실행

한다. 시험 항목의 커버리지 정보를 수집하기 위해, 프로

그램에 바이트 코드를 삽입(BCI: Byte-Code

Instrumentation)하여 시험 항목이 실행될 때 커버리지

정보가 수집되도록 한다. 그러나 BCI는 많은 비용을 요

구하기 때문에 제품군의 회귀시험을 위해 각 제품에 BCI

를 반복적으로 수행하는 것은 실용적이지 않다. 따라서

한 제품에서 수집한 커버리지 정보를 다른 제품에 재사

용하여 BCI의 반복 수행을 줄일 필요가 있다.

그림 5와 같이, t1, t2, t3가 회귀시험을 위해 선택되고

각 시험 항목이 시험하는 제품이 화살표의 방향과 같을

때, P1 과 P2 에 BCI 를 수행하면 모든 시험 항목의 커

버리지 정보와 시험 결과를 얻을 수 있다. P3을 회귀시험

하기 위해서 t3가 필요하지만, 제품라인 시험 항목의 결

정적 실행을 가정하면 t3는 P1으로부터 얻은 커버리지

정보와 시험 결과가 P3로부터 수집되는 것과 같을 것이

므로 재사용될 수 있다. 따라서 P3 에 BCI 를 수행할 필

요가 없고 t3는 P3에서 실행될 필요가 없다.

3.2. 가변 소스코드의 변경을 위한 회귀시험

하나의 시험 항목은 두 개 이상의 제품에서 동시에 실

행될 수 없다. 다시 말해서, 하나의 시험 항목은 단 하나

의 제품을 구성하는 코드 영역들에서만 실행될 수 있다.

이 사실을 이용하면 제품군의 소스코드와 시험 항목의

분석 없이 회귀시험 항목수를 효과적으로 줄일 수 있다.

예를 들어, 만약 코드 영역 A가 변경되어 회귀시험을 수

행해야 하는 경우, 코드 영역 A는 P2와 P3에 포함되지

않는 코드 영역이므로 P2와 P3에서 실행 가능한 시험 항

목들은 코드 영역 A를 절대로 시험하지 않을 것이다. 따

라서 시험 스위트 B, C, D, E, F, G는 변경에 무관하므

로 제거할 수 있다. 마찬가지로, 코드 영역 F가 변경된

경우, 코드 영역 F는 P1에 포함되지 않으므로 P1에서 실

행가능한 시험 항목들은 코드 영역 F를 절대로 시험하지

않을 것이다. 따라서 시험 스위트 A, D, E, G를 제거할

수 있다. 표 1은 각 코드 영역이 변경될 때, 회귀시험을

위해 제거할 수 있는 시험 스위트들을 보여준다.

이 접근 방법은 가변 소스코드의 변경을 위한 회귀시

험에는 효과적이지만 공통 소스코드가 변경되었을 경우에

는 효과적이지 않다. 예를 들어, 코드 영역 G가 변경되었

을 경우에는 이 방법을 사용해서 제거할 수 있는 시험

스위트가 없다. 따라서 3.1절에서 설명한 회귀시험 항목

선택 방법을 적용하는 것이 좋다.

3.3. 방법의 평가

이 절의 SRTS의 평가는 논문 [5]에 나오는 내용을 요

약한 것이다. SRTS의 검증을 위해, SPL2go[7] 오픈 소

스 저장소로부터 Java 언어로 구현된 여섯 개의 제품라

인 프로젝트를 선정하였다. 표 2는 대상 제품라인의 이름

과 각 제품라인으로부터 생성한 제품군의 코드 규모

(SLOC), 제품군의 크기(|PSPL|), 공통 소스코드의 비율

(Com.), 시험 항목의 수(|TSPL|), 시험 항목의 총 초 단

위의 실행 시간(ET)을 보여준다.

대상 제품라인 SLOC |PSPL| Com.  |TSPL| ET

MobileMedia 3,196 4 44.2% 1,139 6.9

TankWar 4,845 5 62.9% 782 2.6

Prevayler 5,109
3 72.5% 1,306 9.9

5 72.5% 2,543 23.2

MobileRSS
Reader

16,664
3 93.1% 3,247 11.1

5 93.1% 5,383 22.2

Lampiro 30,158
4 98.8% 6,236 128.3

6 98.6% 9,346 188.0

BerkeleyDB 44,994
3 69.3% 10,297 23.0

5 69.3% 18,407 46.8

7 69.3% 26,290 55.7

표 2. 대상 제품라인과 제품군
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대상 제품라인
코드
영역
수

선택된 시험 항목의 수 총 회귀시험 수행 시간

SRTS Ekstazi_SPL Savings SRTS Ekstazi_SPL Savings

MobileMedia(4) 11 10.7% 12.7% 15.6% 28.0% 39.0% 28.1%

TankWar(5) 17 28.1% 34.5% 18.7% 80.5% 158.0% 49.1%

Prevayler(3) 4 29.2% 20.0% -46.0% 48.6% 59.1% 17.1%

Prevayler(5) 6 31.4% 23.4% -34.3% 49.5% 58.1% 14.8%

MobileRSSReader(3) 5 23.4% 23.4% -0.2% 58.4% 87.6% 33.3%

MobileRSSReader(5) 16 22.9% 23.4% 1.8% 48.0% 84.8% 43.4%

Lampiro(4) 10 16.3% 16.2% -0.6% 26.2% 36.4% 28.0%

Lampiro(6) 16 16.1% 16.3% 1.2% 24.2% 37.7% 35.9%

BerkeleyDB(3) 4 24.4% 25.4% 3.9% 61.1% 71.7% 14.8%

BerkeleyDB(5) 16 24.0% 32.4% 26.0% 55.5% 75.0% 26.0%

BerkeleyDB(7) 31 20.9% 32.0% 34.6% 50.8% 72.1% 29.6%

표 3. 실험 결과

대상 제품라인의 시험 항목은 EvoSuite 도구[8]를 활

용하여 생성하였고, 제품군의 변경된 버전은 PIT 도구[9]

를 활용하여 제품라인 별로 50개를 생성하였다.

SRTS의 효용성을 검증하기 위해, 단일 제품을 위한

회귀시험 방법을 제품군에 적용하는 전통적인 제품군 회

귀시험 방법과 비교하였다. 단일 제품을 위한 회귀시험

방법은 Ekstazi[6]를 채택하고, 이를 제품군의 각 제품에

적용하는 방법을 Ekstazi_SPL이라고 부른다. Ekstazi는

변경에 영향을 받는 시험 항목을 모두 선택하는 방법이

고, Ekstazi_SPL은 제품군의 각 제품에 Ekstazi를 반복

적용하는 것이므로 Ekstazi_SPL 또한 변경에 영향을 받

는 시험 항목을 모두 선택한다. SRTS와 Ekstazi_SPL의

비교 항목은 선택된 결함 노출 시험 항목(fault-revealing

test case)의 수, 선택된 시험 항목의 총 개수, 총 회귀시

험 수행 시간(회귀 시험 항목을 선택하고 선택된 시험 항

목을 실행하는 시간)이고 50개의 변경된 버전을 대상으로

실험한 결과의 평균 값을 비교하였다.

실험 결과, SRTS와 Ekstazi_SPL 방법은 모든 결함

노출 시험 항목을 선택하였다. 이 결과가 나타난 이유는

변경된 코드를 시험하는 시험 항목을 모두 선택하는 방

법은 항상 모든 결함 노출 시험 항목을 선택하게 되고

[10], 두 방법은 모두 제품라인 시험 항목의 결정적 실행

가정 하에 위 조건을 만족하는 방법들이기 때문이다.

표 3은 대상 제품군에 대해, 선택된 시험 항목의 총 개

수, 회귀시험 총 시간에 관하여 SRTS와 Ekstazi_SPL

방법을 비교한 결과이다. 표 3에서 괄호 안의 숫자는 제

품군을 구성하는 제품의 수이다. SRTS는 모든 대상 제

품군에 대해 Ekstazi_SPL보다 총 회귀시험 시간을

14.8% ~ 49.1% 줄였다. 특히, Prevayler(3),

Prevayler(5), MobileRSSReader(3), Lampiro(4) 제품군

에서 적은 수로 나눠진 코드 영역으로 인해 SRTS가

Ekstazi_SPL보다 적은 수의 시험 항목을 줄였음에도 불

구하고 더 많은 회귀시험 시간을 줄였다. 이러한 결과는

SRTS가 회귀시험 절차의 불필요한 반복을 줄이고 소스

코드와 시험 항목의 불필요한 분석을 효과적으로 줄인다

는 것을 의미한다.

4. 결론

본 논문은 소스코드를 기반으로 제품라인 회귀시험을

효율적으로 수행하는 자동화된 방법인 SRTS를 소개하였

다. SRTS는 공통 소스코드의 변경과 가변 소스코드의

변경을 별도로 다룬다. 공통 소스코드가 변경되었을 때

한 제품의 시험 산출물을 재사용하여 불필요한 회귀시험

절차의 반복을 줄이고, 가변 소스코드가 변경되었을 때

제품군의 제품라인 코드베이스와 시험 항목을 공통성과

가변성을 기반으로 분할하여 소스코드와 시험 항목의 분

석 없이 변경에 무관한 시험 항목들을 제거한다.

실험 결과에 나타나듯이, SRTS를 적용하면 시험 항목

을 선택하고 선택된 시험 항목을 실행하는 총 회귀 시험

시간을 Ekstazi_SPL과 비교하여 4.8%~49.1%만큼 줄일

수 있다. 이 효과는 제품군을 구성하는 제품 수가 많을수

록, 제품 간의 공통부분이 많을수록 커지는 경향을 보인

다. 따라서 SRTS는 다수의 유사한 제품들을 효율적으로

개발하기 위해 개발 산출물을 최대한 많이 재사용한 제

품군에서 큰 효과를 보인다.

본 논문에서 소개한 SRTS에 관련된 후속 연구로는

SRTS의 효용성을 대규모의 제품라인을 대상으로 검증하

는 연구와 SRTS를 확장하여 회귀시험을 위해 선택된 시

험 항목들을 실행할 때 발생하는 불필요한 비용을 줄이

는 연구가 필요하다.
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Method - Based on Hyperledger Fabric)
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요 약

국내 공공기관에서 사업비가 5억원 이상인정보시스템 구축사업은 정보시스템 감리대상이고 정보시스템

감리원은 감리기준에 따라 감리를 실시하여야 한다. 최근 금융산업을 넘어 제조, 헬스케어, 유통, 공공 부문

등 다양한 분야에 블록체인 기술이 적용되면서 블록체인 기술을 적용한 시스템 개발이 늘고 있다.

공공기관과 기업에서는 블록체인 기술을 적용하기 위해 프라이빗 블록체인인 하이퍼레저 패브릭을 사용이

증가 추세에 있다. 그러나, 새롭게 부상하고 있는 블록체인기반 시스템을 기존의 감리점검항목으로 감리를

수행하기에는 충분하지 않아 각 감리원들이 검증되지 않은 점검항목을 개별적으로 만들어 사용하고 있다.

따라서 블록체인을 적용한 시스템을 감리할때 검증된 감리점검 항목이 필요하다. 본 연구에서는 델파이

프로세스를 커스터마이징하여 블록체인 기술을 활용한 시스템 개발사업에 적합한 점검항목을 도출하고,

정보시스템 감리원의 설문조사를 통해 도출된 점검항목의 적정성을 검증받았다. 이번 연구는 정보시스템

감리원의 감리 수행에 직접적인 도움이 될 것이며, 블록체인 기반 시스템을 통해 서비스를 제공하는

사업자와 주관사도 시스템의 품질 향상에 기여할 것으로 기대된다.

키워드 : 정보시스템감리, 델파이기법, 소프트웨어공학, 하이퍼레저 패브릭, 블록체인

Abstract A project to establish an information system with a project cost of more than 500 million

won at a local public firm is subject to the Information System Audit (hereinafter referred to as IS Audit),

and the IS Auditor shall conduct audit according to the audit criteria. Recently, as blockchain technology

has been applied to various fields such as manufacturing, healthcare, distribution, and public sectors

beyond the financial industry, the development of systems that apply blockchain technology is increasing.

The use of Hyperledger Fabric, a private blockchain, is on the rise to utilize blockchain technology in

public firms and private firms. However, the newly emerging blockchain-based system is not sufficient

to carry out auditing with existing audit check items, so it has no choice but to make and use audit items

individually. Therefore, a need for verified audit items for systems that base on blockchain technology has 

emerged. In this study, we customized the Delphi process to derive audit items suitable for the system

development project using the blockchain technology, and verified the completeness and accuracy of the

audit items derived through a survey by the IS Auditor. This research will be of direct help to the IS

Auditor, and it is expected that operators and organizers who provide services through the

blockchain-based system will also contribute to improving the quality of the system.

Key words : Information System Audit, Software Engineering, Delphi Method, Blockchain, Fabric
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 1.  서 론
정보시스템감리는 미국에서 민간중심으로 감리가 발전

하기 시작하였고, 일본에서는 정부 주도로 감리가 발전하

기 시작했다. 일본의 경우 1985년 통산성에서 시스템감사

기준을 제정 공표한 이래, 1999년 통상산업성에서 ’시스

템 감사인 인정제도’를 도입하여 시행하고 있다. 우리나라

에서 정보시스템감리는 1986년 한국전산원(현 한국정보화

진흥원)에서 처음 실시 한 이후, 1998년 민간감리법인 설
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립이 시작했다. 그리고, 1999년 “정보화촉진기본법” 제15

조의 2에 정보시스템 감리의 근거 조항이 신설되었고(현

재 전자정부법 57조,시행령 제71조), 이에 근거하여 “정보

시스템 감리기준”(1999년 제정)이 고시되었다. 정보시스

템 감리기준에는 감리의 계약,감리계획수립, 착수회의, 현

장감리, 감리보고서작성, 감리결과 조치내역확인 등 감리

의 절차 및 방법을 규정하고 있다. 정보시스템구축사업으

로 사업비가 5억원 이상인 경우 감리대상이다.

“정보시스템 감리란 감리발주자 및 피감리인의 이해관

계자로부터 독립된 자가 정보시스템의 효율성을 향상시키

고 안전성을 확보하기 위하여 제3자의 관점에서 정보시

스템의 구축 및 운영 등에 관한 사항을 종합적으로 점검

하고 문제점을 개선하도록 하는 것을 말한다.[1]

공공기관의 시스템개발사업 수행할때 시스템이 기술적

으로 지켜야할 의무사항이 다수 있다. 예들들어, 전자정부

법 50조 시행령59조를 근거로 공공기관의 데이터베스표

준화 지침을 준수해야 한다. 국가정보화기본법 제 32조

(장애인·고령자 등의 정보접근 및 이용보장)와 장애인차

별금지법 제 21조(정보통신·의사소통에서의 정당한 편의

제공의무)와 시행령 제 14조(정보통신·의사소통에서의 정

당한 편의제공의 단계적 범위 및 편의의 내용)에 근거하

여 웹접근성을 준수해야 한다. 또한, 전자정부법 제50조

(전자정부서비스 호환성 준수지침)에 따라 행정기관등의

장은 웹 사이트 호환성 확보, 웹 표준 준수 및 비표준 기

술 제거와 같은 전자정부 서비스 호환성을 1년에 한 번

이상 진단해야 한다.

이밖에도 전자정부법 45조 제3항 행정기관 및 공공기

관 정보시스템 구축·운영 지침 (제6장 51조,52조,53조)에

따라 설계단계에 20개 항목과 구현단계에 47개의 보안약

점이 없도록 소프트웨어 보안약점이 없도록 소프트웨어를

개발 또는 변경해야 한다. 개인정보보호법 제23조제2창,

제24조제3항 및 제29조에 따라 개인정보는 암호화, 파기

접속기록보관에 따른 기준을 준수하고, 정보통신망법의

개인정보의 기술적·관리적 보호조치 기준에 따라 개인정

보를 보호하여 시스템개발을 해야한다.

위와같이 공공기관의 시스템개발사업을 수행할 경우

지켜야할 기술적 의무사항이 다수 있다. 정보시스템 감리

원은 이와같이 법에서 규정한 사항이 시스템에 적합하게

이행되었는지 점검해야한다. 그런데 블록체인 기술을 적

용한 시스템구축 사업에서는 위와같은 법규정을 적용하려

면 새로운 점검항목이 필요하다.

그러나, 현재의 감리 점검프레임워크 및 감리수행점검

가이드는 2013년 이후로 개정되지 않았고 현행 정보시스

템 감리점검해설서 V3.0에서는 블록체인과 관련된 점검

항목이 부재하다. 한국정보화진흥원은 기존 감리체계의

문제점을 개선하고자 2016년 정보시스템 규모.유형별 감

리 참조 모델(안)을 제시하였고 기본 점검항목 대비 검토

항목이 대부분 1:1로 구성되어 세분화가 미흡하여 재정비

가 필요하다는 의견이 포함되었다.[17] 하지만, 2020년 현

재까지 점검항목은 아직 구체화되지 않은 상태이다.

본 논문에서는 이와 같은 문제점을 해결하여 블록체인

기술을 적용한 시스템 구축 사업에 대한 감리 점검항목

을 도출하여 객관적인 감리활동에 도움이되고자 한다. 또

한 블록체인과 같은 신기술에 대한 감리점검항목을 도출

하기 위한 방법으로, 커스터마이징된 델파이 프로세스를

적용한 결과가 적정하다는 것을 보여줌으로써 검증된 점

검항목 도출방안을 제시하고자 한다.

연구범위는, 일반적으로 시스템개발사업에서 감리영역

은 사업관리, 응용시스템, 데이터베이스, 시스템아키텍처

4개 분야이지만, 개발방법론과 기술에 영향을 받는 응용

시스템과 데이터베이스 영역으로 제한하였다. 그리고, 사

업영역은 하이퍼레저 패브릭기반의 시스템개발사업을 대

상으로 제한다.

본 논문의 구성은 1장 서론에서는 본 연구의 필요성에

대해서 기술하고, 2장에서는 정보시스템 감리 관련연구와

배경지식인 하피퍼레저 패브릭을 기술하고, 3장에서는 기

존 감리점검항목의 문제점과 델파이기법을 이용한 블록체

인기반의 시스템개발사업에서의 감리점검항목을 제시하였

고, 4장에서는 도출된 점검항목에 대한 적정성을 검증하

였다. 마지막으로 제 5장에서는 본 연구의 요약 및 결론

을 기술하였다.

2. 배경 지식 및 관련 연구

2.1 배경 지식

본 연구에서는 이해를 돕기 위해서 생소할 수 있는 정

보시스템감리 소개와 절차와 정보시스템 감리 점검 프레

임워크, 감리 점검항목에 대해 다룬다. 또한, 하이퍼레저

패브릭에 대한 개념을 간략하게 설명한다.

2.1.1 정보시스템감리 개요

정보시스템감리는 요구정의단계감리, 설계단계감리, 종

료단계감리 3단계로 이루어지며 20억이하이거나 6개월

이하 사업인 경우 요구정의단계감리는 생략가능하다.

단계별감리는 예비조사, 현장감리, 시정조치확인의 순

서로 이루어지며, 각 절차가 종료된 후 결과물로 감리계

획서, 감리수행결과보고서, 시정조치확인보고서를 각각 작

성하여 제출해야 한다. 현장감리는 감리시작, 착수회의,감

리수행, 보고서 작성 및 검토, 종료회의, 보고서 확정및

통보의 6가지 절차로 구성된다.[3]

감리수행 방법은 단계별 감리를 실시하는 단계는 “정

보시스템 감리 점검프레임워크 V3.0”의 “사업유형/감리시

점” 등을 참고하여 정하는 것을 원칙으로 한다.

감리수행 결과물은 감리수행결과보고서와 시정조치확

인보고서 2종류가 있다. 본 감리에서 감리수행결과보고서

를 작성하고, 본 감리에서 개선 방향으로 나온 내용에 대

해 시정조치를 하고 그 결과를 감리시정조치확인보고서에

작성한다. 아래의 그림은 감리 점검 프레임워크이다.
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그림 1. 정보시스템 감리 점검 프레임워크 v3.0

2.1.2 블록체인 기술[16]

블록체인은 탈중앙화된 분산 시스템이고 기존의 중앙

집중식 거래 시스템에 비해 다음과 같은 몇가지 기술적

특징이 있다.

Ÿ 암호 : 블록체인에 기록된 거래는 공개키과 개인키 쌍

을 이용해 암호화된다.

Ÿ 실시간 : 거래가 거의 발생하자마자 블록체인에 저장

되기 때문에 거의 실시간 거래 기록과 계정 대조조정

(reconciliation of accounts)

Ÿ 스마트 계약 호스팅 : 블록체인은 프로그래밍 코드를

내장해 스마트 컨트랙트를 포함한다. 이들 프로그램은

특정 계약조건이 발동될 때 거래를 실행하고 해당 원

장 항목을 작성할 수 있다.

블록체인은 비트코인과 같은 누구나 참여할 수 있는

허가형(Permissioned)과 특정 참가자만 접근할수 있는

비허가형(Permisionless blockchain) 두 개의 타입이있

다. 비허가형 블록체인의 경우 각 참여자가 동일한 블록

체인을 유지관리하고 모든 복사본을 지속적으로 동기화하

여 데이터의 투명성, 정확성 및 최신 상태를 보장함으로

써 합의가 달성된다. 허가형 블록체인은 일부 참가자만

사본의 일부를 가질 수 있다. 접근제어구성에 따라 특정

참가자와 특정정보를 제한할 수있다.

2.1.3 하이퍼레저 패브릭(Hyperledger Fabric): 

하이퍼레저 패브릭은 허가형 프라이빗 블록체인

(Permissioned Private Blockchain)의 형태를 가진다. 누

구나 자유롭게 참여가 가능한 기존의 퍼블릭 블록체인과

달리, 하이퍼페저 패브릭에서는 인증 관리시스템(MSP)에

의해 허가된 사용자만이 블록체인 네트워크에 참여할 수

있다. 따라서 패브릭 네트워크에 참여한 노드들은 이미

시스템에 의해 허가된, 신뢰를 가진 노드로 볼 수 있고

퍼블릭 블록체인에서 사용하는 악의적인 노드를 검증하기

위한 복잡한 합의 알고리즘 등을 필요로 하지 않는다.

하이퍼레저 패브릭의 구성요소에는 크게 분산원장, 체

인코드, Peer, Orderer 가 있다. 우선 블록체인의 핵심인

분산원장(Distribued Ledger)는 모든 로그 기록이 저장

되어 있는 블록체인(Blockchain) 과 현재상태를 저장해놓

은 월드 스테이트(World State)로 나뉜다. 노드의 종류는

보증피어(Endorsing peer), 커밋피어(Commiting Peer),

오더링 노드(Ordering node)로 구성된다.[15]

그림 2. 하이퍼렛저 패브릭 아키텍처

 

2.2 관련 연구 

2.2.1 정보시스템 감리

정보시스템 감리에 대한 연구 주제는 크게 데이터모델

링, 감리자동화, 데이터베이스보안, 데이터품질, 특정시스

템에 대한 점검항목도출이 있다. 그러나 블록체인기술을

적용한 시스템을 위한 점검항목 연구는 아직 부재하다.

데이터모델링 관련한 연구에서는 데이터모델을 기준으로

정형화된 감리기준을 제시한 사례가 있고, 감리자동화 도

구를 사용하여 SQL튜닝[4]과 데이터품질진단[5]관련한

연구가 있다. 이 논문에서는 자동화 도구를 사용하여 데

이터베이스 구조를 분석하고 논리/물리데이터일관성, 데

이터구조가 성능에 미치는영향을 조사하여 성능 개선방안

에 대한 연구를 진행하였다. 데이터베이스 보안감리[6]관

련한 연구에서는 데이터베이스 보안 감리 프레임워크를

제시하였고, 데이터품질을 향상하기 위해 DB오류유형분

석및 도메인무결성을 분석하고 DB품질인증제도[7]를 제

안한 논문도 있다. 점검항목도출에 관련한 연구로는 데이

터품질의 적시성 확보를 위한 질의어(SQL)점검항목도출

[8]에 관한 연구가 있다. 점검항목의 중요도를 분석하여

선택과 집중적으로 감리를 제시[9]하는 연구도 있다. 4년

간 수행한 정보시스템 감리 프로젝트 및 위험발생 프로

젝트 데이터를 중심으로 정보시스템구축 프로젝트의 품질

향상을 위해 개선된 검토항목을 제시[10]한 연구도 있다.

2.2.2 블록체인기반 시스템개발 관련 연구

본 논문에서 제시하고자 하는 블록체인 기반의 시스템

개발 사업에 대한 정보시스템 감리에 관련한 연구는 부
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재하나 블록체인 기반의 시스템개발 사업에 대한 연구로

는 아키텍처설계, 개발방법론, 스마트컨트랙트 취약점과

관련한 연구가 있다. 좀더 구체적으로 말하자면, 기존개발

방법론의 UML을 사용하여 블록체인 개발에 적용[11]한

연구가 있고, 블록체인 어플리케이션을 개발하기 위해 기

민한(Agile) 소프트웨어공학방법을 제시[12]한 연구와 스

마트컨트랙트의 취약점에 대한 대안을 제시[13]한 연구가

있다. 정보시스템감리와 관련된 연구는 아니지만 소프트

웨어개발에 대한 연구이기 때문에 정보시스템감리 관련연

구로 포함하였다.

3. 블록체인기반시스템에서 감사항목 추출

3.1 기존 감리점검항목의문제점

한국정보화진흥원에서는 기존의 감리체계가 정보화사

업의 규모나 유형에 무관한 동일한 감리체계 운영으로 인

한 비효율성이 존재하여 이를 개선하기 위한 방안 마련이

필요하다는 상황을 인식하여 2016년 정보시스템 규모.유

형별 감리 참조 모델(안)을 개발 보고서에서 감리점검 프

레임워크를 사업유형 기반 점검체계와 사업특성 기반 점

검체계로 구성하였다.[17] 하지만, 2020년 현재 점검항목

은 아직 구체화되지 않은 상태이다.

그림 3. 감리점검 프레임워크 개정안

이와 같이 정보시스템의 기술은 신속하게 변화하는데

비해 점검항목이나 가이드는 기술변화의 속도를 따라가지

못하고 있다. 또한, 기존 프레임워크의 점검항목이 얼마나

문제가 있는지에 대한 분석이 미흡하다. 따라서, 본 연구

에서는 기존 점검함목이 블록체인과 같은 신흥기술에 적

용시 얼마나 적합하지 않은가 분석하는 것부터 시작하였

다.

시스템개발 사업유형에서 표준 감리점검항목은 아래와

같다. 개발방법론에 따라 2종류의 점검항목이 제시되어

있는데, 객체지향·컴포넌트기반 모델과 구조적·정보공학적

모델이다. 본 연구에서는 객체지향·컴포넌트기반 모델의

요구분석, 분석설계, 구현단계에서 점검사항을 대상으로

검토하였다. 감리영역은 응용시스템과 데이터베이스로 제

한하였다. 응용시스템의 상세점검항목 수는 생명주기 단

계인 요구분석, 분석설계, 구현단계별로 표 1과 같이 5

개, 15개, 6개로 총 26개이다. 데이터베이스의 상세점검항

목 수는 표 1과 같이 생명주기 단계인 요구분석, 분석설

계, 구현단계별로 3개, 10개, 4개로 총17개이다.

표 1. 시스템개발- 감리점검항목 건수 (단위: 개)

모델 단계 시스템
구조

응용 DB

객체지향·
컴포넌트
기반모델

요구분석 4 5 3

분석설계 5 15 10

구현 3 6 4

구조적·정
보공학적
모델

분석 5 5 8

설계 4 6 8

구현 3 6 4

시험활동 9

운영준비 4

3.2 델파이기법을 사용한 감사항목 도출  

3.2.1 델파이기법의 개요

델파이 기법은 명확한 증거가 없거나 거의 없고 의견

이 중요한 사안에 대해 개인으로부터 집단적 견해를 얻

는 방법이다. 그 과정은 그룹 소유권을 야기할 수 있고

다양한 관점을 가진 개인들 간의 결속을 가능하게 할 수

있다. 그것은 익명의 패넬리스트 그룹에 대한 통제되고

반복적인 피드백을 가진다.[15] 델파이 프로세스는 다른

곳에서 종합적으로 검토되었다(Adler & Ziglio, 1996;

Skulmoski, Hartman, & Krhn).

3.2.2 감사항목도출 절차

아래 그림은 본 논문에서 델파이 절차를 커스터마이징

하여 사용된 감리점검항목 도출 절차다. 입력물로는 블록

체인 경험, 하이퍼렛저 패브릭 기술서, 개발산출물이고,

결과물은 세번의 설문조사와 인터뷰를 통해 도출된 최종

점검항목이다.

그림 4. 추가 감사점검항목 도출 절차
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구분 구분 매우부
적합 부적합 보통 적합 매우적

합

기존
항목

점검항목
건수

2 147 263 305 143

비율% 0.2% 17.0% 30.5% 35.4% 16%

추가
항목

점검항목
건수 0 0 29 95 56

비율% 0 0 16% 52% 31%

(기존-추가)항
목 차이(%) -0.2% -17% 13.5% 16.6% 19%

표 2. 감리점검항목 적합도

3.2.3 결과

3라운드 델파이 기법을 사용한 결과, 아래와 같은 새로

운 감리점검프레임워크와 새로운 감사 항목이 도출되었

다.

그림 5. 블록체인기반 시스템 감리점검 프레임워크

(1) Data 표준화 : Worldstate에 사용된 db의 형식이

산출물(eg. 테이블정의서, 컬럼정의서)로 작성되고, 표준

화는 지켜야할 대상인지는 협의내용을 점검한다.

(2) 보안소스코드는 점검을 위한 TOOL은 GO 언어를

지원 아직 지원하지 않기때문에 전문가들이 직접 소스코

드를 점검한다.

(3) 데이터무결성: 웹에서 입력된 값이 손상되지 않고

Ledger에 포함되는지 점검한다.

(4) 앵커링: 블록단위의 해쉬값과 블록모임에 대한 해

쉬값이 제대로 생성되고 앵커링된 사이트(예:이더리움)에

저장된값과 내부에서 관리하는 해쉬값이 동일한 지 점

검한다.

(5) 암호화 키값:개인키와 공개키가 있는 폴더가 외부

에노출되지 않는지 점검한다.

(6) 개인정보가 원장에 저장되는지 점검한다. 개인정보

에는 이메일,주민등록번호,여권번호,핸드폰번호가 있고 통

신사에서 제공한 CI값도 개인을 추정할 수 있기 때문에

저장하는것은 적합하지 않다. World state DB에 개인정

보가 저장되는지 점검한다.

(7) WORLD STATE : CouchDB/LevelDB의 값과

분산원장의 최종저장값, NON-DLT시스템에서 사용하는

RDB(관계형데이터베이스)의 컬럼과 매핑되고 데이터가

훼손되지 않는지 점검한다.

(8) 사용자Login 정보와 같이 개인정보보호법에 의해

삭제해야할 데이터가 분산원장에 포함되도록 설계되었는

지 점검한다.

(9) 체인코드의 버전변경시, 데이터무결성 확보가능하

도록 설계되었는지 점검한다. 체인코드 변경시 패브릭에

서는 새로운 오브젝트로 인식하기 때문에 두개의 버전이

동시 사용되어 데이터를 오염시킬수 있다.

4. 새로 감리점검항목의 적정성 검증

4.1 설문개요

본 연구에서 추가된 감리점검 항목과 기존 감리점검항

목의 적정성은 설문조사를 통해 확인하였다. 설문지 구성

은 응답자의 블록체인기반 시스템에 대한 경험, 기존 감

리프레임워크기존감리항목 적용의 적정성, 추가된 감리점

검항목의 적정성으로 크게 3개로 분리하여 블록체인 기

반 시스템 구축 감리 경험이 있는 정보시스템 감리원을

대상으로 설문조사를 실시했다.

설문조사는 20명에게 설문조사를 의뢰했고, 20명이 그

결과에 응답했다. 20명 모두 "일부 감리 상세점검항목은

커스터마이징 없이 사용할 수 있지만, 블록체인 기반 시

스템에서도 새로운 항목이 추가돼야 한다"고 답해 본 논

문은 연구가 필요하다고 결론지었다.

4.2 신뢰도 분석 및 적합도 분석

설문결과 20명이 응답하였고 아래의 조건에 따라 설문

결과를 삭제하거나 감리점검항목에 포함 시켰다. 설문조

사에 대한 신뢰도 분석을 위해 크롬바하 알파

(Cronbach’s alpha) 계수값을 산출하여 0.7이상의 값이

나와 신뢰성에 문제가 없다고 판단하였다.

Cronbach Alpha ː 

[ 항목의 개수 / (항목의 개수 -1) ] *

{ 1- [ SUM( var(xi) ) / var( SUM(xi) ) ] }를 적

용한 결과이다. 이를 식으로 표하면, 아래와 같다.

k 는 항목의 개수, σ2yi 항목i에 대한 분산, σ2 는 전

체점수에 대한 분산을 의미한다.

감리점검항목의 적정성을 분석하기 위해 기술통계기법

을 사용하였다. 그 결과는 아래 표 2.와 같다. 기존 감리

점검항목이 적합이상의 비율은 적합항목의 비율인 35.4%

와 매우적합을 받은 점검항목 16%를 합한 비율인 51.4%

인데 비해 추가항목에 대한 적합이상의 비율은 적합항목

52%와 매우적합 31%를 합한 83%로 32.4%가 더 높게
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나왔다. 이는 추가점검항목이 좀 더 구체적으로 표현되어

적합이상의 평가가 더 많이 나온 것으로 판단된다. 매우

적합을 선택한 점검항목일수록 논란의 여지가 적은 감

리점검항목이라고 볼 수 있다.

4.3 설문결과 

기존 감리점검항목의 적정성여부에 대한 의견이 추가

항목에 대한 편차는 표 2. 와 같이 32.4%차이 났다. 그이

유는 기존점검항목에 대한 설명이 더 추상적이고, 명확하

지 않아서 이런 결과가 나온 것으로 판단된다. 이는 한국

정보화진흥원의 연구보고서에서 기존 점검항목의 문제점

을 지적한 것과 같은 결과로 볼 수 있다.

5. 결론 및 향후 연구

정보시스템감리는 공공기관의 소프트웨어 개발시 의무

사항이다. 따라서, 본 연구는 정보시스템 감리원은 물론이

고 블록체인기반의 시스템개발을 하는 사업자와 발주자에

게도 시스템의 안정적 효율적인 운용을 위해서 필요할

것이다.

향후 연구과제로는 현재는 패브릭기준으로 점검항목을

도출하였으나 이더리움 등 다른 블록체인 플랫폼에 대한

점검항목에 대한 연구가 필요하고 공통사항을 도출하여

플랫폼과 상관없이 공통적으로 점검할 수 있는 점검항목

및 점검기법에 대한 연구가 필요하다. 또한, 데이터표준

화, 기능점수기반의 사업정보 산출, 블록체인에 소프트웨

어보안 적용방법, 블록체인의 기능점수 산정법 등 시스템

개발사업 시 준수해야 할 지침을 블록체인에 적용하는

방안에 대한 연구가 필요하다.

마지막으로, 본 연구에서는 도출된 점검항목과 기법이

타당한지 체계적인 검증 프로세스에 대한 연구가 미흡하

다. 체계화된 감리점검항목 도출을 위한 검증프로세스가

제시된다면 검증된 점검항목으로 감리를 수행함에 따라

정보시스템 감리에 대한 신뢰도가 높아질 것으로 예측된

다.
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키워드 기반 탐색적 테스트의 실험적 연구
(Experimental Study of Keyword-Based Exploratory Testing)

황 준 선 ¶ 최 은 만 §

(Jun Sun Hwang) (Eun Man Choi)

요 약 탐색 테스트는 빠른 개발 주기라는 특징으로 바람직한 테스트 방법으로 소개되었으나 적용을 위

하여 문서화 및 테스트 범위의 분석이 요구되어 적극적으로 채택하지 않고 있다. 한편 키워드 기반 테스트

는 리소스 절약 및 유지 관리를 용이하게 하는 방법으로 소개되었으나 데이터, 설정, 상호 작용, 시퀀스 및

타이밍과 같은 변수가 많아 테스트를 미리 계획하는 것이 쉽지 않다. 하지만 키워드 기반 테스트에서 키워

드를 작성하기 위한 명확한 기준과 방법을 제시하고 탐색 테스트 프로세스를 적용하여 키워드를 기반으로

테스트 사례를 만들 수 있다. 이 논문에서는 키워드 기반으로 탐색적 테스트를 자동화 하는 모델을 제안하

고 실험한다. 효과를 검증하기 위해 일반 키워드 기반 테스트(KBT)와 탐색적 키워드 기반 테스트(KBET)

와 비교하였고 탐색적 정상 테스트 사례(ETC) 및 탐색적 키워드 기반 테스트(KBET)와 비교하였다.

키워드 : 탐색적 테스트, 키워드 기반 테스트, 테스트 자동화, 테스트 케이스 생성

Abstract The exploratory test was introduced as a desirable test method due to its fast

development cycle, but it is not actively adopted because documentation and analysis of the test

range are required for application. On the other hand, keyword-based testing has been introduced as

a way to save resources and facilitate maintenance, but it is difficult to plan tests in advance due

to the large number of variables such as data, settings, interactions, sequence and timing. However,

in keyword-based testing, you can create a test case based on keywords by presenting clear

criteria and methods for creating keywords and applying the exploration testing process. In this

paper, we propose a model that automates exploratory tests based on keywords. To verify the

effectiveness, we compared the general keyword-based test(KBT) and keyword-based exploratory

test(KBET), and compared with the exploratory normal test case(ETC) and keyword-based

exploratory test(KBET).

Key words : Exploratory testing, Keyword-based testing, Test automation, Test-case generation

 1.  서 론

컴퓨터가 일상생활에 널리 사용되면서 다양한 응용 분

야에 여러 가지 서비스를 제공하는 소프트웨어가 필요하

고 개발할 때 빠른 출시와 중단 없는 패치와 핫 픽스 및

배포를 위한 기술이 일반화 되고 있다[1, 2]. 빠른 출시와

유지보수를 위하여 애자일 개발 프로세스가 소개되었고

더불어 대상 SW를 탐구하여 작은 테스트부터 시도하여

그 결과가 다음 테스트에 응용되는 탐색적 테스트

(Exploratory Test: ET)가 주목을 받았다[7, 8, 9].

하지만 철저한 커버리지를 미리 분석하고 테스트 케이

스를 준비하여 단계적으로 테스트하는 전통적인 프로세스

에서는 탐색적 테스트는 채택하지 않아 왔다[16]. 그 이

유는 테스트 케이스 생성 과정이 정형화 되어 있지 않고

리스크 기반의 테스트 세션(charter)을 실행하면서 학습

하며 다음 테스트를 계획하고 기록하는 매우 휴리스틱한

방법이기 때문이다.

한편 키워드 기반 테스트(Keyword-based Test:

KBT)는 테스트 대상 요소들에 대한 키워드를 정의하여

키워드 풀을 구성하고 동작, 설명, 데이터로 구성된 액티

비티를 테이블 형태로 정의하고 액티비티의 시퀀스를 이

용하여 테스트 케이스를 생성하기 때문에 정형적인 테스

팅 방법이다. 이러한 특징으로 인하여 테스트 자원의 할

당과 유지보수가 쉬울 뿐만 아니라 자동화를 가능하게

한다[17]. 키워드 기반 테스트는 빠른 개발 주기에서의

자원의 절약과 유지보수를 쉽게 할 수도 있다. 하지만 데

이터, 설정, 상호작용, 순서, 시기 등 변수가 너무 많기에

모든 조건을 포함하는 테스트를 미리 계획하는 것은 부

담이 될 수 있다.
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이 논문에서는 키워드 기반 테스트에서 키워드와 테스

트 케이스를 작성하는 명확한 프로세스를 적용한 탐색적

테스팅을 제안하여 다음과 같은 문제를 해결하고자 한다.

첫째 휴리스틱한 탐색적 테스트를 키워드 기반으로 정형

화 하고 자동화 하는 문제와 둘째, 키워드 기반 테스트에

서 테스트 케이스를 작성하는 프로세스를 탐색적 테스트

개념을 적용하여 의미 있는 자동화 키워드를 작성하는

문제이다.

자동화된 탐색적 테스트를 지원하는 새로운 테스트 방

식인 탐색적 키워드 기반 자동화 테스트(

Keyword-Based Exploratory Test: KBET)에 대한 연

구 결과를 확인하기 위하여 다음 두 가지 질문을 검증하

는 실험을 설계하고 실행하였다. 먼저 ‘매뉴얼 기반 대신

탐색적 프로세스를 적용하여 키워드 기반 테스트를 진행

하면 더 많은 오류를 탐지할 수 있는가?’와 두 번째로

‘탐색적 키워드 기반으로 테스트 케이스를 작성하면 탐색

적 일반 테스트 케이스보다 더 많은 오류를 탐지할 수

있는가?’이다. 이를 위하여 온라인 쇼핑몰과 항공예약

서비스를 대상으로 실험을 수행하였다.

본 논문의 나머지 구성은 2장에서 탐색적 테스트와 키

워드 기반 테스트에 대한 배경을 설명하고 3장에서는 탐

색적 키워드 기반 테스트 프로세스와 절차에 대해 자세

히 설명한다. 4장에는 실험 설계와 분석된 결과를 기술하

고 5장에 결론 향후 연구를 담았다.

 2.  탐색적 테스트와 키워드 기반 테스트

 2.1 탐색적 테스트

탐색적 테스트는 1983년 캠 카너에 의해 처음 소개되

었고, 1987년 제임스 바크를 통해 널리 알려진 테스트 방

식으로 테스터가 학습하면서 테스트 설계와 테스트 수행

을 동시에 하는 것을 말한다. 탐색적 테스트는 테스트 케

이스를 먼저 작성하지 않고 우선 테스트 대상 제품을 실

행하면서 익숙해짐과 동시에 테스트를 설계하고 계획한

다. 그로 인해 테스트 케이스 작성 시간을 최소화하고 테

스터의 경험적인(Heuristic) 능력을 최대한 활용하는 방

법이다.

탐색적 테스트의 특징은 수행될 각 세션에 테스터의

임무를 설정해 놓은 테스트 명령(테스트 차터)으로 제품

의 리스크를 기반으로 작성된다. 즉 리스크가 높은 기능

에 차터를 많이 생성하여 테스트 효율을 높인다. 또한 테

스트에 몰입할 수 있도록 테스트 차터의 각 세션당 테스

트 수행 시간을 60분, 90분, 120분 내외로 제한한다. 정형

적인 테스트 케이스나 결과 보고서가 아니라 제품에 대

한 기록, 발견된 결함과 이슈, 테스트한 방법이나 절차

등을 기술한 요약 등 가볍게 쓰는 테스트 노트를 사용한

다.

결국 탐색적 테스트는 테스터의 경험에 의존하여 소프

트웨어 제품을 직관적으로 테스트하는 방법을 제공한다.

하지만 경험이 적거나 새로운 SW를 테스트한다면 일반

적으로 스크립트 테스트 접근법보다 더 많은 시간과 자

원을 필요로 한다[16]. 이러한 이유로 탐색적 테스트를

일반적인 표준 테스트 접근법으로 사용하지 않는다[6, 7,

8]. 게다가 탐색적 테스트는 테스트 문서를 적게 생성하

는 경향이 있다. 테스트 문서는 조직에서 테스트 실행 전

계획을 위해 필요하며[6, 7] 문서화 및 테스트 케이스는

테스트 팀의 성과와 진행 상황을 모니터링 하기 위하여

중요한 요소이다.

그림 1. 탐색적 테스트 작업 과정

 2.2 키워드 기반 테스트

키워드 기반 테스트는 명세 기반 테스트 설계 기법을

이용하여 테스트를 수행하는 접근법으로 테스트 자동화

및 테스트 자동화 프레임워크 개발을 지원하는 일반적인

방식이다. 키워드는 컴퓨터 프로그래밍 언어가 아니라 테

스트 케이스를 작성하는 데 사용하는 일반적인 추상화된

문장이다. 명세기반으로 설계한 매뉴얼 테스트 케이스의

수행 문장을 실행 가능한 키워드를 이용하여 SW 코드로

작성한 자동화 테스트 케이스라 할 수 있다. ISO

29119-5 키워드 기반 테스트 표준에서는 우선 매뉴얼 테

스트 케이스를 작성하고 그것을 실행할 수 있는 키워드

테스트 프레임워크[2]를 제시하고 있다.

그림 2. 키워드 테스트 프레임워크 개념도

먼저 편집기를 이용하여 키워드 테스트 라이브러리의

키워드를 만들고 테스트 데이터로 그림 3과 같은 테스트

케이스를 작성한다. 다음은 키워드 레벨과 순서에 따라

해석 절차를 거치고, 키워드 자동화 실행 엔진을 통해 키

워드 테스트 케이스가 실행된다. 이때 테스트 도구는 키

워드 테스트 케이스가 자동으로 동작하도록 하는 역할을

한다. 키워드 기반 테스트 프레임워크에서 사용하는 데이

터에는 키워드 테스트 라이브러리와 테스트 데이터, 키워
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그림 5. TC_2 Login을 테스트하기 위한 소스 코드

드 테스트 케이스가 있다. 테스트 저장소를 잘 구성하면

테스트 실행 결과와 로그도 한꺼번에 관리할 수 있는 특

징이 있다.

그림 3. 키워드 기반 테스트 케이스 작성

테스트 케이스의 실행은 Robot framework, kUTAF,

Telerik Test Studio, Jenkins 등 다양한 테스트 자동화

도구와 연계하여 가능하다. 이중에 Robot framework는

오픈소스이며 파이썬 기반으로 확장성이 좋아서 다양한

외부 라이브러리를 지원하므로 키워드 기반의 테스트를

적용하기에 적합하다[6].

이와 같이 키워드 기반의 테스팅은 테스트 케이스를

구조화 하고 실행을 자동화 할 수 있는 좋은 특징들을

가지고 있다. 따라서 앞서 살펴본 팀색적 테스팅이 비구

조적이며 휴스틱한 테스트 프로세스의 개선과 SW 품질

향상에 도움을 주는 보완적인 기술로 적합하다. 이점을

착안하여 Zylberman, Shenare의 연구[7]에서는 외부 녹

화 도구를 사용하여 키워드를 파악하고 이를 기반으로

탐색적 테스팅을 자동화하는 가능성을 제시하였다.

Hellmann et al.[1]의 연구에서는 탐색적 테스트를 키워

드 기반으로 자동화하여 효율성을 높이는 가능성을 제시

하였다. 그러나 위 연구들에서는 구체적인 프로세스의 제

시와 도구를 사용하여 방법의 효과에 대한 검증이 없다.

본 논문에서는 KBET에 대한 구체적인 프로세스를 제안

하고 그 효과성 검증을 위한 실험을 하였다. 또한 KBET

를 지원하는 새로운 프레임워크도 설계하였다.

 3.  키워드 기반 탐색적 테스트 자동화 방법

본 연구의 핵심인 키워드 기반 탐색적 테스트의 자동

화 접근 모델은 그림 4와 같이 6단계 절차로 진행한다.

각 절차는 이전 절차의 산출물이 사용되기 때문에 순서

대로 진행해야 한다.

KBET 프로세스를 수행을 위한 절차로 먼저 매뉴얼

기반으로 테스트 케이스를 작성한다. 그 다음 작성한 테

스트 케이스에서 키워드를 추출한다. 다음 탐색적 테스팅

을 수행하고 탐지한 에러를 기반으로 테스트 케이스 추

가, 키워드 리팩토링을 해준다. 마지막으로 테스트를 수행

하고 결과를 분석하는 과정으로 진행된다. 이후 3~6 과정

을 반복하며 테스트 케이스를 추가하고, 키워드를 리팩토

링 해준다. 만약 한 개발주기가 끝나고 업데이트로 새로

운 기능이 생겼을 경우에는 1~6 과정을 다시 수행해준다.

그림 4의 2단계에서 키워드 추출은 Robot Framework

의 자동화 소스코드를 작성하는 과정이다. 2단계에서 추

출한 키워드로 작성한 테스트 케이스는 테스트를 수행하

는 단계인 그림 4의 6단계에서 테스트 수행과 리포트 생

성 자동화가 이루어진다.

그림 4. 키워드 기반 탐색적 테스트 프로세스

3.1 매뉴얼 기반 테스트 케이스 작성

매뉴얼 기반 테스트 케이스를 작성할 때는 해당하는

기능이 동작이 되는지 여부만 판단 한다. 데이터, 설정,

상호작용, 순서, 시기 등 변수가 너무 많기에 모든 조건

을 포함하는 테스트를 미리 계획하는 것은 불가능하기

때문이다. 매뉴얼 기반 테스트 케이스는 그림 5와 같이

[로그인 페이지 클릭 → id 입력 → pw 입력 → 로그인

버튼 클릭 → 올바른 로그인 페이지가 나오는지 확인] 절

차로 테스트 케이스를 작성할 수 있다.

‘버튼 클릭’, ‘텍스트 입력’ 등 간단한 동작을 수행하는

키워드를 하위 레벨 키워드라고 하는데, 하위 레벨 키워

드를 조합하여 로그인, 주문하기 등 작은 업무 단위를 상

위 레벨 키워드로 작성할 수 있고, 상위 레벨 키워드를

또 조합하여 더 큰 단위의 상위 레벨 키워드를 작성할

수 있다. 키워드로 작성한 테스트 케이스는 Robot

framework를 사용하여 매크로처럼 업무를 실제 동작시

키면서 테스트를 수행한다.

그림 5의 테스트 케이스는 가장 왼쪽에 있는 것이 하

위 레벨 키워드이고 나머지는 매개변수이다. Click Link

는 “/login” 이라는 링크를 가지고 있는 요소를 클릭한다.

Wait Until Element Is Visible은 클릭 이후 “id=name"
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그림 6. 매개변수를 변경한 Edit Product 테스트 케이스

그림 7. 키워드를 사용하여 작성한 Edit Product 상위

테스트 케이스

이라는 경로가 확인 될 때까지 기다린다. Input Text는

”id=name" 이라는 경로에 "userid"를 입력한다. Element

Should Be Visible은 “id=Products”라는 경로가 보이면

테스트를 Pass 아니면 Fail 처리한다.

온라인 쇼핑몰 SW 제품에는 로그인, 로그아웃, 계정

삭제, 계정 등록, 상품 등록, 상품 수정, 상품 삭제 등의

기능이 있다고 할 때 요구사항 목록을 식별하여 총 13가

지의 테스트 케이스를 도출할 수 있다. 하지만 장바구니

관리의 제품 추가와 제품 관리는 카테고리 설정이 3가지

가 있어 각각 3개씩 테스트 케이스를 만들어 주었다. 자

동화된 테스트 케이스를 재사용하였을 때 문제가 없도록

추가한 제품 삭제도 3가지를 만들어 준다.

3.2 키워드 추출

키워드 추출을 하면 기존 자동화 테스트 케이스의 유

지 보수가 쉬워지며 이후 테스트 케이스를 확장할 때 훨

씬 낮은 비용으로 확장할 수 있게 된다.

그림 6은 매뉴얼로 작성한 인터넷 쇼핑몰의 제품 편집

자동화 테스트 케이스를 키워드로 추출하기 위해 매개

변수 값을 바꾸어 주었다. 각 파라미터 값을 변수 바꾸어

주어 키워드로 추출하였다. 다음과 같이 매뉴얼로 작성된

테스트 케이스를 변수 값들만 변경해주면 마치 함수처럼

자동화 테스트 케이스를 쉽게 재사용할 수 있다. 변경한

파라미터는 ${fixed_title}, ${description}, ${price}이다.

키워드는 테스트 자동화의 핵심적인 역할을 한다. 키워

드의 이름이나 내용 측면에서 상세한 정도, 구조에 따라

테스트 케이스 구성이 영향을 받는다. 특히 키워드 이름

은 이를 사용하는 사람들이 자연스럽게 떠올릴 수 있는

단어나 문장을 이용하여 정의하는 것이 중요하다.

키워드는 상위 레벨 키워드와 하위 레벨 키워드로 구

성된다. 상위레벨 키워드는 입력 매개변수와 하위 레벨

키워드로 구성되고 각 키워드는 식별할 수 있도록 의미

있는 이름을 부여한다. 그림 7의 Edit Product라는 상위

레벨 키워드는 그림 6의 테스트 케이스를 추출한 키워드

로 마치 함수처럼 사용이 가능하다. 키워드 추출은 Robot

Framework 도구에서 지원해준다. 그림 7의 테스트 케이

스는 로그인을 하고, 제품 수정을 자동으로 수행하는 테

스트 케이스이다. 추출한 Edit Product 키워드를 왼쪽에

작성하고, 오른쪽에는 제품명, 수정할 제품명, 제품 설명,

카테고리, 수량 등의 파라미터를 입력하여 키워드를 사용

할 수 있다. 키워드로 작성한 테스트 케이스는 유지보수

하기에 적합하다. 또한 수없이 많은 조합 테스트를 키워

드와 파라미터 입력만으로 자동 수행이 가능하다.

3.3 테스트 대상 리스크 분석

리스크 분석은 일반적으로 [장애 발생 가능성 × 장애

로 인한 영향도]로 계산한다. 테스트 대상에 따라 리스크

요소는 변동될 수 있다. 리스크 요소는 이해관계자들과의

회의를 통해 정하고 가중치를 설정한다. 테스트 난이도는

테스트 케이스의 길이, 복잡도는 사용자가 입력하는 파라

미터의 개수, 상호관계는 연관된 모듈의 수로 계산하였다.

장애로 인한 영향도는 직접 판단하여 설정하였다. 그림 8

은 테스트 대상을 리스크 분석한 결과이다. 그림 9는 그

림 8의 결과를 바탕으로 [장애 발생 가능성 × 장애로 인

한 영향도]를 계산한 결과이다.

그림 8. 테스트 대상 리스크 분석

3.4 테스트 대상 탐색

분석한 리스크를 기반으로 테스트 대상을 탐색한다. 30

분이라는 제한 시간 동안 위험요소를 우선순위로 두어

수행을 한다. 탐색적 소프트웨어 테스팅은 테스터 개개인

의 자유 의지와 책임감을 강조하는 소프트웨어 테스팅의

한 방법으로 테스터마다 탐색 방법이 다르다. 하지만 주

관적인 차이를 줄이기 위하여 테스트 실험 대상에서 탐

색을 수행할 때 기능 테스트, 이상 값 입력, html 소스

분석, UI 확인 등의 테스트를 대상으로 한다. 탐색 후 그

림 9와 같은 4개의 오류를 탐지할 수 있다.



키워드 기반 탐색적 테스트의 실험적 연구  17

그림 9. 테스트 대상 탐색을 통해 탐지한 오류

3.5 테스트 케이스 추가 및 키워드 리팩토링

탐색한 오류가 기존 테스트 케이스의 커버리지에 포함

되지 않는 경우에는 테스트 케이스를 추가한다. 오류가

테스트 커버리지에 포함되지만, 오류를 탐지하지 못할 경

우에는 키워드를 리팩토링 한다. 예를 들어 커버리지에

포함되지 않는 경우에 추가된 테스트 케이스는 다음과

같다.

1) Editing Product를 수행할 때 Price 값에 큰 값을 넣

으면 오류 발생

2) 로그인할 때 실패하면 UI 정렬에 오류가 발생한다.

3) 계정 로그인 후 /admin URL을 입력하면 관리자 권

한을 얻는다.

탐지한 3가지 오류를 위한 테스트 케이스를 추가하여

키워드를 정의하면 그림 10과 같다.

그림 10. ‘Edit product’ 테스트 케이스 리팩토링 결과

3.6 테스트 수행 및 분석

테스트 케이스를 추가하여 키워드 리팩토링이 완료되

면 자동화된 테스트 케이스를 실행한다. 그림 11은 수행

한 테스트 케이스의 결과이다. 왼쪽의 녹색 표시된 것은

통과한 테스트 케이스이다. 빨간색으로 표시된 것은 실패

한 테스트 케이스이다.

여기에서 이상한 점 한 가지를 발견할 수 있다. 우리가

탐색하고 추가하고 리팩토링한 테스트 케이스는

TC_7(Edit test case1), TC_14(Login error test),

TC_15(add product test4), TC_16(Admin access test)

이다. 그런데 TC_9에서 추가로 오류가 탐지된 것을 확인

할 수 있다. 이런 경우 테스트 로그를 확인하여 테스트

케이스가 실패한 원인을 분석할 수 있다.

그림 11. 테스트 케이스 TC_9 테스트 로그

그림 11에서 빨간색으로 된 실패한 테스트 케이스인

아래에서 두 번째 테스트 케이스에서 “Page should

have contained text 'Sunglasses' but did not.”을 확인

할 수 있다. 즉, 카테고리를 Sunglasses로 수정하였을 때

카테고리가 정상적으로 수정되지 않았음을 볼 수 있다.

앞장에서 리팩토링한 Edit Product 키워드가 새로운 오

류를 검출해낸 것이다.

 4.  실험과 검증

3장에서는 제안하는 방안인 KBET 프로세스 절차에

대해 자세히 설명하였다. 이번 장에서는 제안하는 KBET

모델을 검증하기 위하여 연구 질문을 세우고 실험을 수

행하였다. 실험은 온라인 쇼핑몰과 항공 예약 서비스를

대상으로 하였다. 각각 사용자 모드와 관리자 모드가 존

재한다. 즉 총 4가지 서비스를 대상으로 4번의 실험을 수

행하였다. 실험 참여자는 저자 1명으로 제품의 업무 학습

으로 인한 테스트 결과에 영향을 미치는 것을 방지하기

위하여 4번의 실험에 KBT, KBET, ETC 방법의 순서를

번갈아 가며 수행하였다.

온라인 쇼핑몰의 기능은 사용자 모드는 상품 주문, 결

제, 목록 조회, 검색, 장바구니 관리, 카테고리별로 정렬

등의 기능이 있다. 관리자 모드는 로그인, 로그아웃, 계정

삭제, 계정 등록, 상품 관리 기능 등이 존재한다.

또한 항공 예약 서비스의 기능은 사용자 모드는 상품

목록 조회, 계정 등록, 로그아웃, 로그인, 계정 정보 수정,

위시리스트 조회, 상품 예약 등의 기능이 있다. 관리자

모드는 계정 관리, 쿠폰 관리, 대시보드 조회, 상품 등록,

로그인 등의 기능이 있다.

4.1 실험 방법

연구 질문 1: 매뉴얼 기반 대신 탐색적 프로세스를 적

용하여 키워드 기반 테스트를 진행하면 더 많은 에러를

탐지하는가?
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(a) 온라인 쇼핑몰 리스크 분석표

(b) 항공 예약 서비스 리스크 분석표

그림 12. 리스크 분석표

(a) 사용자 모드 (b) 관리자 모드

그림 13. 온라인 쇼핑몰 리스크 분석 결과

(a) 사용자 모드 (b) 관리자 모드

그림 14. 항공권 예약 시스템 리스크 분석 결과

위의 연구 질문을 검증하기 위해 실험을 수행하였다.

검증을 위해 각각 4개의 시스템에서 각 90분씩 실험을

수행하였다. 매뉴얼 키워드 기반 자동화는 10분간 매뉴얼

을 작성하고 80분간 테스트 케이스를 작성하는 방식으로

진행하였다. 제안 방안인 KBET는 리스크 분석 30분, 분

석한 리스크 기반으로 테스트 대상 탐색 30분, 발견한 오

류로 테스트 케이스 작성 30분씩 총 90분 동안 수행한다.

KBET가 동일 시간 오류를 많이 찾는지 확인하기 위해

프로세스의 3~6 과정을 수행하였다.

연구 질문 2: 탐색적 키워드 기반으로 테스트 케이스를

작성하면 탐색적 일반 테스트 케이스보다 더 많은 에러

를 탐지하는가?

연구 질문 2를 검증하기 위하여 탐색적 키워드 기반

자동화는 3장에서 설명한 KBET 프로세스를 동일하게

수행하였다. 탐색적 일반 테스트 케이스(ETC)는 KEBT

프로세스를 동일하게 수행하지만 탐지한 오류가 커버리지

에 포함될 경우에 키워드 수정 대신 테스트 케이스를 수

정하는 방법으로 진행한다.

4.2 리스크 분석

제안한 실험을 수행하기 위해 시스템별로 리스크 분석

을 수행하였다. 리스크 분석에 대한 방법은 3 장에서 자

세히 설명한 방법이다. 그림 12(a) 는 온라인 쇼핑몰에

대한 리스크 분석표이다. 관리자 모드와 사용자 모드에

대한 리스크로 각각 30분씩 리스크 분석을 수행하였다.

항공 예약 서비스에 대한 리스크 분석표이다. 항공 예약

서비스(그림 12(b))의 경우에는 30분이라는 리스크 분석

시간에 제한적인 서비스만 리스크 분석을 수행할 수 있

었다. 또한 탐색 시간과 테스트 케이스 작성 시간도 제한

적이라 일부 기능에 대해서만 리스크 분석을 하였다.

4.3 탐색

그림 15는 평가한 리스크를 기반으로 각 30분씩 탐색

을 수행하여 탐지한 오류이다. 리스크가 낮은 부분은 기

능 테스트와 간단한 이상 값 입력 정도만 수행하고 리스

크가 높은 부분은 기능 테스트, 이상 값 입력, html 소스

분석, UI 확인 등 다양한 테스트를 수행하였다. 특정 요

소에서 오류가 발견될 경우에는 테스팅의 일반적인 원리

-4 결합 집중에 따라 요소에 대해서 우선순위를 높여 테

스트를 수행하였다.

4.3 테스트케이스 작성 및 키워드 리팩토링
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그림 15. 테스트 대상에서 탐색을 통해 탐지한 오류

연구 질문 1을 검증하기 위한 첫 번째 실험에서는

KBT는 총 62개의 테스트 케이스를 작성하였고 KBET

는 17개의 테스트 케이스를 작성하였다. KBT는 80분의

시간 동안 테스트 케이스를 작성하여 KBET보다 비교적

많은 테스트 케이스를 작성하였다. KBET는 많은 시간을

리스크 분석과 오류 탐지에 소요하여 더 적은 테스트 케

이스를 작성하였다.

실험 2는 61개의 동일한 기능 테스트 케이스를 만든

상태에서 프로세스를 수행하였다. 이후 탐색한 오류를 추

가하여 ETC는 총 21개의 테스트 케이스를 추가하였고

KBET는 16개의 테스트 케이스를 추가하고 5개의 키워

드를 리팩토링하였다.

4.4 실험 결과

연구 질문 1을 검증하기 위한 첫 번째 실험 결과

KEBT는 온라인 스토어에서 7개, 항공 예약에서 8개 총

15개의 오류를 탐지하였다. KBT는 온라인 스토에어서 2

개, 항공 예약에서 1개 총 3개의 오류를 탐지하였다. 동

일 시간 테스트를 수행하였을 때 KBET가 KBT보다 5

배 더 많은 오류를 탐지하였다.

연구 질문 2를 검증하기 위한 두 번째 실험 결과

KBET는 온라인 스토에어서 11개, 항공 예약에서 8개 총

19개의 오류를 탐지하였다. ETC는 온라인 스토어에서

10개, 항공 예약에서 6개 총 16개의 오류를 탐지하였다.

KBET는 키워드를 리팩토링하여 탐색적으로 기존에 탐

지하지 못했던 오류를 3개 더 탐지하였다.

 5. 결론 및 향후 연구

본 논문에서는 탐색적 키워드 기반 자동화 테스트 모

델 설계 및 검증을 하였다. 탐색적 테스트와 키워드 기반

테스트를 혼합한 모델들 제안함으로써 업계에서 탐색적

테스팅을 채택하지 않는 이유인 문서화와 커버리지 충족

을 해결하였다. 또한 구체화되어 있지 않던 키워드 기반

테스트의 프로세스를 구체화하였다. 제안한 모델을 검증

을 위한 연구 질문에 대한 실험 결과는 다음과 같다.

매뉴얼 기반 대신 키워드 기반 탐색적 테스트를 진행

하면 더 많은 에러를 탐지하는가(연구 질문 1)에 대한 실

험은 90분이라는 제한적인 테스트 자원을 주어 실험을

진행하였다. KBET는 필요한 것만 자동화며 자동화 비용

을 줄여 동일 시간 동안 4개의 실험 대상으로 5배 많은

오류를 찾아낸다는 것을 확인하였다.

탐색적 키워드 기반으로 테스트 케이스를 작성하면 일

반 탐색적 테스트 케이스보다 더 많은 에러를 탐지하는

가(연구 질문 2)에 대한 실험은 키워드 리팩토링과 탐색

을 통해 탐지하지 못한 오류를 추가로 찾아낼 수 있다는

것을 확인하였다. KBET 접근법을 통해 ETC보다 13%

더 많은 오류를 탐지하였다.

제안한 KBET 접근법을 통해 기존 KBT 방식과 ETC

방식보다 더 많은 에러를 탐지할 수 있다는 결론이 나왔

다. 제안 방안은 개발 주기에서 제한적인 테스트 자원이

주어질 때 KBT, ETC보다 더 효율적인 사용이 가능하다

고 예측된다. 이 외에 Zylbeman과 Shenare의

Automated Exploratory 연구에서 외부 녹화 도구를 사

용하여 탐색적 테스트를 키워드 기반으로 자동화하는 가

능성을 제시하였었다. 해당 논문을 참고하여 이전 연구에

서 RAKTA라는 도구를 설계하여 동작 녹화를 통해 키

워드로 자동화할 수 있도록 하였었다. 그러나 제안하는

절차를 사용하여 키워드를 잘 구성할 경우 녹화 도구는

불필요하다는 결론을 얻었다.

본 실험은 제한적인 시간 내에 테스트 자동화와 많은

오류를 찾는 데에 핵심이 있다. 따라서 실무에 적용할 경

우 아래 사항을 고려해야한다. (1) KBT를 사용하여 자동

화한 더 많은 자동화 테스트 케이스를 장기적으로 회귀

테스트에 사용할 경우 KBET는 KBT보다 오류 탐지율이

떨어질 수 있다. (2) EBT를 사용하여 문서화 없이 테스

트만 수행할 경우 KEBT는 EBT보다 오류 탐지율이 떨

어질 수 있다.

또한 해당 실험은 적은 실험 횟수와, 적은 실험 참여자

로 실험적 제한이 있다, 향후 실무에 적용하여 추가적인

실험과 함께 KBET가 장기적으로 효율적일지에 대한 검

증이 필요하다.
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