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 1.  서 론

블록체인(Blockchain)은 2009년 가상화폐인 비트코인

(Bitcoin)의 탄생과 함께 세상에 나타났다[1]. 2015년에는

단순히 가상화폐로의 기능으로만 활용되는 것을 넘어서 스

마트 컨트랙트(Smart Contract)라는 개념을 도입한 이더리

움(Ethereum)이 등장한다[2]. 이더리움은 스마트 컨트랙트

를 기반으로 다양한 거래를 가능케 하였으며, 가상화폐를

기반으로 한 비즈니스가 가능하기에 개발자뿐만 아니라 투

자자와 은행, 기업, 일반 사용자 등 다양한 이해관계자가

참여하고 활동하고 있다. 다양한 이해관계자가 참여하고

있는 프로젝트로는 대표적으로 DAO(Decentralized

autonomous organization) 가 있다.

스마트 컨트랙트를 활용하여 거래하기 위해서 이해관

계자들은 작성한 내용이 요구사항대로 처리가 되는지 확인

하길 원할 것이며, 개발자 또한 자신이 작성한 로직이 설계

한 대로 동작하는지 검증하고 싶어 할 것이다. 하지만 스

마트 컨트랙트의 상태를 확인하기 위해서는 프로그래밍 지

식이 필요하여 개발자 이외에는 어려울 수 있고, 복잡하고

번거로운 과정을 거쳐야 한다. 상태 확인을 위해서는 먼저
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요 약 블록체인 생태계에는 다양한 이해관계자들이 존재한다. 이더리움이 등장한 이후 스마트 컨트랙
트를 활용한 거래가 많이 이루어지게 되었고 개발자뿐만 아니라 투자자, 은행, 기업, 일반 사용자 등등 더욱
폭넓은 이해관계자들이 참여하고 활동하고 있다. 하지만 다양한 이해관계자가 스마트 컨트랙트의 상태를 확
인하기 위해서는 어렵고 복잡한 과정을 거쳐야 한다는 문제점을 가지고 있다. 상태 확인이 어렵게 된다면
스마트 컨트랙트에 대한 신뢰도가 낮아지게 되어 활용도가 낮아질 것이다. 개발자에게 있어서도 상태 확인
이 어렵고 복잡하다면 자신이 개발한 스마트 컨트랙트의 테스팅과 디버깅을 하는데 어려움을 겪어 높은 품
질을 제공하기 힘들 것이다. 본 연구에서는 다양한 이해관계자와 개발자들이 스마트 컨트랙트의 상태를 쉽
고 지속적으로 확인할 수 있으며 히스토리 데이터를 활용하여 분석할 수 있도록하는 이더리움 스마트 컨트
랙트 상태 모니터링 시스템의 설계 및 구현 방법을 제안한다.
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Abstract There are various stakeholders in the blockchain ecosystem. Since the emergence of

Ethereum, many transactions have been made using smart contracts, and a wider range of stakeholders

are participating, including not only developers, but also investors, banks, companies, and general users.

However, various stakeholders have a problem in that it is difficult and complicated to check the state of

smart contracts. If it becomes difficult to check the state, the reliability of the smart contract will be

lowered and the utilization will be lowered. Also, if the state check is difficult and complicated for the

developer, it will be difficult to provide high quality due to the difficulty of testing and debugging the

smart contract developed by the developer. In this research, we propose a design and implementation

method of the Ethereum Smart Contract State Monitoring System that enables various stakeholders and

developers to easily and continuously check the state of smart contracts and analyze them using historical

data.
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스마트 컨트랙트 언어인 Solidity와 EVM(Ethereum

Virtual Machine)의 메모리 구조를 이해하고 있어야 하며,

스마트 컨트랙트에서 선언한 상태의 타입과 순서에 따라

EVM의 메모리 구조에 맞게 값을 가져오고 변환하는 작업

을 거쳐야 한다. 이와 같은 불편함은 스마트 컨트랙트의

상태에 대한 투명성을 낮춰 이해관계자들의 신뢰도를 떨어

뜨리며, 개발자에게는 자신이 개발한 로직이 정상적으로 동

작하는지 검증하기 어렵게 한다.

이더리움 네트워크의 스마트 컨트랙트에 대한 정보를

제공하는 방법으로 여러 모니터링 웹어플이케이션이 존재

하고 있다. 가장 대표적으로 이더리움에서 자체적으로 제

공하는 이더스캔(Etherescan)이 존재하며, 시각적인 형태로

정보를 제공하는 알비오(Alvio), Solidity IDE인 리믹스

(Remix)도 존재한다. 하지만 스마트 컨트랙트의 상태를 상

세하게 보여주는 기능을 하고 있지 않다.

개발자에게 스마트 컨트랙트에 대한 검증을 돕기 위한

연구로는 SmartInspect이 있다. 이더리움에 배포된 스마트

컨트랙트의 상태를 소스 코드의 변수명과 타입에 맞게 값

을 변환해주어 소스 코드의 내용대로 파악할 수 있게 도움

을 준다. 하지만 SmartInspect은 특정 한순간의 상태만을

제공해주기 때문에 지속적인 파악은 힘들다는 단점을 가지

고 있다.

본 연구에서는 이해관계자들이 스마트 컨트랙트의 상

태 확인이 어렵고 복잡하여 발생하는 문제를 해결하고자

블록 생성 시마다 자동으로 처리되고 소스 코드에서 작성

한 내용대로 상태 확인이 가능한 모니터링 설계 및 구현

방법을 제안한다. 지속적인 상태 변화 파악을 위하여 모니

터링 방법을 선택하였으며, SmartInspect[4]의 상태 변환

과정을 기반으로 하여 동작한다. 이해관계자들에게 스마트

컨트랙트의 검증과 확인을 위해서 과거의 상태 변화 히스

토리를 남겨두고 이전 상태를 확인할 수 있도록 지원한다.

다시 말하자면 이해관계자들은 본 연구에서 제안하는 기

법을 통해 별다른 과정 없이 스마트 컨트랙트의 상태 정

보를 확인 가능하며, 지속해서 변화하는 상태 정보를 보고

요구사항에 맞는 로직이 수행되었는지 파악할 수 있도록

지원받는다.

이더리움 스마트 컨트랙트의 상태는 이해관계자들에게

올바른 거래 수행을 위해 매우 중요한 정보이다. 본 연구

에서 제안하는 기법을 통해 중요한 상태 정보를 파악하기

쉽고 용이하게 하였으며, 순간적인 상태가 아닌 지속적으로

변화하는 상태를 보여줌으로써 진행한 거래를 바로 확인할

수 있게 하였다. 스마트 컨트랙트 상태의 히스토리를 저장

하여 오류 또는 결함이 발생하였을 때 해당 문제에 추적이

가능하고 개발자에게는 코드의 디버깅 요소가 어떤 곳인지

확인할 수 있도록 하였다. 이는 현재 이더리움에 배포된

스마트 컨트랙트의 검증을 위한 도구가 부족한 상황에서

디버깅 도구로서의 역할을 수행할 수 있다.

본 논문은 다음과 같이 구성되어 있다. 2장에서는 배경

지식과 관련 연구에 대해 알아보고 3장에서는 스마트 컨

트랙트 상태 확인을 위한 모니터링 기법에 관해 이야기한

다. 4장에서는 결론 및 향후 연구에 관해 이야기하고 마

무리한다.

2. 배경 지식 및 관련 연구

2.1 배경 지식

본 연구에서는 생소할 수 있는 블록체인과 스마트 컨

트랙트에 대해 다룬다. 이해를 돕기 위해서 블록체인과

스마트 컨트랙트에 대한 개념을 간략하게 설명한다.

2.1.1 블록체인(Blockchain): 블록체인은 탈중앙화된

분산 시스템이다. 탈중앙화란 기능 수행을 위해 하나의

중앙기관이 존재하지 않고 다수의 참여자가 함께 수행해

나가는 것을 의미한다. 기본적으로 블록체인 네트워크는

P2P 네트워크로 구성이 되며, 합의 알고리즘을 활용하여

공통된 과정을 거쳐 블록을 생성한다. 해시의 활용은 블

록체인에서 핵심적이며 해시와 함께 다수의 참여자가 같

은 데이터를 통해 같은 처리를 한다는 점이 결합하여 데

이터의 위변조를 방지한다.

블록체인에는 비트코인과 이더리움 등이 가장 대표적

인 어플리케이션이며, 비트코인은 블록체인의 탄생을 알

리고 현재 가장 인기 있는 가상화폐이다. 이더리움은

2015년에 등장하였으며, 스마트 컨트랙트의 적용으로 블

록체인의 커다란 변화를 이끌었다. 위변조될 수 있는 스

마트 컨트랙트를 블록체인에 배포함으로써 작성 내용을

무결하게 유지할 수 있게 되었으며, 블록체인의 기능 확

장을 가능하게 했다.

블록체인은 많은 사람의 관심을 끌었으며, 특히 이더리

움은 스마트 컨트랙트를 가능하게 하여, 단순하게 개발자

들뿐만 아니라 은행, 투자자, 기업, 일반 사용자들이 참여

하여 투자와 펀드 등 다양한 활동을 이어가고 있다. 다양

한 이해관계자가 참여하는 대표적인 예로

DAO(Decentralized autonomous organization) 프로젝

트가 존재하고 있다.

2.1.2 스마트 컨트랙트(Smart Contract): 현실의 계약

을 프로그래밍 코드를 활용하여 작성한다는 개념이며, 조

건이 충족되면 계약서에 있는 내용대로 자동으로 처리된

다[3]. 하지만 디지털 문서 같은 경우 위변조가 쉬우므로

당시에는 활용되기에는 한계점이 존재하였다. 이더리움에

서는 블록체인에 스마트 컨트랙트 배포하여 활용할 수

있는 개념을 제안하였고, 블록체인에 배포되어 저장된 데

이터는 위변조가 어렵다는 점을 활용하여 한번 작성되어

배포되었다면 스마트 컨트랙트는 무결성을 보장받을 수

있다.

이더리움에서 작성되는 스마트 컨트랙트는 Solidity 언

어를 활용하며, EVM 위에서 동작한다. Solidity는

Javascript와 Python 등에 영향을 받은 언어이며, 정수형

데이터를 취급하지 않고 Address와 mapping 등 독자적

으로 제공하는 데이터 타입이 존재한다. EVM은 JVM과

비슷한 개념이며, 블록체인의 특성에 맞는 제약이 존재한

다.
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그림 1 Solidity를 활용한 TestContract  스마트 
컨트랙트 예제 코드

[그림 1]은 Solidity 언어를 활용하여 작성된

TestContract 라는 스마트 컨트랙트의 예제 코드이다.

스마트 컨트랙트에서 상태란 전역변수로 선언되어 이더리

움 상에서 지속적으로 유지되는 변수를 의미한다. 소스

코드 확인해 볼 수 있듯이 int64 age, int64 num, byte32

bytedata1, string name 등이 전역으로 선언되어 있으며,

이 변수들을 상태로 정의한다. 해당 스마트 컨트랙트는

생성자를 활용하여 블록체인에 배포됨과 동시에 상태 값

이 초기화가 되도록 작성해두었다. 해당 예제 코드에서는

상태를 파악하는 것에 초점을 맞추기 위해 상태 이외의

함수, 이벤트 등의 정보는 생략하였다.

2.2 관련 연구 

이더리움에 대한 정보를 파악하고 개발자들의 테스팅

과 디버깅을 위한 도구들을 알아보고 현재 진행되고 있

는 연구에 대해 알아보도록 한다.

2.2.1. 이더스캔(Etherescan): 이더리움은 블록의 생성,

트랜잭션의 발생, 스마트 컨트랙트 활용 정보 등 블록체

인의 현황 파악을 위해 이더스캔(Etherescan)을 기본적

으로 제공하고 있다. 이더스캔에서는 이해관계자들이 스

마트 컨트랙트를 사용했다는 트랜잭션 정보를 확인해 볼

수 있다. 하지만 이해관계자에 의해 발생한 트랜잭션이

변화시킨 스마트 컨트랙트의 상태 변화에 대한 정보는

인코딩된 형태로 제공되어 이해하기 어려우며 전체의 상

태를 파악할 수 없다.

2.2.2 리믹스(Remix): 리믹스는 이더리움 스마트 컨트

랙트 개발을 위한 Web 기반의 IDE다. 리믹스에서는 개

발뿐만 아니라 이미 배포된 스마트 컨트랙트의 정보도

확인해 볼 수 있다. 하지만 상태를 확인하기 위해서는

Solidity에서 상태가 public으로 선언되어 있어야 하거나

개발자가 get 함수를 만들어야만 확인할 수 있다. get 함

수로 만들어 제공할 경우 사용자는 이더리움의 수수료

개념인 gas를 지불해야 하므로 지속해서 사용해야 한다

면 적절하지 못한 방법일 것이다. 또한, OPCODE의 형태

로 디버깅 도구로 제공하지만, 해당 지식을 이해하고 있

지 않다면 이해하기 어려운 내용이다.

2.2.3 SmartInspect: SmartInspect는 개발자가 스마트

컨트랙트의 디버깅이 어렵다는 점을 지적하며 Solidity

소스 코드에서 선언한 상태 변수를 기반으로 하여 상태

값을 확인하는 방법을 제안하였다[4]. 이더리움 상에 스

마트 컨트랙트의 상태 정보는 인코딩(Encoding)되어 저

장된다. 따라서 실제 소스 코드와 받아온 데이터를 직접

연관 지어 볼 수 없으며, 데이터 변환과정을 거쳐야 최종

적으로 사용자가 원하는 형태로 볼 수 있게 된다.

SmartInspect 는 해당 과정 해결을 위해 mirror-based

architecture를 설계하고 XML, JSON 등 파일의 형태

로 만들어 쉽게 확인 가능한 것을 보여주었다. 하지만

SmartInspect 는 순간적인 상태만을 제공하며, 상태의

변화를 자동으로 파악하고 히스토리를 쌓는 기능이 없

기에 잦은 변화가 있는 블록체인 생태계에는 적합하지

않은 형태이다.

그림 2 SmartInspect에서 제안한 스마트 컨트랙트 
상태 확인 방법

SmartInspect는 [그림 2]와 같은 형태로 소스 코드와

상태 값을 매핑한다. 사용자로부터 Solidity 소스 코드

와 Address를 입력받고 소스 코드는 Parser를 활용하

여 상태 변수를 추출하고 Address를 활용하여 이더리

움으로부터 상태 값을 가져온다. EVM의 메모리 구조

와 상태 변수의 타입 및 순서를 고려하여 매핑을 진행

하고 실제 값을 매핑하는 방식이다. 해당 방법은 본 연

구의 기반으로 활용된다.

3. 이더리움 스마트 컨트랙트 상태 모니터링 시스

템의 설계 및 구현
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이 장에서는 본 연구의 접근 방법인 이더리움 스마트

컨트랙트 상태 모니터링 시스템의 설계 및 구현에 관해

이야기한다. 상태에 대한 모니터링에 대한 이해를 돕기

위해 2.1.2 장에서 제시한 [그림 1]의 Solidity 스마트 컨

트랙트 예제를 활용하여 설명을 이어나간다.

본 연구에서는 이해관계자와 개발자에게 상태 정보

를 전달하기 위해 적합한 형태가 모니터링 시스템이라

고 판단하였다. 이더리움에는 수많은 트랜잭션이 발생

하고 트랜잭션에 의해 스마트 콘트랙트의 상태는 실시

간으로 변화하고 있다. 지속해서 변화하는 데이터를 프

로파일링하고 분석, 진단, 디버깅해야 하는데 모니터링

시스템은 이와 같은 기능을 수행하기 위해 발전해왔다

[5].

모니터링 시스템은 Observe와 Analyze로 두 개의

부분으로 구성된다. 하나는 소프트웨어에 대한 정보를

파악하고 해당 정보를 지속해서 관찰 기능을 수행하는

Observe 부분과 Observe에서 파악한 정보를 기반으로

도메인별로 필요한 분석을 진행하고 분석한 내용에 따

라 대처를 가능케 하는 Analyze 부분이 있다. 본 연구

에서는 Observe 부분에 초점을 두었다.

그림 3 모니터링 개요

[그림 3]에서는 모니터링을 위한 단계의 개요를 나타내

고 있다. 단계는 변수 추출, 상태 추출, 변수 및 상태 매

핑, 상태 표현 등 4단계로 구성이 되어있으며, 모니터링

의 기본적인 구성인 Observe와 Analyze 중 Observe 부

분에 해당하는 단계이다. 본 연구에서는 스마트 컨트랙트

의 상태를 파악하기 위한 모니터링 기법에 관해 설명하

고 있으며 블록체인에 배포된 코드는 변경이 불가능하므

로 문제가 발생하여도 대처할 수 없다는 특성이 있다. 따

라서 모니터링 중 프로파일링에 초점을 두어 연구를 진

행하였다. 아래에서는 단계별로 수행되는 상세 내용을 서

술한다.

첫 번째로 변수 추출 단계에서는 사용자로부터

Solidity source code와 Address를 입력받으며, 입력받은

Source code를 Antlr4[6]를 활용하여 만든 Solidity

Parser로 파싱을 진행한다. 파싱을 통해 상태로 선언된

변수들을 가려내고 변수들의 타입과 식별자 이름을

JSON의 형태로 Token 화한다. [그림 4]는 Solidity

Parser를 활용하여 만들어낸 Token JSON이다.

그림 4 Variable Token JSON

Token에는 상태의 타입, 식별자 이름, 타입의 크기로

구성이 된다. [그림 1]의 예제에서 선언된 age, num,

num2 등등의 상태들이 Token JSON의 형태로 변환된

것을 확인할 수 있다. Token JSON은 스마트 컨트랙트

별로 단 하나만이 생성되며, 등록과 동시에 DB에 Source

code와 Address, Token JSON이 함께 저장된다. 데이터

는 블록이 생성될 때마다 다시 불러와 다음 과정을 수행

하기 위해 저장되어 관리된다.

두 번째로 상태 추출 단계를 진행한다. 이더리움 네트

워크로부터 Web3의 getStorageAt() 함수를 활용하여 스

마트 컨트랙트의 상태를 추출한다. EVM의 메모리 구조

에 맞춰 저장된 16진수의 값을 얻어 오는 과정이다. [그

림 5]와 같이 이더리움으로부터 인코딩된 데이터

(Encoded data)를 불러오는 과정이다. 이렇게 추출된 16

진수의 상태 정보는 사용자들에게 당장 쓸 수 있는 형태

로 제공되는 것이 아니며 값을 파악하기 어렵다. 또한,

상태의 정확한 값을 알기 위해서는 상태의 순서와 타입

에 맞게 변환하는 과정이 필요하다.

그림 5 Web3를 활용하여 이더리움 네트워크에 배포된 
스마트 컨트랙트의 상태를 추출한다.

세 번째 과정은 변수 및 상태 매핑 작업이다. 이더리움

네트워크에서 가져온 인코딩된 데이터는 Source code에

서 선언한 변수명과 1:1로 연결되지 못한다. [5] 에서 제

안하는 방법을 활용하여 [그림 7]와 같이 실제 값과 선언

된 상태가 연결될 수 있도록 매핑하는 작업을 진행한다.

EVM은 여러 개의 Slot을 가지고 있으며, 한 개의 Slot

은 256bit로 구성된다. 데이터 타입별로 사이즈가 다르며,

사이즈에 맞춰 어떤 상태가 어디에 저장되어 있는지를

가려내야 한다. 또한, 모든 변수가 사이즈에 맞춰 저장되

는 것이 아니므로 이에 따른 처리를 진행하여야 한다. 예

제의 int64 age, int64 num, int64 num2 등등이 메모리
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구조에 맞게 매핑이 진행된다.

그림 7 EVM 메모리는 한 Slot이 256bit로 구성이 
되어있으며, 여러 개의 Slot으로 구성되어 있다. 상태는 
타입별로 다양한 크기를 가지고 있으며 Slot에는 크기에 
맞게 여러 개의 상태가 들어갈 수 있게 설계되어 있다.

마지막으로 사용자에게 스마트 컨트랙트의 상태를 출

력하는 단계이다. 출력되는 정보는 앞의 과정을 거쳐 만

들어낸 매핑된 상태 정보와 함께 현재 생성된 블록의 블

록 번호, 스마트 컨트랙트를 활용한 트랜잭션, 보유 이더

량을 추가하여 하나의 데이터로 구성한다. 사용자에게 해

당 상태 정보는 과거의 정보도 함께 보여주게 된다. 과거

의 정보는 Smart Contract States Repository에 스마트

컨트랙트 별로 관리된다. 상태 정보를 출력한 후 블록체

인으로부터 모니터링을 위한 프로토타입은 블록이 생성될

때까지 대기한다. [그림 2]에서 확인할 수 있듯이 블록이

생성될 경우 두 번째 과정인 상태 추출과정부터 다시 진

행한다. 이 과정은 한 번으로 끝나지 않고 이더리움 네트

워크에 블록이 쌓이는 한 무한히 반복하며 스마트 컨트

랙트의 상태 변화의 지속적인 모니터링을 제공한다.

블록이 생성될 때마다 스마트 컨트랙트 별로 상태 정

보를 DB에 저장하게 된다. 데이터는 [그림 6]와 같은 구

조로 저장되고 사용자에 의해 스마트 컨트랙트가 등록된

순간부터 저장한다. 해당 저장소는 Solidity source code

와는 별개의 저장소이며, 스마트 컨트랙트 하나당 블록이

쌓인 수 만큼 상태를 저장하게 된다. 상태 데이터 구조에

관해 설명하자면 우선 상태는 블록이 생성될 때마다 모

니터링이 되기 때문에 구분하기 위한 기준으로 블록의

번호를 선정하였다. 더불어 블록의 해시를 함께 저장한다.

트랜잭션의 경우 블록에 담겨 있던 모든 트랜잭션을 저

장하는 것이 아닌 스마트 컨트랙트를 활용한 트랜잭션만

을 저장하게 된다. 저장되는 내용은 트랜잭션의 해시값이

들어가게 된다. 스마트 컨트랙트의 상태 중 하나인 이더

량도 함께 저장하며, 모니터링 시간을 추가하여 구성하였

다. 마지막으로 앞의 작업을 수행하여 얻어낸 매핑된 상

태를 JSON의 형태로 담아 저장한다. 상태 정보에는

Source code에 선언된 모든 상태가 표현되며 실제 값이

어떤 값인지도 볼 수 있다.

[그림 8]는 최종적으로 사용자가 확인 가능한 텍스트

기반의 스마트 컨트랙트 상태이다. 상태의 데이터 구조는

앞에서 언급했듯이 이더량, 블록 해시, 블록 번호, 상태

정보, 스마트 컨트랙트와 관련된 트랜잭션 해시, 타임스탬

프로 구성이 되어있는 것을 확인할 수 있다. 또한, 상태

정보를 들여다보면 Source code에서 상태로 선언되었던

변수의 이름과 타입을 확인할 수 있고 블록이 생성된 시

점에 유지하고 있는 실제값을 realValue에서 확인할 수

있다.

그림 6 스마트 컨트랙트별 상태 저장 방법
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4. 결론 및 향후 연구

이더리움 생태계에는 다양한 이해관계자가 존재하며,

스마트 컨트랙트를 활용하여 다양한 계약과 거래를 진행

한다. 하지만 모든 이해관계자가 스마트 컨트랙트가 요구

사항대로 동작하고 있는지 파악하기 위해서는 프로그래밍

지식이 필요하며, 데이터 변환을 위한 복잡한 과정을 거

쳐야 한다. 본 연구에서는 이더리움의 스마트 컨트랙트에

대한 이해가 부족하더라도 현재 상태가 어떤 값이고 어

떻게 변화하고 있는지 파악할 수 있는 모니터링 시스템

설계 및 구현 방법에 관해 이야기하였다. 더불어 실제로

데이터가 어떻게 보이는지에 대한 텍스트 형태의 예시를

보여주었다. 본 연구를 통해 우리는 이해관계자들의 스마

트 컨트랙트에 대한 이해도가 증가할 것으로 기대하고

있으며, 상태에 대한 투명성이 증가하여 당사자 간에 신

뢰를 높여 계약을 진행할 수 있게 지원 도구로서의 역할

을 할 수 있으리라 기대하고 있다.

향후 계획으로는 모니터링 시스템에서 데이터에 대한

표현을 텍스트로만 보여주는 것을 그래프와 타임라인 등

을 활용하여 사용자들이 더욱 쉽게 인식할 수 있는 연구

를 진행할 것이다. 또한, 다양한 이해관계자들은 거버넌스

를 형성할 수 있고 거버넌스에 필요한 다양한 정보를 제

공할 수 있는 모니터링 기능을 연구하고 확장할 계획이

다. 관찰된 데이터를 분석하여 악의적인 사용과 이상 현

상이 발생할 수 있는 점을 경고하고 파악하기 위한 기능

을 연구할 예정이다.
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 1.  서 론

소비자는 제품을 소비할 때 여러 외적 요소를 보지만

가장 중요한 것은 제품의 성분이다. 특히, 그 중에서도 화

학품은 구성성분의 성분이 중요하다. 화학품의 대표적인

예로는 건강 보조 식품, 의약품, 화장품 등이 있다. 이런

제품들은 잘못 사용할 시 신체에 나쁜 영향을 줄 수 있어

특별히 더 주의가 필요하지만 이런 화학품의 구성 성분들

은 일반 사용자들이 확인하기는 어렵다. 소비자들은 이런

화학품을 잘 알지 못하고 사용하는 과정에서 오용 및 남

용의 우려가 있기 때문에 제품의 구성 성분을 정확하게

파악하고 사용하여 부작용을 막아야한다.

이미지를 인식할 수 있는 텍스트로 바꾸는 방법은 많

이 소개되었고 여러 방면으로 활용되고 있지만, 이 방법

들은 저마다 여러가지 제한사항이 있다. 따라서 본 논문

에서는 실시간 객체 추적 기술을 통해 화학품에 있는 구

성 성분 정보를 인식하고 어떤 성분이 어느정도 들어있는

지 알려주는 앱을 설계 및 개발하여 그 기법의 유효성을

입증한다. 본 연구는 아래의 동기로부터 발전하였다.

Ÿ 사용자들은 다양한 화학품을 선택할 때 구성 성분은

대부분 파악하지 못한다. 따라서 알지 못하는 성분에

의해 부작용이 생길 수 있다.

Ÿ 전문가가 아닌 일반 사용자들이 모든 화학품의 구성

성분을 파악하는 것은 사실상 불가능하다. 이를 해결

하기 위해 체계적이고 쉽게 볼 수 있는 어플리케이션
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요 약 소비자는 제품을 소비할 때 여러 외적 요소를 보지만 가장 중요한 것은 제품의 기능과 성분이
다. 특히, 화학품은 오남용을 방지하고자 구성 성분을 정확히 파악하는 것이 중요하며, 체계적인 관리 방법
이 필요하다. 하지만 소비자들이 화학 성분을 체계적으로 관리하는 방법이 부족하며, 이를 수동으로 관리하
기에는 많은 노력이 따른다. 따라서, 본 논문에서는 소비자들이 화학 성분을 체계적으로 관리하는데 활용될
수 있는 실시간 인식 기반의 제품의 표시 정보 추출 기법을 제안하고, 해당 기법의 모바일 어플리케이션 프
로토타입을 설계 및 개발한다. 개발된 프로토타입은 추후 복수 개의 화학 제품들을 체계적으로 관리할 수
있도록 발전 가능하다.
키워드 : 실시간 인식, 제품 표시 정보 추출, YOLO, Tesseract

Abstract Consumers see many external factors when they buy a product, but the most important

thing is the function and composition of the product. In particular, it is important to accurately identify

the components of chemicals in order to prevent misuse, and a systematic management method is

required. However, there is a lack of a systematic way for consumers to manage chemical components,

and much effort is required to manage them manually. Therefore, in this paper, we propose a method of

extracting product’s information of real-time recognition based products that can be used to systematically

manage chemical components, and design and develop a mobile application prototype of the method. The

prototype can be developed to systematically manage multiple chemical products in the future.

Key words : Real-time recognition, Extracting product’s information, YOLO, Tesseract
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이 필요하다.

Ÿ 구성 성분을 분석하는 기존 연구들은 실시간으로 표

시 정보를 인식하기에는 비효율적이고 비현실적인 기

법들을 제안한다.

본 논문은 다음의 기여도를 갖는다.

Ÿ 시중에 있는 화학품의 구성 성분을 실시간으로 파악

가능하고 각 성분의 정보를 알 수 있게 한다.

Ÿ 구성 성분을 파악하기 위해 객체 추적을 할 때, 객체

추적을 다단계로 인식하여 실시간으로 구성 성분의

확인이 가능하다.

Ÿ 화학품 중에서 특히 신체와 관련 있는 제품의 구성

성분과 함량을 추출하여 제품의 성분을 정확히 알고

사용 가능 하도록 하는 어플리케이션을 설계 및 개발

하는 방법을 제안한다.

앞으로의 본 논문은 다음 구성으로 이루어진다. 2장에

서는 본 논문을 이해하기 위한 배경지식을 설명한다. 3장

에서는 본 논문과 관련된 연구를 소개하고, 4장에서는 본

논문에서 제안하는 표시 정보 다단계 실시간 인식 기법을

상세하게 서술한다. 그리고 5장에서는 제안한 기법을 이

용한 사례연구에 대해 서술하고, 6장에서는 본 논문에서

제안하는 모바일 어플리케이션 설계 방법에 대해 서술한

다. 7장에서는 본 논문에서 구현하는 모바일 어플리케이

션 구현에 대해 서술한다. 마지막으로 8장에서는 본 논문

의 결론으로 마무리한다.

2.  배경 지식

객체 탐지는 탐지하고자 하는 객체를 라벨을 이용하
여 어느 위치에(x,y) 어느 정도의 크기로(w,h) 있는지
를 탐지하고 파악하는 기법이다. 주어진 영상을 객체
화 하고 객체화 된 정보를 인식하려는 연구는 계속해
서 이루어지고 있다. 특히, 굴절, 왜곡, 빛 번짐 등의
요인으로 낮아진 품질의 영상에서도 빠르게 인식을 목
표로 하는 연구는 현재 진행형이다. 대부분의 객체 탐
지 기법들은 영상에서 객체를 바운딩 박스(Bounding 
Box)로 나타낸다. 이렇게 나타낸 바운딩 박스를 라벨
을 이용하여 탐지된 객체가 어떤 것인지를 표시한다.  

 현재 많이 연구되고 사용되는 영상 객체 탐지 기법
은 대표적으로 R-CNN, Fast/Faster R-CNN, 
YOLO(You Only Look Once)가 있다. 특히, 이중에
서도 YOLO는 현재 가장 많이 사용되며 빠른 속도를
보여준다[1, 3].

 R-CNN은 CNN을 이용하여 분류한다. 이때, input
이미지를 sub image로 추출하는 기법을 사용한다. 그
리고 SVM(Support Vector Machine)을 이용하여 각
Object를 분류한다.  Fast/Faster R-CNN은 R-CNN
에서 병목현상을 개선한 것이다. Proposal들이 각각
CNN을 거치지 않고 RPN(Region Proposal 
Networks)을 이용하여 전체 이미지가 한번에 CNN을
지나게 한다[5]. 

 YOLO는 기존의 R-CNN과 Fast/Faster R-CNN
과 달리 전체의 이미지를 하나의 신경망에 적용한다. 
YOLO는 신경망을 이용하여 이미지를 각각의 바운딩

박스로 분할하고 각 바운딩 박스의 확률을 예측한다. 
분할된 바운딩 박스에는 가중치가 적용된다. 다른 기
법들과 달리 YOLO는 이미지의 단편이 아닌, 이미지
전체를 보고 객체를 예측한다. 또한, 최대 처리속도가
45FPS (Frame Per Second)까지 달하며 이로 인해
영상에서 객체를 추출하는 것에 뛰어난 성능을 보인
다. 이는 R-CNN보다 1000배 이상 빠르고, Fast 
R-CNN보다 100배 이상 빠른 처리속도이다. 반면에
YOLO는 영상에서 객체를 찾기 유리하게 설계되어 있
기 때문에 단일 이미지에서는 좋은 성능을 발휘하지
못한다. 

 광학 문자 인식(Optical Character Recognition; 
OCR)은 본 논문에서 객체로 추출된 라벨을 텍스트로
변환하는 과정에 필요한 기술이다. 현재 OCR에 관해
많은 연구가 이루어지고 있다[2, 4, 6]. OCR은 이미지
에서 문자를 스캔하여 기계가 이해할 수 있도록 변환
하는 것을 뜻한다. OCR이 잘된 경우 출력 값은 실제
이미지와 같아야 한다.

 현재 가장 많이 사용하는 OCR 프로그램은 Google
의 Tesseract, Adobe의 Acrobat Pro/DC 등이 있
다. OCR은 영상에서의 문자열 추출 일반 이미지에서
의 문자열 추출 등에 있어 중요하다. 현재 많이 사용
되는 프로그램은 모두 이미지에 초점이 맞춰져 있기
때문에 영상에서 OCR을 하는 분야는 추가적인 연구가
필요하다.

3.  관련 연구 

제품의 라벨 인식의 효율성을 증진시키기 위해 다양
한 기법을 적용한 연구들이 있다.
대표적으로, [4]는 기존 OCR 기법을 개선하여 제품

의 라벨을 인식하는 연구를 진행하였다. 해당 연구에
서는 전처리를 통해 모바일 이미지의 인식 정확도를
제고하였다. 그렇지만 해당 연구의 인식 대상은 정적
이미지이며, 실시간 영상에 적용하기에는 한계가 존재
한다. 즉, 해당 논문에서 제안한 기법을 기반으로 개발
된 응용 프로그램은 이미지를 촬영하고 이를 인식하게
된다. 이로 인해 사용자는 문자 인식을 위해 양질의
이미지가 촬영되기까지 촬영 과정을 반복하게 되어 그
사용이 번거롭다.

[7]은 제품의 라벨 인식을 위해 실시간 객체 추적을
사용하고, 추적된 라벨의 정보를OCR기법을 이용해 추
적하는 기본적인 형태의 기법을 제안하였다. 하지만
해당 방법론만으로는 OCR에 소요되는 시간으로 인해
제한된 하드웨어로는 실시간 라벨 정보 추출이 현실적
으로 불가능하다는 제약사항이 존재한다. 실제로, 
OCR을 실시간으로 수행하기 위한 기법이 제안된 [6]
에서도 표준 PC환경의 OCR실험에서 평균 0.3초가 소
요되었다. 따라서, 본 연구의 목적이 모바일 어플리케
이션을 통한 실시간 표시 정보 추출임을 감안할 때, 
단순히 제품 라벨의 모든 문자를 인식하는 것은 실시
간 처리에 문제가 됨을 알 수 있다. 
이를 해결하기 위한 방법으로 [8]에서는 제품 라벨

의 실시간 인식 시 OCR 처리 시간을 최소화하는 방법
을 제안한다. 해당 논문에서는 다단계 실시간 객체 추
적을 적용하여 첫번째 단계로 제품 라벨을 인식하고, 
두번째 단계로는 제품 라벨에서 성분명에 해당하는 객
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체를 인식한다. 즉, OCR기법을 통해 라벨 전체의 문
자를 인식하는 것이 아닌, 성분 함량에 해당하는 문자
만을 인식하도록 인식 대상 범위를 최소화하였다. 
하지만, [7]과 [8]에서는 제품 표시 정보의 실시간

인식을 위한 방법론을 제시했을 뿐 실제 응용에 대한
설계 및 구현 방법에 대한 구체적 내용은 서술되어 있
지 않다.
따라서 본 논문에서는 [8]에서 제안된 기법이 실제

로 모바일 환경에서 실시간으로 작동할 수 있도록 실
제 구현 가능한 모바일 어플리케이션을 설계하고, 프
로토타입을 구현하여 제안된 방법론이 유효함을 검증
한다.

4.  다단계 실시간 표시 정보 인식

그림 1. 다단계 실시간 표시 정보 인식 개요
Figure 1. An Overview of Multi-Staged Real-Time Label 

Recognition

4.1 개요

본 연구에서 제안하는 다단계 객체 추적을 통한 표

시 정보 인식 기법의 개요는 그림 1과 같다. 이 기법은
크게 3단계로 나뉜다. 첫 단계는 표시 정보 객체 추출

단계로써, 촬영된 영상에서 표시 정보 부분만을 추출하

는 역할을 맡는다. 두번째 단계는 성분 정보 객체 추출

단계로, 추출된 표시 정보에서 성분명 객체와 성분 함

량 객체를 추출하게 된다. 마지막 단계인 성분 정보 추
출 단계는 OCR을 이용하여 성분 정보 객체에서 정확

한 정보를 추출한다.

4.2 표시 정보 객체 추출

첫 단계인 표시 정보 객체 추출 단계는 제품을 근접

촬영한 제품 표시 정보 영상을 입력 값으로 받아, 표시
정보 영역만을 추출한 영상을 결과물로 생성한다. 
이를 위한 자세한 과정으로는, 먼저 입력 값인 제품

표시 정보 영상을 행렬의 형태로 분할하여 각 영역을

바운딩 박스로 구분하게 된다. 그 후, YOLO의 합성곱

신경망과 데이터셋을 통해 사전에 학습된 표시 정보

학습 모델을 이용하여 각 바운딩 박스가 어떤 객체로

분류되는 지와 그 신뢰도를 계산한다. 그 다음 단계로, 
분할된 바운딩 박스들의 각 신뢰도를 고려하여 최종

바운딩 박스를 결정한다. 마지막으로, 결정된 바운딩

박스의 위치 값을 통해 제품 표시 정보 영역만을 추출

하게 된다.

4.3 성분 정보 객체 추출

두번째 단계인 성분 정보 객체 추출 단계는 제품 표

시 정보 영역을 대상으로 객체 추적을 통해 성분명과

그에 따른 성분 함량 정보를 추출하는 단계이다. 이를
위해, 이전 단계인 표시 정보 추출 단계와 동일하게 입
력 받은 표시 정보 추출 영상을 분할한다. 해당 단계

에서는 성분명과 성분 함량 객체 학습 모델을 사용하

여 각 바운딩 박스의 분류 신뢰도를 판단하게 된다. 그
후, 최종 바운딩 박스를 통해 각 성분명과 성분 함량

객체들을 인식하여 결정한다.

4.4 성분 정보 추출

성분 정보 추출 단계는 최종 단계로써, 정확한 성분

정보 추출을 위해 이전 단계에서 탐지된 객체를 성분

명과 성분 함량으로 구분한다. 그 후, OCR처리를 통해

성분 함량 객체에 표현된 성분의 함량 숫자를 인식한

다. 최종적으로, 인식된 숫자는 추출된 성분명과 맵핑

되어 제품의 표시 정보 인식 과정을 마무리 짓게 된다. 
성분명과 성분 함량의 맵핑은 객체 추출시 추적된 위

치 정보를 활용하여 진행된다.

5.  사례 연구 

제품의 표시 정보가 포함된 영상은 그림 2와 같다. 
5장에서는 해당 영상을 대상으로 필요한 정보를 추출
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하는 사례 연구를 설명한다. 해당 영상으로부터 정보를

추출하는 과정에 앞서, YOLO의 객체 인식을 위해

Darkflow를 통해 기계 학습 모델은 학습된 상태이다.

그림 2. 제품 표시 정보가 포함된 정적 
영상

Figure 2. A Static Image with Product 
Information

5.1 표시 정보 객체 추출

학습 모델을 이용한 객체 추적을 위해 먼저 이미지

를 그리드 형태로 분할한다. 그 후, 각 영역에 해당하

는 세부 바운딩 박스의 신뢰도 계산을 진행한다. 세부
바운딩 박스들의 신뢰도를 기반으로 최종 바운딩 박스

의 신뢰도를 게산하고 이를 통해 가장 가능성 높은 객

체를 인식하여 표현한다. 그 후, 해당 바운딩 박스에

해당하는 이미지만을 잘라내면, 그림 3과 같이 제품의

라벨 부분을 할 수 있다.

5.2 성분 정보 객체 추출

해당 단계에서는 5.1절에서 추출한 라벨 이미지를

대상으로 객체 인식을 진행한다. 라벨 부분만을 잘라낸

이미지는 그림 4와 같다. 성분명과 성분 함량 데이터로
학습시킨 학습 모델을 통해 객체 인식을 다시 한번 진

행하면, 그림 4의 바운딩 박스와 같이 각각의 객체를

인식할 수 있다. “Sodium”, “Cholesterol”와 같은 성

분명은 각 성분명에 해당하는 객체로 인식되었으며, 
“%”가 포함되는 성분 함량의 경우에는 공통적으로

“content”객체로 인식되었음을 확인할 수 있다.

그림 3. 제품 표시 정보 객체 추출 영상
Figure 3. The Extracted Image of Product 

Information Object

5.3 성분 정보 추출

5.2절에서 인식된 객체들 중 성분 함량 객체의 경우

에는 모두 “content”객체로 인식되었기에, 정확한 숫

자를 알지 못하는 상태이다. 또한, 어떤 성분이 어느

정도의 함량을 가지는 지에 대한 것도 결정되지 않은

상태이다. 따라서, 본 과정에서는 이 2가지 목표를 가

지게 된다.
먼저, “content”객체에 있는 정확한 숫자를 알아내

기 위해 OCR기법을 사용한다. 본 연구에서는 모바일

어플리케이션에서도 문자 인식이 빠른 속도로 동작할

수 있도록 Tesseract를 사용하였다. 

그림 4. 성분명 및 성분 함량 객체 인식 결과
Figure 4. The Recognition Result of 

Component Name and Component Content 
Object
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그 다음 단계로, 5.2절의 성분명, 성분함량 객체들의

위치정보를 가져와 y좌표에 따라 성분명과 OCR을 통

해 인식된 문자열을 맵핑하게 된다. 그림 4의 경우, 각
각 “Sodium”과 “7%”, “Cholesterol”와 “0%”등이 맵

핑된다.
위의 단계들을 거쳐 최종 결과물로 맵핑된 성분명과

성분함량 문자열을 얻고, 이를 통해 촬영한 제품에 어

떤 성분이 어느 만큼의 함량이 들어있는지에 대한 정

보를 추출할 수 있다.

6. 모바일 어플리케이션 설계 

6장에서는 4장에서 제안된 기법을 모바일 어플리케

이션으로 구현하기 위해 제품 정보 인식 기능을 가진

모바일 어플리케이션을 설계한다. 그림 5는 사용자가

해당 모바일 어플리케이션을 통해 제품 정보를 인식하

는 경우의 시퀀스 다이어그램을 나타낸다. 

그림 5. 제품 정보 인식 기능의 시퀀스 다이어그램
Figure 5. A Sequence Diagram of the Product Information Recognition Function
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먼저, 사용자는 어플리케이션을 시작하게 되고

(onCreate), 카메라의 프리뷰를 확인하게 된다. 어플리
케이션은 YOLO 라이브러리를 통해 촬영된 영상을 실

시간으로 처리하게 된다 (processImage). 처리된 영상

에서 라벨이 인식되어 있고, 사용자가 인식 기능을 작

동시키게 되면 (capture), 어플리케이션은 다시 한번

YOLO 라이브러리를 통해 성분명과 성분 함량 객체를

인식한다 (processLabel).
이 과정에서 인식된 성분명, 성분 함량 객체가 있다

면, 어플리케이션은 Tesseract 라이브러리를 통해 성

분 함량 객체의 문자를 인식한다 (recognizeContent). 
혹은 인식된 객체가 없다면, 인식된 제품 라벨을 서버

로 전송하여 추후 학습에 활용될 수 있도록 한다

(reportLabelImage).
위 과정은 사용자가 원하는 제품 정보를 얻을 수 있

을 때까지 반복되어, 최종적으로 사용자는 인식된 제품

정보를 확인하게 된다.

6. 모바일 어플리케이션 구현

그림 6은 구현된 모바일 어플리케이션의 실제 동작

화면을 나타낸다. 본 화면에서 사용자는 카메라 프리뷰

를 통해 촬영된 영상에서 어떤 객체가 인식되는지를

확인할 수 있다. 또한, Content 객체로 인식되어 객체

에 해당하는 영상만 잘라낸 결과를 임시적으로 확인해

볼 수 있다.
다만, 그림 6의 각각의 화면은 인식된 객체의 결과

가 다르다. 이는 사용자가 모바일을 통해 인식하기에

작은 떨림이 있고, YOLO를 통한 인식이 실시간이기

때문이다. 따라서, 사용자는 YOLO를 통한 객체 추적이
적절히 수행되었을 때, ‘텍스트 인식’ 버튼을 눌러 현

재 인식된 정보를 저장하게 된다. 
그림 7은 그림 6의 왼쪽 화면의 상태에서 사용자가

정보 저장을 시도하였을 때의 결과화면이다. 인식된 성

분명 객체에 해당하는 성분명이 표시되어 있고, 좌표에
맞춰 성분명과 맵핑된 성분 함량이 존재하는 것을 확

인할 수 있다.

7. 결론

본 논문에서는 실시간 영상 객체 추적 기법인 YOLO
를 이용하여 의약품, 건강 보조 식품 등의 화학품의 표
시 정보 객체를 인식하고 인식된 객체를 다시 객체 추

적 기법을 이용하여 성분 객체와 함량 객체로 분리한

다. 분리된 함량 객체와 성분 객체는 각각 한 세트로

맵핑하고, 함량 객체는 OCR을 이용하여 정확한 수치를
알아내는 기법을 제안한다.
기존의 OCR 방식은 표시 정보를 한번에 변환하는

방법을 채택하였다. 기존의 방식은 다량의 데이터를 한

번에 처리하기 때문에 시간이 느릴 뿐만 아니라 정확

성도 높지 않다. 이를 해결하기 위해서 다단계 객체 인

식을 통하여 성분 표시 정보로부터 정보 추출을 하는

과정을 최적화하였다. 또한, 시간을 줄여 실시간으로

그림 6. 모바일 어플리케이션의 인식 화면 (1, 2)
Figure 6. Recognition Screens of the Mobile Application 

(1, 2)

그림 7. 모바일 어플리케이션의 
결과 화면

Figure 7. A Result Screen of the 
Mobile Application
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정보 추출이 가능하도록 설계하였다.

  또한, 일반 사용자들이 편리하게 사용할 수 있도록
모바일 어플리케이션에서 다단계 객체 인식 및 OCR을
수행하는 어플리케이션을 설계하였다.
모바일 어플리케이션을 설계함에 있어 서버-클라이

언트 방식의 전송시간 지연을 최소화 하기위해 모바일

기기 내에서 수행할 수 있도록 개발하였다. 또한 모바

일의 부족한 연산능력으로도 빠른 연산을 할 수 있도

록 가장 오래 걸리는 OCR 작업을 최소화하였다. 향후
연구로는 실험을 통해 기존의 다른 연구와 정량적 비

교를 할 연구를 할 것이다.
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